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Obowiazkowe dziatania na rzecz bezpieczenstwa cybernetycznego

1. Zmieniaj hasta i uzywaj silnych haset:

Gltéwnym powodem hakowania systemow sg stabe lub domysine hasta. Zaleca sie natychmiastowg zmiane
domysinych haset i, gdy tylko jest to mozliwe, wybranie silnego hasta. Silne hasto powinno skfadac¢ sie z co
najmniej 8 znakéw i kombinacji znakéw specjalnych, cyfr oraz wielkich i matych liter.

2. Aktualizacja oprogramowania
Zgodnie ze standardowa procedurg zalecamy aktualizowanie oprogramowania wewnetrznego rejestratora
NVR, DVR i kamery IP, aby zapewni¢, ze system posiada najnowszg wersje oprogramowania wraz z

najnowszymi zmianami i poprawkami dotyczgcymi bezpieczenstwa.

Zalecenia dodatkowe majace na celu poprawe bezpieczenstwa w sieci

1. Regularnie zmieniaj hasta
Regularnie zmieniaj dane uwierzytelniajgce na swoich urzgdzeniach, aby mie¢ pewnos¢, ze dostep do

systemu majg tylko autoryzowani uzytkownicy.

2. Zmien domysine porty HTTP i TCP:

e Zmieniaj domysine porty HTTP i TCP dla systeméw. Sa to dwa porty uzywane do komunikaciji i
zdalnego wyswietlania kanatow wideo.

e Porty te mozna zmieni¢ na dowolny zestaw liczb od 1025 do 65535. Unikanie korzystania z domysinych

portéw zmniejsza ryzyko, ze osoby z zewnatrz bedg mogty odgadng¢, z ktérych portéw korzystasz.

3. Wiacz HTTPS / SSL:
Skonfiguruj certyfikat SSL, aby wtgczy¢ protokét HTTPS. Spowoduje to zaszyfrowanie catej komunikacii

miedzy urzadzeniami a rejestratorem.

4. Wiacz filtr IP:
Wiagczenie filtru IP zablokuje dostep do systemu wszystkim, oprécz tych z okreslonymi adresami IP.

5. Zmien hasto ONVIF:

W przypadku starszego firmware'u kamery IP, hasto ONVIF nie zmienia sie po zmianie danych logowania.
Nalezy albo zaktualizowaé oprogramowanie kamery do najnowszej wersji, albo recznie zmieni¢ hasto
ONVIF.

6. Przekaz tylko potrzebne porty:
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e Przekaz tylko te porty HTTP i TCP, ktérych potrzebujesz. Nie nalezy przekierowywa¢ ogromnego
zakresu do urzadzenia. Nie zmieniaj statusu DMZ adresu IP urzgdzenia.

e Nie trzeba przekazywac zadnych portow dla poszczegdlnych kamer, jesli wszystkie sg podtgczone do
rejestratora na miejscu; potrzebny jest tylko NVR.

7. Wylacz automatyczne logowanie w systemie SmartPSS:

Osoby uzywajgce SmartPSS do przegladania swojego systemu oraz na komputerze uzywanym przez wiele
oséb powinny wytgczy¢ automatyczne logowanie. Dodaje to warstwe bezpieczenstwa, ograniczajgcg
dostepu do systemu uzytkownikom bez odpowiednich uprawnien.

8. Uzyj innej nazwy uzytkownika i innego hasta dla SmartPSS:

W przypadku naruszenia bezpieczehstwa twojego konta w mediach spotecznosciowych, banku, e-maila,
itp. nalezy unikng¢ sytuacji, gdy ktos wejdzie w posiadanie haset i zaloguje sie nimi do systemu nadzoru
wideo. Uzycie innej nazwy uzytkownika i hasta w systemie bezpieczenstwa utrudni innym odgadniecie
danych logowania do twojego systemu.

9. Ogranicz funkcje kont gosci:
Jesli system jest skonfigurowany dla wielu uzytkownikéw, upewnij sie, ze kazdy uzytkownik ma prawa tylko

do tych funkgciji, ktérych musi uzywaé¢ do wykonywania swojej pracy.

10. UPnP:

e UPnP automatycznie sprobuje przekierowac¢ porty w routerze lub modemie. Zwykle bytoby to wskazane.
Jesli jednak system automatycznie przekieruje porty i pozostawione zostang domysine dane logowania, do
sytemu mogg zalogowac sie niepozadani uzytkownicy.

e Jesli recznie przekierowates porty HTTP i TCP w routerze / modemie, funkcja ta powinna niezaleznie
zostaC¢ wylgczona. Wytgczenie funkcji UPnP jest zalecane, gdy nie jest ona wykorzystywana w
rzeczywistych aplikacjach.

11. SNMP:
Wytgcz SNMP, jesli go nie uzywasz. Jesli uzywasz SNMP, powinienes robi¢ to tylko tymczasowo,

wytgcznie w celach sledzenia i testowania.

12. Multicast:

Funkcja Multicast stuzy do wspétdzielenia strumieni wideo pomiedzy dwoma rejestratorami. Obecnie nie
sg znane zadne problemy zwigzane z Multicastem, ale jesli nie korzystasz z tej funkciji, jej wytgczenie moze
zwiekszy¢ bezpieczenhstwo sieci.

13. Sprawdz Dziennik:

Jesli podejrzewasz, ze kto$ uzyskat nieautoryzowany dostep do twojego systemu, mozesz sprawdzi¢
dziennik systemu. Dziennik systemu pokaze, ktére adresy IP zostaty uzyte do zalogowania sie do systemu
i co zostato udostepnione.

14. Fizycznie zablokuj urzadzenie:
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W optymalnym scenariuszu nalezy catkowicie zapobiec nieautoryzowanemu fizycznemu dostepowi do
systemu. Najlepszym sposobem na osiggniecie tego jest zainstalowanie rejestratora w skrytce, zamykane;j

szafie serwerowej lub w pomieszczeniu zmaykanym na klucz.

15. Podtacz kamery IP do portow PoE z tytu NVR:
Kamery podigczone do portéw PoE z tytu NVR s3g odizolowane od swiata zewnetrznego i nie mozna

uzyskac¢ do nich bezposredniego dostepu.

16. Odizoluj NVR i sie¢ kamer IP

Sie¢, w ktorej znajduje sie NVR i kamera IP, nie powinna by¢ tg sama siecig co publiczna sie¢ komputerowa.
Zapobiegnie to dostepowi os6b odwiedzajgcych lub niepozgdanych do tej samej sieci, ktérej do
prawidtowego funkcjonowania wymaga system bezpieczenstwa.

Zalecenia dotyczace bezpieczenstwa cybernetycznego IV



Informacje dotyczace przepiséw prawnych zawarte w tym dokumencie moga roéznic sie w

zaleznosci od zakupionego modelu. Niektére informacje odnoszg sie tylko do kraju lub regionu, w

ktorym produkt jest sprzedawany.

Informacje FCC

A CAUTION

Zmiany lub modyfikacje, ktore nie zostaty wyraznie zatwierdzone przez strone odpowiedzialng za

zgodnosé, moga pozbawi¢ uzytkownika prawa do korzystania z urzadzenia.

Warunki FCC:

To urzadzenie jest zgodne z czescig 15 przepiséw FCC. Eksploatacja podlega nastepujacym dwom
warunkom:

0 Urzadzenie to nie moze powodowac szkodliwych zaktécen.

o Urzadzenie to musi obstuzy¢ wszelkie odbierane zaktécenia, w tym zaktdcenia mogace

powodowac niepozgdane dziatanie.

Zgodnosé z FCC:

Niniejsze urzadzenie zostato przetestowane i uznane za zgodne z ograniczeniami dla urzadzen cyfrowych,
zgodnie z czescig 15 przepisow FCC. Urzadzenie to generuje, wykorzystuje i moze emitowac energie o
czestotliwosci radiowej, a jesli nie zostanie zainstalowane i nie bedzie uzywane zgodnie z instrukcjg, moze
powodowac szkodliwe zakitécenia w komunikacji radiowe;.

u W przypadku urzadzen klasy A ograniczenia te zostaty opracowane w celu zapewnienia rozsgdnej
ochrony przed szkodliwymi zaktdceniami w srodowisku komercyjnym. Eksploatacja tego urzadzenia
w obszarze mieszkalnym moze powodowac szkodliwe zaktocenia, w ktérym to przypadku uzytkownik
bedzie zobowigzany do ich usuniecia na wtasny koszt.

o W przypadku urzadzen klasy B ograniczenia te zostaty opracowane w celu zapewnienia rozsgdnej
ochrony przed szkodliwymi zaktéceniami w instalacjach domowych. Nie ma jednak gwarancji, ze
zaktocenia nie wystgpig w przypadku konkretnej instalacji. Jesli urzgdzenie to powoduje szkodliwe
zakiécenia w odbiorze radiowym lub telewizyjnym, co mozna ustali¢ poprzez wylgczenie i wigczenie
urzadzenia, zacheca sie uzytkownika do podjecia proby skorygowania zaktdcen za pomocg jednego
lub kilku z ponizszych $rodkéw:

Zmiany orientacji lub potozenia anteny odbiorcze;.

Zwigkszenia odlegtosci miedzy urzgdzeniem a odbiornikiem.

Podtgczenia urzgdzenia do gniazdka w innym obwodzie niz ten, do ktérego podigczony jest
odbiornik.

W celu uzyskania pomocy nalezy skontaktowac sie ze sprzedawcg lub doswiadczonym
technikiem RTV.
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Informacje ogolne

Niniejsza instrukcja przedstawia dziatanie interfejsu internetowego.

Wskazowki dotyczgce bezpieczenstwa uzytkowania

W Podreczniku moga pojawi¢ sie nastepujace skategoryzowane stowa o zdefiniowanym
znaczeniu.

Hasta ostrzegawcze Znaczenie
Wskazuje na potencjalne zagrozenie, ktére moze powodowac straty
UWAGA rzeczowe, utrate danych, obnizenie wydajnosci lub nieprzewidziane
skutki.

CzZas.
©=" PORADY z

Zapewnia porady, ktére pomogg Ci rozwigza¢ problem lub zaoszczedzié¢

UWAGA

Zapewnia dodatkowe informacje w formie uzupetnienia do tekstu.

Historia zmian

L.p.

Wersja

Wersja poprawki

Data udostepnienia

V1.0.0

Pierwsze wydanie

Wrzesien 2018

Informacja o ochronie prywatnosci

Jako uzytkownik urzgdzenia lub administrator danych mozesz gromadzi¢ dane osobowe innych
0s0b, takie jak wizerunek, odciski palcow, numer rejestracyjny samochodu, adres e-mail, numer
telefonu, GPS, itd. W celu ochrony uzasadnionych praw i intereséw innych os6b nalezy
przestrzegac lokalnych przepisow i regulacji w zakresie ochrony prywatnosci stosujgc srodki
wykonawcze obejmujace miedzy innymi: zapewnienie widocznej informacji w celu
poinformowania osoby, ktérej dane dotycza, o istnieniu obszaru nadzoru oraz zapewnienie
odpowiedniego kontaktu.

O podreczniku

Podrecznik ma charakter wytgcznie informacyjny. W przypadku niezgodnosci miedzy
podrecznikiem a rzeczywistym produktem, pierwszenstwo ma produkt rzeczywisty.

Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane dziataniami niezgodnymi z
instrukcja.

Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami prawa i regulacjami
obowigzujgcymi w danym regionie. Szczegdtowe informacje mozna znalezé w papierowej
instrukcji obstugi, na ptycie CD-ROM, w kodzie QR lub na naszej oficjalnej stronie internetowej.
W przypadku braku spojnosci miedzy wersjg papierowg a elektroniczng, pierwszenstwo ma
wersja elektroniczna.

Wszystkie projekty i oprogramowanie mogg ulec zmianie bez uprzedniego pisemnego
powiadomienia.



Aktualizacje produktu mogg skutkowaé wystgpieniem pewnych réznic miedzy rzeczywistym
produktem a podrecznikiem. Prosimy o kontakt z dziatem obstugi klienta w celu uzyskania
najnowszych oprogramowania i dodatkowej dokumentacji.

Mimo tego mogg wystapi¢ réznice w danych technicznych, opisach funkciji i dziatania lub btedy w
druku. W razie jakichkolwiek watpliwosci lub sporéw, prosimy o zapoznanie sie z naszym
wyjasnieniem koricowym.

Jesli nie mozna otworzy¢ Podrecznika (w formacie PDF), nalezy zaktualizowa¢ oprogramowanie
czytnika lub sprobowac otworzy¢ plik za pomocg innego oprogramowania.

Wszystkie znaki towarowe, zarejestrowane znaki towarowe i nazwy firm wymienione w
podreczniku sg wlasnoscig ich prawowitych wtascicieli. korzystania z urzgdzenia nalezy odwiedzi¢
naszg strone internetowg, skontaktowac sie z dostawcg lub dziatem obstugi klienta. podreczniku
sg witasnoscig ich prawowitych wiascicieli. korzystania z urzadzenia nalezy odwiedzi¢ naszg
strone internetowa, skontaktowac sie z dostawcg lub dziatem obstugi klienta.



Ponizszy opis jest wlasciwym sposobem korzystania z urzgdzenia. Przed uzyciem nalezy doktadnie

przeczyta¢ instrukcje, aby unikngé niebezpieczenstwa i utraty mienia. Nalezy Scisle przestrzegac niniejszej
instrukcji podczas korzystania z urzgdzenia i zachowac jg po przeczytaniu.

Wymagania eksploatacyjne

Nie nalezy umieszczac i instalowac urzgdzenia w miejscu narazonym na bezposrednie dziatanie promieni
stonecznych lub w poblizu urzadzenia wytwarzajgcego ciepto.

Nie instalowa¢ urzadzenia w wilgotnym, zakurzonym lub cieptym miejscu.

Zachowac¢ poziomg instalacje lub zainstalowa¢ w stabilnym miejscu i nie dopus¢ do upadku.

Chroni¢ urzagdzenie przed zalaniem lub wylaniem sig na nie ptynu; nie nalezy umieszcza¢ na urzgdzeniu
niczego wypetnionego ptynami, aby nie dopusci¢ do przedostania sie ptynéw do urzagdzenia.

Prosze zainstalowa¢ urzadzenie w dobrze wentylowanym miejscu, nie zastania¢ jego otworu
wentylacyjnego.

Urzadzenie nalezy podigczac do prgdu zgodnego ze znamionowym zakresem wejsciowym i wyjsciowym.
Nie demontowac urzadzenia samodzielnie.

Prosze transportowaé, uzywaé i przechowywaé urzadzenie w dozwolonym zakresie wilgotnosci i
temperatury.

Zapotrzebowanie na moc

Nalezy stosowa¢ przewody elektryczne (przewody zasilajgce) zalecane w danym kraju i tylko zgodne ze
specyfikacjg znamionowa!

Nalezy uzy¢ zasilacza, ktory spetnia wymagania SELV (bezpieczehstwo bardzo niskiego napiecia) i zasila¢
napigciem znamionowym zgodnym z ograniczonym zrodtem zasilania zgodnie z IEC60950-1. Szczegétowe
wymagania dotyczgce zasilania mozna znalez¢ na etykietach urzadzen.

tacznik urzgdzenia jest urzgdzeniem roztgczajgcym. Podczas normalnego uzytkowania nalezy zachowac

kat utatwiajgcy obstuge.

Wazne informacje o zabezpieczeniach i
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Przy pierwszym logowaniu lub po zresetowaniu VTO nalezy zainicjowac interfejs internetowy. DomysIny
adres IP VTO to 192.168.1.110. Upewnij sie, ze komputer znajduje sie w tym samym segmencie sieci co
VTO.
Krok 1 Podigcz VTO do zrédta zasilania, a nastepnie uruchom go.
Krok 2 Otworz przegladarke internetowg w komputerze PC, nastepnie wprowadz domysiny adres IP
VTO w pasku adresu, a nastepnie nacisnij przycisk Enter.
Zostanie wyswietlony interfejs Device Init . Patrz Rysunek 1-1

Inicjalizacja urzadzenia

Device Init

Username admin

Password

Middle High

Confirm Password

Krok 3 Wprowadz i potwierdz hasto, a nastepnie kliknij Next._
Zostanie wyswietlony interfejs ustawien e-mail.

Krok 4 Zaznacz pole wyboru Email, a nastepnie wpisz swoéj adres e-mail. Ten adres e-mail postuzy
do zresetowania hasta. Zaleca sie uzupetnienie tego pola.

Krok 5 Kiliknij Next Inicjalizacja powiodfa sie.

Krok 6 Kiliknij OK.
Zostanie wyswietlony interfejs logowania. Patrz Rysunek 1-2.
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Rysunek 1-2 Interfejs
logowania

WEB SERVICEZ.0

Username

Password

Forget Password?
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2.1 Logowanie

Przed zalogowaniem upewnij sie, ze komputer znajduje sie w tej samej sieci co VTO.

Krok 1 Otwérz przegladarke internetowg na komputerze, a nastepnie wpisz adres IP VTO w pasku
adresu, a nastepnie nacisnij Enter.
Zostanie wy$wietlony interfejs logowania. Patrz 2-1.

Rysunek 2-1 Interfejs

logowania
WEB SERVICEZ.0

Username

Password

Forget Password?

Krok 2 Wpisz ,admin” jako nazwe uzytkownika, nastepnie hasto ustawione podczas inicjalizacji, a
nastepnie kliknij Login.

2.2 Resetowanie hasta

Krok 1 W interfejsie logowania (Rysunek 2-1) kliknij Forgot Password?.
Zostanie wyswietlone okno dialogowe Reset the password (1/3). Patrz 2-2.
Rysunek 2-2 Resetowanie hasta (1/3)

Reset the password ( 1/3)
In order to provide a secure password reset environment, we need to

collect your e-mail address, device MAC address, device SN, etc. All
collected info is used only for the purposes of verifying device

validity and sending a security code to you. Do you agree and want
to continue the operation?

Krok 2 Kliknij Next
Zostanie wyswietlone okno dialogowe Reset the password (2/3). Patrz 2-3.
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Rysunek 2-3 Resetowanie hasta (2/3)

Reset the password ( 2/3)

Scan QR Code : FESh ‘. B Note(For admin only) :

Please use an APP to scan the left QR code to get
special strings. And then send the strings to
support_gpwd@htmicrochip.com.

The security code will be delivered to : 1***@qqg.com

Enter security code :

Krok 3 Zeskanuj kod QR, aby otrzyma¢ mail z kodem bezpieczenstwa, a nastepnie wprowadz
otrzymany kod bezpieczenstwa.

A\

0  Jedli podczas inicjalizacji nie skonfigurowano poczty e-mail, nalezy skontaktowac sie z
dostawcg lub dziatem obstugi klienta w celu uzyskania pomocy.

0  Aby ponownie uzyskac kod zabezpieczajgcy, odSwiez kod QR.
Uzyj kodu zabezpieczajgcego w ciggu 24 godzin po otrzymaniu. W przeciwnym razie kod
wygasnie.

7 Jesli niepoprawny kod bezpieczenstwa zostanie wprowadzony 5 razy z rzedu, konto
zostanie zablokowane na 5 minut.

Krok 4 Kliknij przycisk_Next, a nastepnie wyswietlone zostanie okno dialogowe_Reset the

password (3/3).._
Krok 5 Ustaw i potwierdz nowe hasto zgodnie z instrukcjg, a nastepnie kliknij_ OK.
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Zaloguj sie do interfejsu internetowego VTO, aby wyswietli¢ interfejs gtowny. Patrz 3-1.

WEB SERVICEZ2.0

Wprowadzenie do gtéwnego interfejsu, patrz tabela 3-1.

Outdoor Station

Software Version Info

Security BaseLine
Version

Rysunek 3-1 Interfejs gtéwny

Building No.: 1

Device Type : Villa Station

Export Config Import Config

Local Setting Household Setting

Network Setting T . Log Management

Tabela 3-1 Wprowadzenie do interfejsu gldwnego

L.p. | Funkcja Opis
Ponizsze przyciski wyswietlane sg przez caty czas
Kliknij - , aby zmieni¢ hasto i adres e-mail.
1 Funkcje ogdélne
Kliknij . , aby przejs¢ do gtdéwnego interfejsu.
Kliknij: - , aby sie wylogowac, zrestartowac¢ VTO
lub przywréci¢ VTO do ustawien fabrycznych.
2 Informacje o VTO | Mozna wyswietli¢ ogolne informacje o VTO, w tym numer
budynku, numer urzadzenia, typ urzgdzenia i numer VTO.
3 Informacje o Mozna przejrze¢ wersje oprogramowania, wersje MCU i
systemie wersje zabezpieczen.
. Wybierz opcje Device Info lub User Info, a nastepnie
4 Konfigurator mozesz wyeksportowaé konfiguracje VTO lub informacje o
uzytkowniku do komputera lub zaimportowac je z niego.
Obszar I . o o
5 funkcjonalny Kliknij przyciski, aby przejs¢ do odpowiedniego menu.
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W niniejszym rozdziale przedstawiono sposéb konfiguracji typu VTO, numeru VTO, wideo i
audio, hasta dostepu, czasu systemowego i funkcji bezpieczenstwa.
Ogolne operacje:
. Po przeprowadzeniu kazdej konfiguracji nalezy klikng¢ przycisk Confirm, aby zapisa¢, i
klikna¢ przycisk Refresh, aby wyswietli¢ ostatnig zmiane.
. Jesli klikniesz przycisk Default, wszystkie konfiguracje na biezgcej stronie zostang
przywrécone do warto$ci domysinych; aby zapisa¢ nalezy klikng¢ przycisk Confirm.

4.1 Informacje podstawowe

W tym rozdziale przedstawiono konfiguracje typu urzgdzenia VTO, numeru VTO oraz automatycznej
pamieci masowej. Krok 1 W interfejsie gtownym (Rysunek 3-1), wybierz_Local Setting > Basic.
Zostanie wyswietlony interfejs Basic. Patrz Rysunek 4-1

Rysunek 4-1 Interfejs podstawowy

WEB SERVICEZ.0 EzHousehold Setting @ Network Setting M Log Management

Device Properties

Device Type Centre Call No. 838888
Video & Audio yP€  Vila Station

Villa Call No.  1#1#201 Call Centre Time ¢

Access Control Building No. 1

UnitNo. 1
System

VTO No.

Security

Events

Storage Point
Auto Snapshot(unlock)
Auto Snapshot(talking)

Leave Message Upload

Krok 2 Konfiguracja parametrow - szczegotowy opis patrz Tabela 4-1.

Tabela 4-1 Opis parametréw podstawowych

Parametr Opis

Mozna wybra¢ Villa Station lub Second Confirmation.
Villa Station:
Second Confirmation:

[

Typ urzadzenia

Numer budynku i numer pomieszczenia dostepne sa tylko gdy inne serwery
pracujg jako serwer SIP. Patrz 6.3 Serwer SIP

Stacja ogrodzeniowa jest zwykle uzywana, gdy inne serwery pracujg
jako serwer SIP.

Numer telefonu | Skonfiguruj numer centrum zarzgdzania by umozliwi¢ dzwonienie do
do centrum centrum zarzadzania za pomocg kazdego VTO lub VTH znajdujgcego sie
w sieci. Domysiny numer to 888888.
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Parametr Opis
Czas pracy
centrum Czas, w ktdrym mozna zadzwoni¢ do centrum zarzgdzania.
telefonicznego

Numer VTO moze by¢ uzyty do rozréznienia kazdego VTO i jest
zazwyczaj skonfigurowany zgodnie z numerem urzgadzenia lub budynku.
Do serwera SIP mozna dodawac¢ urzgdzenia VTO za pomocg ich
numerow.

Mozna wybra¢ tylko FTP - wszystkie kadry zostang automatycznie
zapisane na serwerze FTP.
® Auto Snapshot (unlock)
Aby wigczy¢ te funkcje, nalezy wybra¢ opcje ON (WHt.), po czym system
wykonuje zdjecie za kazdym razem, gdy drzwi zostang odblokowane.
® Auto Snapshot (talking)
Wybierz opcje ON, aby wigczy¢ te funkcje, a nastepnie system bedzie
wykonywat zdjecia za kazdym razem, gdy uzytkownik VTH odbierze
potaczenie z VTO.
. ® |eave Message Upload
Miejsce , Wybierz opcje ON, aby wtgczyé te funkcje, a nastepnie system
przechowywania | g tomatycznie wysle wiadomosci od gosci na serwer FTP.

Numer VTO.

o Najpierw nalezy wtgczyc¢ funkcje FTP. Patrz "6.2".

e Jedli w gtdbwnym VTH znajduje sie karta SD, pozostate
komunikaty zostang domysinie zapisane na karcie SD.

e Aby odbiera¢ komunikaty, nalezy ustawi¢ warto$¢ czasu
komunikatow VTO na wiecej niz 0. Patrz instrukcja obstugi
VTH.

Krok 3 Kiliknij przycisk Confirm, aby zapisac.

4.2 Wideo i dzwiek

W tej sekcji przedstawiono sposob konfigurowania formatu i jakosci obrazu wideo rejestrowanego
przez VTO oraz ustawienia sterowania dzwiekiem.
Krok 1 W interfejsie gltbwnym (Rysunek 3-1), wybierz Local Setting > Video & Audio._

Zostanie wyswietlony interfejs Video & Audio. Patrz Rysunek 4-2
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Rysunek 4-2 Wideo i dzwiek

EsHousehold Setting @ Network Setting Miog Management

Video & Audio

Main Stream Sub Stream

Video Format Video Format
Access Control AR e L

Format Rate Format Rate 25

SEEE Bitrate Rate Bitrate Rate  256Kbps

Security Conditions Picture

Scene Mode  Automatic Brightness
Day/Night Mode  Colorful Contrast
Backlight Mode  Disabled Hue
Sensor Sensitivity 23 Saturation
VideoStandard Gamma
video.GainAuto

Mirror ON

Flip ' ON

Audio Control Volume Control

Voice Prompt Sound 2 Mic Volume
Ringback Sound Beep Volume

Unlock Sound

Tampered Alarm Sound

Krok 2 Po skonfigurowaniu parametréw ustawienia zaczng natychmiast obowigzywac. Patrz Tabela 4-2.

Tabela 4-2 Opis parametréw wideo

Parametr Opis

Format wideo Wybierz rozdzielczos¢ wideo sposréd 720P, WVGA i D1.

Video format Skonfiguruj liczbe klatek na sekundg. Mozna wybra¢ od 1 do 25 klatek w

standardzie PAL iod 1 do 30 w standardzie NTSC. Im wieksza jest wartos¢,
Main Stream tym ptynniejszy bedzie obraz wideo.

; Skonfiguruj ilos¢ danych przesytanych w ciggu 1 sekundy. Mozesz
Bitrate Rate g . : ) .
dostosowac do potrzeb. Im wieksza jest ta wartos¢, tym lepsza bedzie
jakos¢ obrazu.

Video Format Wybierz rozdzielczos¢ wideo sposréd CIF, WWGA, QVGA i D1.

Format Rate Skonfiguruj liczbe klatek na sekundg. Mozna wybra¢ od 1 do 25 klatek w

Sub Stream standardzie PAL i od 1 do 30 w standardzie NTSC. Im wieksza jest wartosc¢,
(podstrumien), tym ptynniejszy bedzie obraz wideo.

Skonfiguruj ilos¢ danych przesytanych w ciggu 1 sekundy. Mozesz
dostosowac do potrzeb. Im wieksza jest ta wartos¢, tym lepsza bedzie
jakosé obrazu.

Bitrate Rate

Scene Mode (tryb

sceny) Dostosuj obraz, aby dopasowac¢ go do réznych scenariuszy. Do wyboru sg

nastepujgce opcje: Automatyczna, Stoneczna, Nocna i Wytaczona.
Domyslinie jest on automatyczny.

Conditions

Day/Night Mode
(tryb dzienny/nocny)| Mozna wybrac tryb automatyczny, kolorowy lub czarno-biaty.
BackLight (tryb
podswietlenia) Mozna wybra¢ jeden z nastepujgcych trybéw:
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Parametr Opis
e Disabled: brak podswietlenia.
e Backlight: kamera uzyskuje wyrazniejszy obraz ciemnych
obszaréw podczas nagrywania pod swiatto.
e Wide dynamic: system przyciemnia jasne obszary i
kompensuje ciemne obszary, aby zapewnic lepszy obraz.
e Inhibition: system ogranicza jasne obszary i zmniejsza
efekt halo, aby przyciemni¢ ogding jasnosc¢.
Sensor Sensitivity g)igségjjlgi\livartosc, a im wiegksza jest wartosc¢, tym tatwiej uruchomi
Video Standard Wy'bn-.:‘rz EAL lub NTSC w zaleznosci od urzadzenia
wyswietlajgcego.
Zmienia warto$c¢, aby dostosowac jasnos¢ obrazu. Im wigksza jest
Briahtness wartos¢, tym jasniejszy bedzie obraz, a im mniejsza wartos¢ tym
9 ciemniejszy obraz. Obraz moze by¢ zamglony, jesli podano zbyt
duzg wartosc.
Zmienia kontrast obrazu. Im wieksza wartosc¢, tym wiekszy bedzie
kontrast miedzy jasnymi i ciemnymi obszarami i odwrotnie. Jesli
Contrast wartosc jest zbyt duza, ciemny obszar bedzie za ciemny a jasny
obszar moze byc¢ przeswietlony. Obraz moze by¢ zamglony, jesli
wartosc jest zbyt mata.
Hue Sprawia, ze kolor jest gtebszy lub jasniejszy. Zaleca sie domysing
. wartos¢, ktorg ustala czujnik sSwiatta.
Picture
(obraz)
Saturati Sprawia, ze kolor jest gtebszy lub jasniejszy. Im wieksza wartos¢,
uration A N iy X
(nasycenie) tym gtebszy kolor, a im nizsza, tym jasniejszy. Warto$¢ nasycenia
nie zmienia jasno$ci obrazu.
Zmienia jasnosc¢ obrazu i poprawia jego zakres dynamiczny w
Gamma sposob nieliniowy. Im wieksza warto$¢, tym jasniejszy bedzie obraz,
a im mniejsza tym obraz ciemniejszy.
E/V:gerr?c')g?ig]rﬁg)to Wzmocnij sygnat wideo, aby zwiekszy¢ jasnos¢ obrazu. Jesli
wartosc jest zbyt duza, w obrazie pojawi sie wiecej szumow.
Mirror (odbicie) Wybierz ustawienie On, aby obrdci¢ obraz w lewo i prawo.
Flip (odwrocenie) | Wybierz ustawienie On, aby obréci¢ obraz do géry nogami.
Audio Aby wtgczy¢ lub wytaczy¢ dzwiek, wybierz opcje Enable or Disabled.
Control
Mic Volume
(gtosnos¢ Dostosuj wartos¢, a im wieksza jest wartos¢, tym glosniejsze
mikrofonu) ustawienie mikrofonu w VTO.
Volume
Control Beep Volume Dostosuj warto$¢, a im wieksza wartos¢, tym glosniejszy
(dzwiek
systemowy) bedzie dzwiek systemu.

4.3 Kontrola dostepu

W niniejszym rozdziale przedstawiono sposéb konfigurowania zamka, w tym czas reakcji na

odblokowanie, polecenie otwarcia drzwi, czas sprawdzenia czujnika drzwi, pierwsze polecenie
odblokowania i typ zamykania.
Krok 1 W gtéwnym interfejsie (Rysunek 3-1), wybierz Local Setting > Access Control > Local.
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Wyswietlany jest interfejs lokalny. Patrz Rysunek 4-3.
Rysunek 4-3 Ustawienia lokalne

WEB SERVICEZ.0 fzHousehold Setting @ Network Setting M Log Management

Basic

Video & Audio Unlock Responding Interval Sec.

Unlock Period Sec.
Door Sensor Check Time  3p Sec. Enable
System

First Unlock Command

2 Door Contact Type
Security

Krok 2 Konfiguracja parametrow - szczegétowy opis patrz Tabela 4-3

Tabela 4-3 Opis parametrow kontroli dostepu

Parametr Opis

Unlock Responding Odstep czasowy do ponownego odblokowania po poprzednim otwarciu,

Interval mierzony w sekundach.

Unlock Period Czas, przez jaki zamek pozostaje otwarty po odblokowaniu, mierzony w
sekundach.

Jesli zainstalowano czujnik drzwi, mozna skonfigurowac czas, a jesli czas
odblokowania przekracza czas czujnika drzwi, uruchomiony zostanie

alarm czujnika drzwi i powiadomione zostanie centrum zarzadzania.
Door Sensor Check J P q

Time ® \Wybierz Enable, aby drzwi nie zostaty zablokowane dopoki
czujniki drzwi nie zetknie sie ze sobg.

® Jesli nie zaznaczysz opcji Enable, drzwi bedg nadal
zablokowane po uptynieciu okresu odblokowania.

Mozesz podtaczy¢ telefon innej firmy, na przyktad telefon SIP, do VTO, i
First Unlock Command | uzy¢ go do zdalnego otwarcia drzwi.

Door Contact Type Wybierz NC lub NO odpowiadajacy zamkowi, ktérego uzywasz.

Krok_3 Kliknij przycisk Save.

4.4 System

Niniejszy rozdziat opisuje sposob konfiguracji formatu daty, czasu oraz serwera NTP.
Krok 1 W interfejsie gtdbwnym (Rysunek 3-1), wybierz_Local Setting > System
Wyswietlany jest interfejs systemowy. Patrz Rysunek 4-4.
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Rysunek 4-4 System

WEB SERVICE2.0 E5Household Setting @ Network Setting #MiLog Management

Basic
e Year-Month-Day NTP Enable

Vi Audi
ideo & Audio € 24-Hour Standard

Access Control ~ 2018-11-01

ON
Local
DST Type Date Update Cycle 5
RS485 9
Begin Time ~ May

End Time  oct

Security
Auto Maintenance  Tuesday

SSH e

Krok 2 Konfiguracja parametrow - szczegotowy opis patrz Tabela 4-4.

Tabela 4-4 Opis parametrow systemowych

Parametr Opis
Date format .
(format daty) Ir\zl)izna wybraé rok-miesigc-dzien, miesigc-miesigc-rok, oraz dzien-miesigc
Time format Skonfiguruj format czasu na 12-godzinny lub
(format czasu) .

24 godzinny.

Skonfiguruj date, czas i strefe czasowg systemu VTO.

System time /!\

(Czas systemowy)| Nie nalezy samodzielnie zmieniaC czasu systemowego; moze to
spowodowac problemy podczas wyszukiwania plikow i publikowanie zdje¢
lub powiadomien. Przed zmiana czasu systemowego, wytgcz nagrywanie

wideo lub automatyczne zrzuty.

Klikngé¢, aby zsynchronizowac¢ czas systemowy VTO z czasem
systemowym komputera.

DST Wybierz opcje ON, aby wigczy¢ funkcje DST.
Wybierz opcje Date, aby zdefiniowaé konkretng date dla DST, lub wybierz

Sync PC

DST Type dla niej opcje Week (tydzien)

Begin time Skonfiguruj czas poczatkowy i korncowy dla DST.

End Time

NTP Enable Zaznaczy¢ pole wyboru, aby wtgczy¢ synchronizacje NTP.

NTP Server Wprowadz nazwe domeny serwera NTP.

Zone Strefa czasowa aktualnego obszaru.

Port Numer portu serwera NTP.

Update cycle Przedziat czasu, w ktérym VTO synchronizuje czas z serwerem NTP -

nadfuzszy wynosi 30 minut.

Wybierz dzien i godzine konserwacji automatycznej, po ktorej VTO

Auto Maintenance S
zrestartuje sie.

SSH Zaznaczy¢ Enable, aby podigczy¢ urzadzenia do debuggowania do VTO za
pomocg protokotu SSH.

Krok 3 Kliknij przycisk Save.

4.5 Bezpieczenstwo

Krok 1 W interfejsie glownym (Rysunek 3-1), wybierz_Local Setting > Security._
Wyswietlany jest interfejs bezpieczenstwa. Patrz Rysunek 4-5.
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Rysunek 4-5 Bezpieczenstwo

WEB SERVICE2.0 Bz Household Setting @ Network Setting M Log Management

) Security
Basic

Video & Audio ¥ CGI Enable
¥ Reset Password

Access Control N

System

Krok 2 Konfiguracja parametrow - szczegdtowy opis patrz Tabela 4-5

Tabela 4-5 Opis parametrow bezpieczenstwa

Parametr Opis
CGI Enable Zaznaczy¢ pole wyboru, aby uzy¢ polecenia CGl.
Reset Password Zaznaczycz pole wyboru, aby zresetowa¢ hasto.

Krok 3 Kliknij_przycisk Zapisz, aby zapisac.

Niniejszy rozdziat opisuje sytuacje, w ktérej VTO dziata jako serwer SIP (patrz 6.3), i omawia sposéb
dodawania, modyfikowania i usuwania urzgdzen VTO, VTH, VTS i IPC oraz sposo6b wysytania wiadomosci
z serwera SIP do innych urzgdzen VTO i VTH. Jesli uzywasz innych serweréw jako serwera SIP, zapoznaj
sie z odpowiednig instrukcjg opisujgcg ich szczegotowg konfiguracje

5.1 Zarzadzanie numerem VTO

5.1.1 Dodawanie VTO

Do serwera SIP mozna doda¢ urzgdzenia VTO. Dodatkowo wszystkie urzadzenia VTO podtgczone
do tego samego serwera SIP mogg miedzy sobg nawigzywac potgczenia wideo.
Krok 1 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz opcje_Household
Setting > VTO No. Management.
Wyswietlany jest interfejs zarzadzania numerem VTO. Patrz Rysunek 5-1.
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Rysunek 5-1 Zarzgdzanie numerem VTO

WEB SERVICEZ.0 %t Local Setting @ Network Setting MLog Management

VTO No. Management

Room No. Management VTO No.

VTS Management

IPC Setting

Status

Publish Information v

Krok 2 Kliknij_przycisk Add.
Zostanie wyswietlony interfejs Dodawania. Patrz Rysunek 5-2.
Rysunek 5-2 Dodawanie VTO

Rec No.

Register Password eessss
Build No.
Unit No.

IP Address

Username

Password

Krok 3 Skonfiguruj parametry i upewnij sie, ze dodates réwniez serwer SIP. Patrz 5-1.

Tabela 5-1 Dodaj konfiguracje VTO

Parametr Opis
Rec No. Numer VTO, ktory zostat skonfigurowany dla docelowego VTO.
Zobacz szczegoty w Tabeli 4-1."

Zarejestruj hasto Pozostaw wartos¢ domysing.

Build No. ) o

Unit N Dostepne tylko wtedy, gdy inne serwery pracujg jako serwer SIP.
nit No.

IP Address Adres IP docelowego VTO.

Username Nazwa uzytkownika i hasto do interfejsu webowego docelowego

Password VTO.
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Krok 4 Kliknij przycisk Save.

5.1.2 Zmiana informacji o VTO

L]

Nie mozna modyfikowac lub usuwa¢ obecnie uzywanego VTO.
Krok 1 W interfejsie Zarzadzania numerem VTO Rysunek 5-1 klikng¢ .
Zostanie wyswietlony ekran do wprowadzania modyfikacji. Patrz
Rysunek 5-3 Modyfikacja VTO

Rec No.

Register Password eessse
Build No.
Unit No.

IP Address

Username admin

Password eeeseses

Krok 2 Mozesz zmodyfikowaé Rec No., Username, and Password. Szczegoéty w tabeli 5-1.
Krok 3 Kliknij Save.

5.1.3 Usuwanie VTO
LI

Nie mozna modyfikowac¢ lub usuwac¢ obecnie uzywanego VTO.

W interfejsie zarzgdzania numerem VTO (Rysunek 5-1), kliknij przycisk . aby usungc po kolei VTO;
kliknij przycisk Clear, aby usunagé wszystkie VTO.

5.2 Zarzadzanie numerem pomieszczenia

5.2.1 Dodanie numeru pomieszczenia

Mozna dodac¢ planowany numer pomieszczenia do serwera SIP, a nastepnie skonfigurowa¢ numer
pomieszczenia na urzadzeniach VTH, aby potaczyc¢ je z siecig.
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Krok 1 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz opcje Household
Setting > Room No. Management.
Wyswietli sie interfejs zarzgdzania numerem pomieszczenie. Patrz 5-4.

Rysunek 5-4 Zarzgdzanie numerem
pomieszczenia

EB SERVICE2.0 ¥ Local Setting @® Network Setting #MLog Management

Room No. Management
VTO No. Management

First Name Last Name Nick Name Register Type Modify

VTS Management p. 1 I | public 4

IPC Setting
Status

Publish Information

Room Amount in One Layer 4

Second Floor Number 201

Krok 2 Mozesz doda¢ pojedynczy numer pomieszczenia lub
przeprowadzi¢ operacje masowo._Dodaj pojedynczy
numer pomieszczenia
1) Kiliknij przycisk Add na srodku ekranu.
Zostanie wyswietlony interfejs Dodawania. Patrz 5-5.
Rysunek 5-5 Dodaj pojedynczy numer

pomieszczenia

First Name Username Card No.

Last Name
Nick Name
Room No.

Register Type

Register Password

No data...

2) Skonfiguruj informacje o pomieszczeniu oraz dodaj szczegotowy opis. Patrz 5-2.

Tabela 5-2 Informacje o pomieszczeniach

Parametr Opis
First Name

Wopisz informacje potrzebne do rozréznienia kazdego pomieszczenia.

Last Name
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Parametr Opis
Nick Name
Room No. Numer zaplanowanego pomieszczenia.
Wybierz publiczny, lokalny jest zarezerwowany do
Register Type wykorzystania w przysztosci.
Register Password Zachowaj wartos¢ domysing.

3) Kliknij przycisk Save.

Wyswietlany jest dodany numer pomieszczenia. Kliknij aby zmodyfikowa¢ informacje o
pomieszczeniu, i kliknij

. aby usung¢ pomieszczenie.

0 Masowe dodawanie numeréw pomieszczenh

4)  Skonfiguruj liczbe pieter, liczbe pomieszczen na jednym pietrze, numer pierwszego i
drugiego pietra zgodnie z aktualnym stanem.

5) Kiliknij przycisk Add na dole pozyciji.

Wyswietlg sie wszystkie dodane numery pomieszczen. Kliknij przycisk Refresh, aby wyswietli¢

najnowszy stan lub kliknij przycisk Clear, aby usunaé wszystkie numery pomieszczen

5.2.2 Modyfikacja numeru pomieszczenia

Krok 1 W interfejsie Zarzagdzania numerem Pomieszczenie Rysunek 5-4 klikng¢ .
Zostanie wyswietlony ekran do wprowadzania modyfikacji. Patrz 5-6.

Rysunek 5-6 Modyfikacja numeru pomieszczenia

First Name Username Card No.
LastName mm
Nick Name mm

Register Type  pubic

Register Password  eesses

No data...

Krok 2 Mozesz zmieni¢ nazwe pokoju. Zobacz_szczegoty.
Krok 3 Kliknij przycisk Save.

5.2.3 Wydanie karty dostepu

Mozesz wydac karte do pomieszczenia, a takze ustawic jg jako karte gtowng, lub ustawi¢ status
jako utracona.
Krok 1 W interfejsie Zmiany numeru pomieszczenia (rys 5-6), klikng¢ Issue Card (Wydaj
karte).

Zostanie wyswietlone powiadomienie o odliczaniu. Patrz Rysunek 5-7.
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Rysunek 5-7 Powiadomienie o odliczaniu

Krok 2
Confirm Send Card Cancel Send Card
Przeciagnij karte, ktéra ma by¢ uwierzytelniona w VTO, a nastepnie wyswietli sie okno
dialogowe Issue Card (Wydaj karte). Patrz Rysunek 5-8.
Rysunek 5-8 Wydanie karty
Issue Card
Card No.
Room No. 201#0
Username
Krok 3
Wopisz imie i nazwisko, a nastepnie kliknij przycisk Save, po czym kliknij przycisk Confirm
Send Card na powiadomieniu z odliczaniem (Rysunek 5-7).
Zostanie wyswietlona wydana karta dostepu. Patrz 5-9
Rysunek 5-9 Wydana karta dostepu
Krok 4

Username Card No. Modify

mm B R4

Mozna skonfigurowa¢ karte dostepu.

Kliknij - aby ustawic jg jako karte gtéwng, po czym ikona zmieni sie w .

Karta gtéwna moze by¢ uzyta w VTO do wydania karty dostepu do tego
pomieszczenia. Kliknij ponownie, aby wznowic.

Kliknij - aby zmieni¢ jej stan na ‘utracona’. ikona zmieni sig¢ w . Karta w stanie

utraconym nie moze by¢ uzyta do otwarcia drzwi. Kliknij ponownie, aby wznowi¢.

o Kliknij . aby zmodyfikowaé nazwe uzytkownika.

o Kliknij . . aby skasowac karte.

5.3 Zarzadzanie VTS

Mozna dodaé urzadzenie VTS do serwera SIP, a VTS moze stuzy¢ jako centrum zarzgdzania. Moze
zarzadzaé wszystkimi urzadzeniami VTO i VTH w danej sieci, wykonywac¢ lub odbieraé z nich potgczenia
wideo oraz tworzy¢ podstawowe konfiguracje. Szczegdtowe wprowadzenie znajduje sie w odpowiednim
podreczniku uzytkownika.

Krok 1 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz opcje Household
Setting > VTS.

Management
Zostanie wyswietlony interfejs zarzadzania VTS. Patrz Rysunek 5-10.
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Rysunek 5-10 Zarzadzanie VTS

WEB SERVICEZ.0 % Local Setting @® Network Setting MLog Management

VTS Management
VTO No. Management

Room No. Management IP Address

IPC Setting

Status

Publish Information

Krok 2 Kliknij przycisk Add.
Zostanie wyswietlony interfejs Dodawania. Patrz Rysunek 5-11.
Rysunek 5-11 Dodawanie VTS

VTS No.

Register Password eeeesse

IP Address

Krok 3 Konfiguracja parametrow - szczegétowy opis patrz Tabela 5-3

Tabela 5-3 Dodaj konfiguracje VTO

Parametr Opis

VTS No. Numer VTO, ktory zostat skonfigurowany dla docelowego VTO.
Register Password

(zarejestruj hasto) Pozostaw wartos¢ domysing.

IP Address Adres IP docelowego VTS.

Krok_4 Kliknij przycisk Save, a nastepnie wyswietlony zostanie dodany VTS. Kliknij aby zmodyfikowaé
adres IP lub

kliknij . aby usungg.

5.4 Status

Mozna wyswietli¢ biezgcy stan i adres IP wszystkich podigczonych urzadzeh.

Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz kolejno opcje
Household Setting > Status. Zostanie wyswietlony interfejs stanu. Patrz 5-14
Rysunek 5-14 Status
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WEB SERVICEZ2.0

VTO No. Management

Room No. Management

VTS Management

IPC Setting

Publish Information Vv

1i# Local Setting

Status

Room No.
201#0
201#1

12

11

Status

Online

Online

Online

Online

@ Network Setting M iLog Management

Reg Time

18-10-09 02:01:58
2018-10-09 02:02:11
2018-10-09 02:02:15

2018-10-09 02:06:20
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W niniejszym rozdziale przedstawiono sposéb konfiguracji adresu IP, serwera FTP, SIP, DDNS i UPnP.

6.1 Informacje podstawowe

6.1.1 TCP/IP

Mozna zmodyfikowaé adres IP i numer portu VTO.
Krok 1 Wybierz Network Setting > Basic.
Wyswietlane sg informacje o TCP/IP oraz informacje o porcie. Patrz 6-1.

Rysunek 6-1 TCP/IP i port

WEB SERVICEZ.0 1 Local Setting &z Household Setting #Miog Management

FTP
UPnP
SIP Server

IP Permissions

80

443

Create Server CERT

Krok 2 Wprowadz parametry sieci i numer portu, ktérego chcesz uzy¢, a nastepnie kliknij przycisk
Save._VTO uruchomi sie ponownie. Aby ponownie sie zalogowaé, nalezy zmieni¢ adres IP
komputera PC na nalezgcy do tego samego segmentu sieci co adres VTO.

6.1.2 HTTPS

Zaznaczy¢ pole wyboru Enable (Wiacz) przy HTTPS Port. VTO uruchomi sie ponownie. Po ponownym
uruchomieniu mozna zalogowac sie do VTO wpisujgc "https://". adres IP VTO" w pasku adresu

przegladarki.
6.2 FTP

Skonfiguruj serwer FTP. Nastepnie mozliwe bedzie zapisanie nagranych filméw i zrzutéw na serwerze
FTP.
Krok 1 Wybierz Network Setting > FTP.

Wyswietli sie interfejs FTP. Patrz Rysunek 6-2.
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Rysunek 6-2 FTP

WEB SERVICEZ.0 $# Local Setting E.Household Setting M Log Management

& Enable
Name Frp1
1P Adur

u
UPnP Port | o1

SIP Server Usemname  test

IP Permissions

Krok 2 Konfiguracja parametrow. Patrz Tabela 6-1.

Tabela 6-1 Opis parametrow FTP

Parametr Opis
Enable Zaznaczy¢ pole wyboru, aby wigczy¢ funkcje FTP.
Name W razie potrzeby wpisz nazwe serwera FTP.
IP Addr. Adres IP serwera FTP.
Port Domysinie jest to 21.
Username o
Nazwa uzytkownika i hasto serwera FTP.
Password

Krok 3 Kiliknij przycisk Save.

6.3 Serwer SIP

Serwer SIP jest wymagany w sieci do przesytania protokotu interkomowego, dzieki czemu wszystkie
urzgdzenia VTO i VTH podigczone do tego samego serwera SIP mogg nawigzywa¢ miedzy soba
potaczenia wideo. Jako serwera SIP mozna uzy¢ urzadzenia VTO lub innych serweréw.
Krok 1 Wybierz opcje Nettwork Setting > SIP Server.

Wyswietlany jest interfejs serwera SIP. Patrz Rysunek 6-3.

Rysunek 6-3 Serwer SIP

WEB SERVICEZ2.0 %t Local Setting B:Household Setting #Log Management

SIP Server Enable
Server Type vT0
1P Addr.

5080
IP Permissions

Username

system

Krok 2 Wybierz typ serwera, ktdérego potrzebujesz.
0O  JesliVTO, z ktérym tgczysz sie, dziata jako serwer SIP
Zaznacz pole wyboru Enable przy SIP server, a nastepnie kliknij przycisk Save.
VTO zostanie zrestartowane, a po ponownym uruchomieniu mozesz doda¢ do niego
urzadzenia VTO i VTH. Zobacz szczegoty w 5 Ustawienia dla gospodarstw domowych
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‘

Jesli VTO nie dziata jako serwer SIP, nie zaznaczaj pola wyboru Enable przy SIP Server, w
przeciwnym razie potgczenie zostanie przerwane.
v Jedliinny VTO dziata jako serwer SIP

Na liscie Server Type wybierz VTO, a nastepnie skonfiguruj parametry. Patrz tabela 6-2

Tabela 6-2 Konfiguracja serwera SIP

Parametr Opis

IP Addr. Adres IP VTO, ktory dziata jako serwer SIP.

Port 5060

Username Zachowaj warto$¢ domysing.

Password

SIP Domain VDP

SIP Server Username Nazwa uzytkownika i hasto do strony internetowej
SIP Server Password interfejsu serwera SIP.

0 Jesliinne serwery dziatajg jako serwer SIP
Wybierz typ serwera w polu Server Type, a nastepnie zapoznaj sie z odpowiednig

instrukcjg dotyczgcg szczegotowej konfiguracii.
6.4 Uprawnienia IP

Aby zwiekszy¢ bezpieczenstwo sieci i danych, nalezy skonfigurowac uprawnienia dostepu dla ré6znych
adresow IP.
Krok 1 Wybierz opcje Network Setting > IP Permissions.

Wyswietlany jest interfejs uprawnien IP. Patrz Rysunek 6-4

Rysunek 6-4 Uprawnienia IP

WEB SERVICEZ2.0 % Local Setting Bz Household Setting MLog Management

IP Permissions

OFF
P [ J Confirm

White List Black List
UPnP
P Addr. Delete

SIP Server

Krok 2 Kliknij (X,
Wyswietlg sie opcje White List i Black List (Biata lista i Czarna lista). Patrz 6-5.

Rysunek 6-5 Biata i czarna lista

ON@® White List Black List Confirm

Mozna uzywac tylko jednej listy w tym samym czasie.
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n  White list: tylko adresy IP znajdujace sie na liscie mogg zalogowac sie do VTO.

r  Black list: wszystkie adresy IP znajdujgce sie na liscie majg zakaz logowania sig do VTO.
Krok 3 Wybierz biatg lub czarng liste._

v Jedli checesz uzy¢ czarnej listy, wybierz Black List, a nastepnie kliknij Confirm.

C  Jesli chcesz uzy¢ biatej listy, wybierz White List, a nastepnie przed kliknigciem Confirm

dodaj adres IP lub sekcje IP do biatej listy.

Krok 4 Kliknij przycisk Add.

Zostanie wyswietlony interfejs Dodawania. Patrz Rysunek 6-6.

Rysunek 6-6 Dodaj adres IP

IP Address 4 IP Addr.

Krok 5 Mozesz wybra¢ i wprowadzi¢ pojedynczy adres IP lub sekcje IP, a nastepnie klikng¢ przycisk
Save. Save.
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Mozna przegladac historie potgczen, zapis alarmow, zapis odblokowanh oraz rézne rejestry systemowe.

7.1 Polaczenie

Mozna przejrze¢ typ potgczenia, numer pomieszczenia, czas rozpoczecia rozmowy, czas rozmow i stan
koncowy.

Wybierz Log Management > Call.

Zostanie wyswietlony interfejs potaczenia. Patrz Rysunek 7-1.
Rysunek 7-1 Potaczenie

WEB SERVICEZ.0 $tLocal Setting EzHousehold Setting @ Network Setting

Call Type Begin Time Talk Time(Min.) End State
it Outgoing 0 2019-03-23 18:29:30 00:00 Missed
Outgoing 0 2019-03-23 18:29:27 00:00 Missed
Incoming 2019-03-23 15:28:29 00:08 Received
Outgoing 2019-03-23 15:27:17 00:00 Missed
Outgoing 2019-03-23 15:09:47 Missed
Outgoing 2019-03-23 15:09:21 : Missed
Incoming 2019-03-23 15:09:13 0 Received
Incoming 2019-03-23 14:52:50 Received

Outgoing 0 2019-03-06 18:33:16 Missed

171 Go to

Kliknij przycisk Export Data, aby wyeksportowa¢ nagrania do komputera.

7.2 Odblokowanie

Mozesz przegladac¢ rézne zdarzenia takie jak odblokowanie, w tym odblokowanie karty dostepu,
odblokowanie hastem, odblokowanie zdalne i nacisniecie przycisku odblokowania.

Wybierz opcje Log Management > Unlock.

Wyswietlany jest interfejs Odblokowania. Patrz Rysunek 7-2.

Rysunek 7-2 Odblokowanie

WEB SERVICE2.0 $¥Local Setting Bz Household Setting @ Network Setting

Unlock Type Room No. Username Unlock Result Unlock Time
Remote Unlock Succeeded
Remote Unlock Failure
Remote Unlock Succeeded 2019-

Remote Unlock Failure 2019-02-26 20:02:15
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Kliknij przycisk Export Data, aby wyeksportowa¢ nagrania
do komputera.
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