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Modut powinien by¢ instalowany przez wykwalifikowany personel.
Przed przystgpieniem do montazu nalezy zapoznac sie z instrukcja.

Wprowadzanie w urzgdzeniu jakichkolwiek modyfikacji, ktére nie sg autoryzowane przez
producenta, Iub dokonywanie samodzielnych napraw oznacza utrate uprawnien
wynikajgcych z gwaranciji.

W urzadzeniu wykorzystano FreeRTOS (www.freertos.org).

Firma SATEL stawia sobie za cel nieustanne podnoszenie jakosci swoich produktow,
co moze skutkowac zmianami w ich specyfikacji technicznej i oprogramowaniu. Aktualna
informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowej.
Prosze nas odwiedzi¢:
https://support.satel.pl

Deklaracja zgodnosci jest dostepna pod adresem www.satel.pl/ce

W instrukcji mogg wystgpi¢ nastepujgce symbole:

- uwaga;

A - uwaga krytyczna.
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ETHM-1 Plus SATEL

1 Wprowadzenie

Modut ETHM-1 Plus umozliwia centralom alarmowym INTEGRA Plus, INTEGRA i VERSA
komunikacje przez sie¢ Ethernet. Transmisja danych jest szyfrowana przy wykorzystaniu
zaawansowanego algorytmu opartego o 192-bitowy klucz.

Do modutu ETHM-1 Plus mozesz podtgczy¢ modut INT-GSM / INT-GSM LTE. Pozwoli

to na uzywanie sieci komorkowej danych jako zapasowego toru komunikacji i umoZzliwi
monitoring dwutorowy (Dual path reporting).

Oprogramowanie modutu moze by¢ aktualizowane przy pomocy aplikacji dostepnej na
stronie www.satel.pl.

2 Zastosowania

Konfigurowanie centrali alarmowej przy pomocy programu DLOADX z komputera
posiadajgcego dostep do Internetu.

Funkcja dostepna dla central INTEGRA Plus, INTEGRA (wersja oprogramowania 1.03 lub nowsza)
i VERSA (wersja oprogramowania 1.01 lub nowsza).

Zarzadzanie systemem alarmowym przy pomocy programu GUARDX z komputera
posiadajgcego dostep do Internetu.
Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga i konfigurowanie centrali alarmowej przy pomocy przegladarki internetowej
obstugujacej aplikacje JAVA.
Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga i konfigurowanie centrali alarmowej przy pomocy aplikacji INTEGRA CONTROL
z urzadzenia mobilnego posiadajgcego dostep do Internetu. Urzgdzenie mobilne peni
role dodatkowego manipulatora systemu alarmowego.

Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga centrali alarmowej przy pomocy aplikacji VERSA CONTROL z urzadzenia
mobilnego posiadajgcego dostep do Internetu.
Funkcja dostepna dla central VERSA (wersja oprogramowania 1.04 lub nowsza).

Przesytanie zdarzen z centrali alarmowej do stacji monitorujgcej przez sie¢ Ethernet.
Pozwala to znaczgco obnizy¢ koszty monitoringu.

Funkcja dostepna dla central INTEGRA Plus, INTEGRA (wersja oprogramowania 1.04 lub nowsza)
i VERSA (wersja oprogramowania 1.01 lub nowsza).

Powiadamianie o zdarzeniach w systemie alarmowym przy pomocy wiadomosci e-mail.
Tres¢ wiadomosci generowana jest automatycznie (w przypadku systemu INTEGRA Plus
tres¢ jest zgodna z opisem w pamieci zdarzen).

Funkcja dostepna dla central INTEGRA Plus (wersja oprogramowania 1.13 lub nowsza) i VERSA (wersja
oprogramowania 1.04 lub nowsza).

Integracja centrali alarmowej z innymi systemami dzieki otwartemu protokotowi do
komunikacji przez sie¢ Ethernet. Zastosowanie to dedykowane jest dla firm, ktére zajmujg
sie integracjg systemow obiektowych, i wymaga napisania wkasnego oprogramowania.
Funkcja dostepna dla central INTEGRA Plus i INTEGRA (wersja oprogramowania 1.06 lub nowsza).

Dodatkowe informacje dotyczgce otwartego protokotu komunikacji znajdujg sie na
stronie www.satel.pl.
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3 Ptytka elektroniki
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Rys. 1. Plytka elektroniki modutu.

@ zaciski:
+12V -
COM -
TMP -

A RS485 B -

DTM -
CKM -

(@) port RS-232.

wejscie zasilania +12 V DC.

masa.

wejscie sabotazowe (NC) — jezeli nie jest wykorzystywane, powinno byé¢
zwarte do masy.

port RS-485 umozliwiajgcy podtgczenie modutu INT-GSM / INT-GSM LTE.
Modut INT-GSM / INT-GSM LTE jest obstugiwany, jezeli modut
ETHM-1 Plus podtgczony jest do centrali INTEGRA Plus / INTEGRA
(wymagana wersja oprogramowania centrali: 1.19 lub nowsza).

dane (magistrala komunikacyjna).
zegar (magistrala komunikacyjna).

(3) dioda LED PWR/LOG:
Swieci — obecne zasilanie,
miga — trwa komunikacja za posrednictwem modutu.
@ dioda LED BUS sygnalizujgca miganiem wymiane danych z centralg.

@ kotki do ustawienia adresu modutu (patrz: ,Ustawienie adresu”).

@ gniazdo RJ-45 do podtgczenia sieci Ethernet. Wyposazone jest w dwie diody LED:
zielona — $wieci, gdy modut jest podtgczony do sieci,
z6tta — miga podczas transmisji danych.




4 ETHM-1 Plus SATEL

4 Ustawienie adresu

Adres ustawia sie przy pomocy zworek zaktadanych na kotki ADDRESS. W tabeli 1
przedstawiono sposob zaktadania zworek w celu ustawienia okreslonego adresu (I - zworka
zatozona; ﬂ - zworka zdjeta).

0 1 2 3 4 5 6 7
Stankotkow  [RNGRAINEN EEINENS RN ERNGS BN F BNNE BN
Tabela 1.

4.1 Modut podtgczony do centrali INTEGRA / INTEGRA Plus

Ustaw w module adres z zakresu:
e 0d 0do 3, jezeli poditgczony jest do centrali INTEGRA 24 lub INTEGRA 32,
e 0d 0do 7, jezeli podigczony jest do innej centrali INTEGRA lub INTEGRA Plus.

Adres musi by¢ inny, niz w pozostatych urzgdzeniach podigczonych do magistrali
manipulatorow centrali alarmowej (centrala nie obstuguje urzgdzen o identycznych
adresach).

4.2 Modut podigczony do centrali VERSA

Ustaw w module adres 4. Do centrali nie moze by¢ podtgczony manipulator o adresie 4.

5 Instalacja

A Wszystkie potaczenia elektryczne nalezy wykonywaé przy wylaczonym
zasilaniu.

Urzadzenie przeznaczone jest do pracy wylacznie w lokalnych sieciach
komputerowych (LAN). Nie moze by¢ podiaczane bezposrednio do publicznej
sieci komputerowej (MAN, WAN). Potaczenie z sieciga publiczng nalezy
realizowa¢ za posrednictwem routera lub modemu xDSL.

Urzadzenie nalezy instalowa¢ w pomieszczeniach zamknietych o normalnej wilgotnosci
powietrza.

1. Zamocuj ptytke elektroniki modutu w obudowie. Modut powinien by¢ montowany w tej
samej obudowie, co centrala alarmowa. Utatwi to potgczenie portdw RS-232 centrali
i modutu, co jest wymagane, jezeli centrala ma by¢ konfigurowana przez sie¢ Ethernet
przy pomocy programu DLOADX.

2. Ustaw adres modutu (patrz: ,Ustawienie adresu”).

3. Zaciski +12V, COM, DTM i CKM modutu potacz z zaciskami centrali alarmowej (rys. 2).
Do wykonania potgczenia zaleca sie stosowanie kabla prostego nieekranowanego. Jesli
uzyjesz kabla typu ,skretka”, pamietaj, ze jedng parg skreconych przewoddéw nie wolno
przesyta¢ sygnatbw CKM (zegar) i DTM (dane). Przewody muszg by¢ prowadzone
w jednym kablu.

4. Jezeli modut ma nadzorowaé styk sabotazowy obudowy, poditgcz przewody styku
sabotazowego do zaciskéw TMP i COM. Jezeli modut nie ma nadzorowaé styku
sabotazowego obudowy, zacisk TMP potgcz z zaciskiem COM modutu.
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INTEGRA /
INTEGRA Plus| | ETHM-1Plus VERSA ETHM-1 Plus
+KPD[DTM[CKM]COM| ~[+72v[COM[DTMICKWM] | | [KPD]DTATCLK]COM] [+12v[COM[DTM[CKM

Rys. 2. Sposéb podtgczenia modutu do centrali alarmowej.

5. Podtgcz modut do sieci Ethernet. Uzyj kabla zgodnego ze standardem 100Base-TX
(identycznego jak przy podtgczaniu do sieci komputera).

6. Wigcz zasilanie systemu alarmowego.

7. Uruchom w centrali alarmowej funkcje identyfikacji (patrz: instrukcja instalatora centrali
alarmowej). Modut zostanie zidentyfikowany jako ,ETHM-1" albo ,ETHM+GSM” (jezeli do
portu RS-485 podtgczony jest modut INT-GSM / INT-GSM LTE).

8. Skonfiguruj modut (patrz: ,Konfiguracja®).

9. Jezeli centrala alarmowa ma by¢ konfigurowana za posrednictwem modutu przy pomocy
programu DLOADX, potgcz port RS-232 modutu z portem RS-232 centrali. W zaleznosci
od centrali alarmowej, potgczenie nalezy wykonac przy pomocy kabla:

INTEGRA z gniazdem typu PIN5: PIN5/PINS (rys. 3)

INTEGRA z gniazdem typu RJ / INTEGRA Plus: RJ/PIN5 (rys. 4)
VERSA: PIN5/RJ-TTL

Wymienione kable dostepne sg w ofercie firmy SATEL.

543 21

N

54 3

IIRIRIN RN

Rys. 3. Schemat kabla stuzgcego do potgczenia portow RS-232 modutu ETHM-1 Plus
i centrali INTEGRA z gniazdem PINS.
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Rys. 4. Schemat kabla stuzgcego do potgczenia portdow RS-232 modutu ETHM-1 Plus
i centrali INTEGRA / INTEGRA Plus z gniazdem typu RJ.

6 Konfigurowanie ustawien

Ustawienia modutu r6znig sie w zaleznosci od centrali, do ktdrej modut jest podtgczony.

W instrukcji uzywane sg nazwy parametréw i opcji z programu DLOADX. Gdy opisywany jest
parametr lub opcja, w nawiasie kwadratowym znajdziesz nazwe prezentowang na
wyswietlaczu manipulatora.

6.1 Modut podtaczony do centrali INTEGRA / INTEGRA Plus

Ustawienia modutu mozesz skonfigurowac przy pomocy:

e programu DLOADX: —>okno ,Struktura” —>zaktadka ,Sprzet” —>gataz ,Manipulatory”
- [nazwa modutu],

e manipulatora: PTRYB SERWISOWY P>STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA
» [nazwa modutu].

Wszystkie ustawienia mozesz skonfigurowac tylko przy pomocy programu DLOADX.

Jezeli modut zostat zidentyfikowany jako ,ETHM+GSM” (do modutu ETHM-1 Plus
podtgczony jest modut INT-GSM / INT-GSM LTE), modut INT-GSM / INT-GSM LTE
przejmuje zadania modutu ETHM-1 Plus w przypadku braku sieci Ethernet. Zadania te
sg realizowane przez sie¢c komorkowg danych. W zwigzku z tym wiele opcji
i parametréow dotyczy obu modutéw. Pamietaj o tym podczas konfigurowania ustawien.

6.1.1 ETHM-1
Nazwa — indywidualna nazwa urzgdzenia (do 16 znakéw).

Sabotaz alarmuje w strefie [Sabotaz w str.] — strefa, w ktdrej wywotany zostanie alarm
w przypadku sabotazu modutu.

Ustawienia sieciowe

Uzyskaj adres IP automatycznie (DHCP) [Uzy¢é DHCP] — jezeli opcja jest wigczona, modut
automatycznie pobiera z serwera DHCP dane dotyczgce adresu IP, maski podsieci
i bramy (parametrow tych wéwczas sie nie programuje).
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Adres IP przydzielony modutowi mozesz odczytac:

— w manipulatorze: przy pomocy funkcji uzytkownika IP/IMAC/IMEI/ID dostepnej
w podmenu TESTY. Opis korzystania z funkcji znajdziesz w instrukcji uzytkownika
centrali alarmowej.

— w programie DLOADX: ponizej parametrow i opcji modutu (rys. 5 i 6).

Adres IP serwera — adres |P modutu.

Maska podsieci — maska podsieci, w ktérej pracuje modut.

Brama — adres IP urzadzenia sieciowego, za posrednictwem ktdrego pozostate urzadzenia
z danej sieci lokalnej komunikujg sie z urzgdzeniami w innych sieciach.

Uzyskaj adres serwera DNS automatycznie [Uzy¢ DHCP-DNS] — jezeli opcja jest
wigczona, adres IP serwera DNS jest pobierany automatycznie z serwera DHCP. Opcja
dostepna, jesli opcja UzyYskAJ ADRES IP AUTOMATYCZNIE (DHCP) jest wigczona.

Serwer DNS - adres IP serwera DNS, ktéorego ma uzywa¢ modut. Mozna go
zaprogramowac, jezeli opcja UzYSKAJ ADRES SERWERA DNS AUTOMATYCZNIE jest
wylgczona.

Struktura

System Sprzet
[(# Ptyvta Glowna INTEGRA
- ) Modut ETHM Adres:04
I__—_|-- Hanipulatory wergia: 2.07 5
2 }§$ZEEED Eg; ETHM-1 l Filtr [P ] Zdalna aktualizacia] Funkcie uz’ytkownikal
2: IHNT-TSG {2) Mazwa: [ETHM-1 (4] Sabataz alarmuie w strefie: | 1: Sekretariat =l

7] 4. ETHH-1 (1)

.-[E DLOADX (polaczenie R5-232) v Uzyskaj adres [P automatycznie [DHCF)

[]_ég Ekspandery — Szyna 1 Adres 1P serwera:l 8. 8. B. @ [v Uzyskaj adres zenwera DNS automatycznie
5% Ekspandery — Szyna 2 tazka deSIECIZ| 6. 6. 8. @ SerwerDNS:| 9. 0. 0 B
Brama:| 8. 8. 8. @
DLOADX
v tacznosé z DLOADX Klucz DLOAD: | ******** ﬂ
DLOAD serwer. |192.168.8.38 Part [7090 &
GUARDX/ANTEGRA CONTROL
W GUARDX Klucz GUARD: [+ + e s eseseses ﬂ
TR v GSM a0 <
[~ INTEGRUM [klient) Port vy >
GUARDH senmer: |192_153.1.91 Part: |7091 =
[ TestPING [v tacznost przez senwer SATEL [~ Powizdomienia PUSH
Integracja
[ Integracja [ Kodowanie Intearacii Paort: |7094 %

Hiepoprawne logomanie
[ Zapizz zdarzenie

MAC; | 00:1 B:9C: 08 00: 3 D | ﬂ OR-code

-

IF: |1S2.1EB.1.1 7418825225177 c Odswiez

M aksymalny czas braku kabla LaW: |0 | ==k

&

Drukuj Kaomentarz: |

Rys. 5. Program DLOADX: ustawienia modutu podtgczonego do centrali INTEGRA /
INTEGRA Plus (modut zidentyfikowany jako ,ETHM-1").
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Opcje INT-GSM
Opcje dotyczgce modutu INT-GSM / INT-GSM LTE sg dostepne, gdy modut INT-GSM /

INT-GSM LTE jest podtgczony do modutu ETHM-1 Plus (modut zidentyfikowany jako
LETHM+GSM”).

SIM 1/ SIM 2 [SIM1 / SIM2] — jezeli opcja jest wigczona, modut INT-GSM / INT-GSM LTE
obstuguje dang karte SIM. Opcje nalezy wytgczy¢, jezeli dana karta nie ma by¢ uzywana.
Wytgczenie opcji zapobiegnie niepotrzebnemu zgtaszaniu awarii zwigzanych z tg kartg.

Powiadamianie SMS/CLIP [Powiadam. SMS] — jezeli opcja jest wigczona, modut INT-GSM /

INT-GSM LTE moze powiadamia¢ o zdarzeniach dotyczacych systemu alarmowego przy
pomocy SMS/CLIP.

SATEL

Struktura

@ ETHH+GSH (4)

DI.OADX (polaczenie RS5-232)
: 2| DLOADE (polaczenie tel .}
lE:kS]:u‘:u:u:lBJ:"_r,lr — Szyna 1

-2 Ekspandery — Szyna 2

&

Dok

Mazwa [ETHM+GSM (4]

[v Ugzyskaj adres IF automatycznie [DHCF)

Sahotaz alarnuje v strefie: | 1: Sekretariat

Spstem Spraet
= yta Gliwma INTEGRA ETHM-1v207 20200417 Modut ETHM-1 Plus + INT-GSM Adres-04
3 n;pu I;;'DEZ{CD (0) INT-GSM +1.02 2020-04-28 &5
N - _ ETHM-T = . = o =
O 2 INT-TSG (2) l Funkzje INT-GSM ] Filtr IP ] Funkoe uzptkownika l

=

Adlele‘serwela:| 8. @8. @8. 8

v Uzyzkaj adres serwera DMS automatyczhie

taska podsieci:l a. B. 8. A

Serwer DNS: 8. 8. 8. 8

Brama:| 6. 8. @. a

Opcie INT-G5M
v SIM 1

DLOADX

[~ SIM 2

[~ Powiadamianie SM5/CLIP

¥ tacznoic z DLOADX Klucz DLOAD: | """""" ﬂ
DLOADK serwer: |192 166,838 Par: (7090 3
GUARDX/INTEGRA CONTROL
V¥ GUARDX Klucz GUARDX, [+ ++ e s eoveeas 6
v wharw ¥ GSH a0
I~ INTEGRUM [Klient) Port Wiw/u/.
GUARD senver: |192.153.1.91 Port: |7091 =
[~ TestFING v Lacznost przez senwer SATEL [~ Powiadomienia PUSH
Integracja
[ Integracia [ Kodowanie Integracii Part: 7094 %
Miepopramwne logomwatie

[~ Zapisz zdarzenie I

MAC: |00:18: 50 08: 00:F 3 1D:

xxxxxxx

xxxxxxxxx

ﬂ OR-code

IP: |192.1EB.1.1?? £188.252.28.177

o Delwies

|SIM1: 50 T-Mobile pl, SIMZ: 03

taksymalny czas braku kabla LAN: |0 =

zek.

K.omentarz: |

Rys. 6. Program DLOADX: ustawienia modutu podtgczonego do centrali INTEGRA /
INTEGRA Plus (modut zidentyfikowany jako ,ETHM+GSM” — do modutu ETHM-1 Plus
podtgczony jest modut INT-GSM).

DLOADX

tacznosé z DLOADX [Z DLOADX] — jezeli opcja jest wigczona, mozliwe jest nawigzanie
potgczenia miedzy programem DLOADX a centralg alarmowg za posrednictwem modutu.
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Klucz DLOADX - cigg do 12 znakéw alfanumerycznych (cyfry, litery i znaki specjalne), ktéry
stuzy do szyfrowania danych podczas komunikacji z programem DLOADX za
posrednictwem modutu.

DLOADX serwer [Adres DLOADX] — adres komputera z programem DLOADX. Jezeli
komunikacja odbywa sie w sieci rozlegtej, musi to by¢ adres publiczny. Mozna wpisac¢
adres IP lub nazwe domeny.

1 W manipulatorze funkcja stuzgca do zaprogramowania adresu komputera
z programem DLOADX znajduje sie w menu uzytkownika w podmenu ZMIANA OPCJI
(dostepna jest dla serwisu i administratorow).

Port [Port DLOADX] — numer portu TCP uzywanego do komunikacji z programem DLOADX.
Mozesz wprowadzi¢ wartos¢ z zakresu od 1 do 65535. Musi ona by¢ roézna od
wprowadzonej dla pozostatych portéw. Domysinie: 7090.

GUARDX/INTEGRA CONTROL

GUARDX [Z GUARDX] — jezeli opcja jest witgczona, mozliwe jest nawigzanie potgczenia
miedzy programem GUARDX a centralg alarmowg za posrednictwem modutu. Opcja jest
niedostepna, gdy wtgczona jest opcja INTEGRUM (KLIENT).

WWW [Z Internetu] — jezeli opcja jest wigczona, mozliwe jest nawigzanie potgczenia miedzy
przegladarkg internetowg a centralg alarmowg za posrednictwem modutu. Opcja jest
niedostepna, gdy wtgczona jest opcja INTEGRUM (KLIENT).

GSM [Z GSM] - jezeli opcja jest wigczona, mozliwe jest nawigzanie potgczenia miedzy
aplikacjg INTEGRA CONTROL / serwerem INTEGRUM a centralg alarmowg za
posrednictwem modutu. Opcja jest niedostepna, gdy wigczona jest opcja INTEGRUM
(KLIENT).

INTEGRUM (klient) [INTEGRUM] — jezeli opcja jest wigczona, modut inicjuje tgcznosc
z serwerem INTEGRUM, aby ustanowi¢ komunikacje miedzy centralg a serwerem
INTEGRUM. Ten sposéb nawigzania komunikacji jest wspierany przez serwer INTEGRUM
w wersji 2.0 (lub nowszej). Adres serwera INTEGRUM wprowadz w polu GUARDX
SERWER, a humer portu komunikacyjnego w polu PorT. Gdy opcja jest wigczona, opcje
GUARDX, WWW i GSM sg niedostepne (modut nie obstuguje programu GUARDX /
przegladarki internetowej / aplikacji INTEGRA CONTROL).

GUARDX serwer [Adres GUARDX] — adres komputera z programem GUARDX lub serwera
INTEGRUM. Jezeli komunikacja odbywa sie w sieci rozlegtej, musi to by¢ adres publiczny.
Mozesz wpisac adres IP lub nazwe domeny.

1 W manipulatorze funkcja stuzgca do zaprogramowania adresu komputera
z programem GUARDX / serwera systemu INTEGRUM znajduje sie w menu
uzytkownika w podmenu ZMIANA OPCJI (dostepna jest dla serwisu i administratorow).

Klucz GUARDX [Klucz pozostate] — cigg do 12 znakdéw alfanumerycznych (cyfry, litery
i znaki specjalne), ktory stuzy do szyfrowania danych podczas komunikacji z:
— programem GUARDX,

aplikacjg JAVA w przeglgdarce internetowej,

aplikacjg INTEGRA CONTROL w urzgdzeniu mobilnym,

— systemem INTEGRUM.

Port WWW — numer portu TCP uzywanego do komunikacji z przegladarkg internetowa.
Mozesz wprowadzi¢ wartoS¢ z zakresu od 1 do 65535. Musi ona by¢ rézna od
wprowadzonej dla pozostatych portow. Domysinie: 80.

Port [Port pozostate] — numer portu TCP uzywanego do komunikacji z:
— programem GUARDX,
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— aplikacjg JAVA w przegladarce internetowej,
— aplikacjg INTEGRA CONTROL w urzgdzeniu mobilnym,
— systemem INTEGRUM.

Mozesz wprowadzi¢ wartos¢ z zakresu od 1 do 65535. Musi ona by¢ rozna od
wprowadzonej dla pozostatych portow. Domysinie: 7091.

Port nie moze by¢ wykorzystywany przez wiele ustug w tym samym czasie. Z portu
moze korzysta¢ tylko jedna ustuga (np. jezeli trwa komunikacja z serwerem
INTEGRUM, nie mozna potgczy¢ sie z centralg przy pomocy programu GUARDX,
przeglgdarki internetowej i aplikacji INTEGRA CONTROL).

Test PING

Test PING — jezeli opcja jest wkgczona, modut moze testowa¢ komunikacje przy pomocy
komendy ping wysytanej do wskazanego urzgdzenia sieciowego. Parametry dotyczace
testowania komunikacji programuje sie w centrali alarmowe;:

manipulator: »TRYB SERWISOWY P>OPCJE P TEST PING,
program DLOADX: ->okno ,Struktura” ->zaktadka ,Sprzet” ->gatgz "Manipulatory”.

Serwer SATEL

tacznosé przez serwer SATEL [Serwer SATEL] — jezeli opcja jest wtgczona, modut tgczy
sie z serwerem SATEL i za posrednictwem serwera SATEL mozna nawigza¢ komunikacje
z centralg (Ustuga Zestawiania Potgczen). Ten sposob komunikacji nie wymaga
dodatkowego konfigurowania urzgdzenia sieciowego, za posrednictwem ktérego modut
taczy sie z siecig publiczna.

Nawigzanie komunikacji z serwerem SATEL wymaga uzycia serwera DNS.

Do komunikacji za posrednictwem serwera SATEL jako porty wychodzgce uzywane sg
porty z zakresu 1024-65535. Porty te nie mogg by¢ zablokowane.

Powiadomienia PUSH — jezeli opcja jest wigczona, aplikacja INTEGRA CONTROL moze
informowac o zdarzeniach w systemie alarmowym przy pomocy powiadomien push.

Integracja

Integracja — jezeli opcja jest wigczona, modut moze by¢ uzywany do integracji centrali
alarmowej z innymi systemami.

Kodowanie integracji [Int. kodowana] — gdy opcja jest wigczona, komunikacja z innymi

systemami jest kodowana. Klucz kodowania integracji programuje sie w centrali
alarmowej:

manipulator: »TRYB SERWISOWY P>OPCJE P>KLUCZ INTEGRAC.,
program DLOADX: ->okno ,Opcje” > zaktadka ,Serwis”.

Port [Port integracji] — numer portu TCP uzywanego do integracji. Mozesz wprowadzi¢
warto$¢ z zakresu od 1 do 65535. Musi ona by¢ r6zna od wprowadzonej dla pozostatych
portow. Domysinie: 7094.

Niepoprawne logowanie

Zapisz zdarzenie [Wtam. — zdarz.] — jezeli opcja jest witgczona, wszystkie nieautoryzowane
préby potgczenia z modutem sg zapisywane w pamieci zdarzen.

Alarmuj [Witam. — alarm] — gdy opcja jest wigczona, nieautoryzowana préba potgczenia
z modutem wywota alarm sabotazowy. Opcja dostepna, jesli opcja ZAPISZ ZDARZENIE jest
wigczona.
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Informacje
MAC — adres sprzetowy modutu.
ID — indywidualny numer identyfikacyjny przydzielony modutowi przez serwer SATEL.

Jezeli modut ma zostac uzyty w innym systemie alarmowym, skasuj dotychczasowy
numer ID. Nalezy to zrobi¢ po podfgczeniu modutu do nowej centrali i nawigzaniu
potgczenia z serwerem SATEL, przy pomocy funkcji ZMIEN ID dostepnej
w manipulatorze (PTRYB SERWISOWY P>STRUKTURA P>SPRZET P> MANIPULATORY
»USTAWIENIA P [nazwa modutu] »ZMIEN ID). Po skasowaniu dotychczasowego
numeru ID modut otrzyma nowy. Aplikacie INTEGRA CONTROL uzywajgce starego
numeru ID nie bedg mogty potaczyc¢ sie z centralg.

IP — adres lokalny / adres publiczny modutu.

[Sygnat sieci komoérkowej] — informacja o poziomie sygnatu komorkowego i operatorze
sieci komorkowej. Informacja wyswietlana, gdy modut INT-GSM / INT-GSM LTE jest
podtgczony do modutu ETHM-1 Plus (modut zidentyfikowany jako ,ETHM+GSM”).

QR-code — kliknij, aby otworzy¢ okno, w ktérym prezentowany jest kod QR. Kod QR zawiera
informacje wymagane podczas konfigurowania ustawien dotyczacych komunikacji przez
serwer SATEL. Kod QR mozna odczyta¢c przy pomocy urzgdzenia mobilnego lub
wyeksportowa¢ do pliku i przekaza¢ uzytkownikom. Kod QR upraszcza konfigurowanie
ustawien aplikacji INTEGRA CONTROL.

Odswiez — kliknij, aby odswiezy¢ wszystkie informacje.

Maksymalny czas braku kabla LAN — jezeli przez zaprogramowany czas nie bedzie sieci
Ethernet, modut zgtosi awarie. Opdznienie zgtaszania awarii zapobiega informowaniu
o krotkotrwatych brakach sieci Ethernet.

6.1.2 Funkcje INT-GSM

Ustawienia te dotyczg modutu INT-GSM / INT-GSM LTE. Sg dostepne, gdy modut INT-GSM
| INT-GSM LTE jest podigczony do modutu ETHM-1 Plus (modut zidentyfikowany jako
-,ETHM+GSM”). Opis tych ustawieh znajdziesz w instrukcji modutu INT-GSM / INT-GSM LTE.

6.1.3 Filtr IP

Modut podtgczony do centrali INTEGRA / INTEGRA Plus z wersjg oprogramowania 1.15 (lub
nowszg) oferuje filtr IP. Uzywajgc filtrowania IP mozesz podnies¢ poziom bezpieczenstwa
systemu alarmowego. Nawigzanie potgczenia z modutem ethernetowym (centralg alarmowa)
bedzie mozliwe tylko z okreslonych adreséw IP lub podsieci. Filtrowanie IP nie dotyczy
komunikacji za posrednictwem serwera SATEL.

Mozesz skonfigurowac filtrowanie IP dla potgczen przychodzacych:
e z programu DLOADX,

e z programu GUARDX (dotyczy takze przegladarki WWW, aplikacji mobilnej i systemu
INTEGRUM),

e W ramach integraciji.

W kazdym przypadku mozesz zdefiniowa¢ zasady filtrowania w jednej z ponizszych
konfiguraciji:

e do 4 dozwolonych adresoéw IP,
e 1 dozwolona podsie¢ i do 2 dozwolonych adreséw IP,
e do 2 dozwolonych podsieci.

Funkcja filtrowania jest aktywna po wpisaniu warto$ci w dowolnym z czterech pdl
dostepnych dla danego typu potgczen przychodzgcych.
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ETHM-1 FilrIP | Funkeie uzytkawnika |

Akceptowane adrezy [P
DLOAD

Adres P |192 -168.2.8
tazka podziec |255 .2 _25C .8

[v podzsied

Adres 1P |192 -168.1.01

[ podsiec
Adres P |n. 0.0.80

GLARDX
Adres IP:[192.168.2.0

Maska podsiec: |255 .255 955 @

[v podzied

Adres IP: |192 -168.1.0M1

[T podsied
Adres IP: |192 168 _7.118

[nteqracia

Adres P |B.B.08.8
Adres IP: |n.n.n.u

[ podzied

Adres IP: |n.n.n.n
Adres |P: |n.n.n.u

| podsied

Rys. 7. Program DLOADX: zaktadka ,Filtr IP”.

Adres IP — jezeli opcja PODSIEC jest wytgczona: adres sieciowy, z ktérego mozna nawigzac
pofgczenie z modutem ethernetowym. Jezeli opcja PODSIEC jest wigczona: adres IP
stuzgcy do okreslenia podsieci, z ktorej mozna nawigzaé potgczenie z modutem
ethernetowym.

podsie¢ — jezeli opcja jest wigczona, mozesz okreslic podsie¢, z ktdérej modut bedzie
odbierat potgczenia przychodzgce.

Maska podsieci — maska stuzgca do wyodrebnienia w adresie IP czesci okreslajgcej
podsiect.

Filtrowanie wedtug adresu IP

W polu ADRES IP wprowadz adres sieciowy, z ktérego ma by¢é mozliwe nawigzanie
pofgczenia z modutem (centralg). Opcja PODSIEC z prawej strony pola nie moze byc¢
zaznaczona.

Adrez IP;)|B.8.8.8

= | podziec
Adez P @.8.8.8
Adres [P 11922 168 .1 .75

= || podzied
Adez P |@_.8.8.8
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Filtrowanie wedtug podsieci

1. Zaznacz opcje PODSIEC. Opis jednego z pdl ADRES IP zmieni sie ha MASKA PODSIECI. Pola
ADRES IP i MASKA PODSIECI tworzg od tej chwili pare.

Adez |F-|B.8.8.8
adez P 8. 8.8.08

|| podzied

Adez P (8.8.08.8 —
W podziec
Mazka podziec: | 8.8.8.8

"
SasmsmsmEmamEmamEn -

2. Wprowadz adres, ktory postuzy do okreslenia podsieci.

Adesz |P:|8.8.08.8 —
W podsiec
Mazka podziec: | 8.8.8.8

SEssEEEEEEEEEEEEEE -

3. Wprowadz maske, ktora postuzy do wyodrebnienia w adresie |IP czesci okreslajgcej
podsiec.

Adres [P (192168 .2 .8 _
W podsiec
Mazka podziec:|@.08.8.8
Adrez [P (192168 .2 .08 _
W podziec
Maska podsiec: | 2565 . 255 205 _ 8

6.1.4 Zdalna aktualizacja

Ponizszy opis dotyczy modutu ETHM-1 Plus, do ktérego nie jest podtgczony modut
INT-GSM / INT-GSM LTE. Jezeli do modutu ETHM-1 Plus jest podtgczony modut
INT-GSM / INT-GSM LTE, opis ustawien zdalnej aktualizacji znajdziesz w instrukcji
modutu INT-GSM / INT-GSM LTE.
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ETHM-1 | Filk [P £dalna aktualizacia | Funkcie uz'_l,ltkcuwnika]

Zdalna aktualizacja

Serwer aktualizaci Part: |0 =

Alktualizacia firmware

Pabierz fi FPostep
[ IMTEGR® obierz firmware NTEGRA
[ ETHM-1 Plus &kbualizuj firmware ETHM-1 Plus
I_ -
Przemwij akiualizacie INT-G5H

Rys. 8. Program DLOADX: zaktadka ,Zdalna aktualizacja”.

Zdalng aktualizacje oprogramowania umozliwia serwer aktualizacji ,UpServ”, ktory znajduje
sie w ofercie firmy SATEL. Aktualizacje mozesz zainicjowa¢ z programu DLOADX. Mozesz
zaktualizowac¢ oprogramowanie:

e centrali alarmowej INTEGRA Plus / INTEGRA - tylko, jesli program DLOADX tgczy sie
z centralg za posrednictwem modutu ETHM1-Plus (porty RS-232 centrali i modutu sg
pofgczone),

e modutu ETHM-1 Plus.

Serwer aktualizacji — adres serwera aktualizacji ,UpServ’. Mozesz wpisaé adres IP
lub nazwe domeny.

Port — numer portu TCP uzywanego do komunikacji z serwerem aktualizacji ,UpServ’.
Mozesz wprowadzi¢ wartosci od 0 do 65535 (0=wytgczony).

Aktualizacja firmware

Podczas aktualizacji oprogramowania modut nie realizuje swoich normalnych funkcji.

Przed aktualizacjg oprogramowania modufu uruchom w centrali alarmowej TRYB
SERWISOWY. JezZeli tego nie zrobisz, po rozpoczeciu aktualizacji wywofany zostanie
alarm sabotazowy (brak obecnosci modutu).

INTEGRA - jezeli opcja jest wigczona, zaktualizowane zostanie oprogramowanie centrali
INTEGRA Plus / INTEGRA.

ETHM-1 Plus — jezeli opcja jest wtgczona, zaktualizowane zostanie oprogramowanie modutu
ETHM-1 Plus.

Pobierz firmware — kliknij, aby pobra¢ nowg wersje oprogramowania.

Aktualizuj firmware — kliknij, aby zaktualizowa¢ oprogramowanie urzgdzenia / urzgdzen do
najnowszej wersji. Jezeli nie pobrates aktualizacji, oprogramowanie zostanie
automatycznie pobrane. Po pobraniu nastgpi aktualizacja.

Przerwij aktualizacje — kliknij, aby przerwac aktualizacje oprogramowania.
Postep — paski postepu ilustrujg proces pobierania oprogramowania.

6.1.5 Funkcje uzytkownika

W przypadku korzystania w urzgdzeniu mobilnym z aplikacji INTEGRA CONTROL, wirtualny
manipulator umozliwia szybkie uruchamianie funkcji uzytkownika po wprowadzeniu hasta
I nacisnieciu klawisza ze strzatka.
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ETHM-1 ] Filtr IP Funkcje uzytkownika

Hasto + |Za¥. czLwania [perne) j

Miewpk orzyztane |

14 15 18 17 18 15 20 21 22 23 4 25 26 27 28 29 30 31 312

czuwania [peknel
Zat, czuwania (beg linii wewn. ]
Zab. czuw [hez wewn, bez oz, na wejicie]
Hasto + Wikaczenie czuwania
:::{ K.azowanie alarmu
Blokowarie wej#c [czasowe]
Odblokowwwanie wejss
Zakaczenie vaEc MOMO
+ |Przetaczenie wyisd B
H:;:D Zataczenie wyjsc Bl
Wikaczenie wijid Bl
Zat. czuwania [petne+blokady)]

Hasto +

W | Migsykorzpstane -
|

Rys. 9. Program DLOADX: zaktadka ,Funkcje uzytkownika”.

6.1.6 Wirtualny manipulator

Wirtualny manipulator pozwala obstugiwac¢ i programowaé system alarmowy analogicznie,
jak manipulator fizyczny. Z wirtualnego manipulatora mozna korzysta¢ w programach
DLOADX i GUARDX, w przegladarce WWW i w urzadzeniu mobilnym (po zainstalowaniu
aplikacji INTEGRA CONTROL).

Ustawienia wirtualnego manipulatora dostepnego w programie DLOADX mozna
zaprogramowac przy pomocy:

e manipulatora: P TRYB SERWISOWY P>STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA
»DLOADXRS,

e programu DLOADX: —->okno ,Struktura” ->zaktadka ,Sprzet” —>gatgz "Manipulatory”
—>gatgz ,DLOADX (potgczenie RS-232)”.

Ustawienia wirtualnego manipulatora dostepnego w programie GUARDX, przeglgdarce

WWW lub urzgdzeniu mobilnym mozna zaprogramowac przy pomocy:

e manipulatora: »TRYB SERWISOWY P>STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA
» GUARDX ADRES n [n = adres modutul],

e programu DLOADX: ->okno ,Struktura® ->zakfadka ,Sprzet” —>gatgz ,Manipulatory”
- [nazwa modutu] >gatgz ,GUARDX/INTEGRA CONTROL” (rys. 10).

Opis ustawien manipulatorow znajdziesz w instrukcji programowania centrali alarmowej
INTEGRA / INTEGRA Plus (tylko czes¢ z tych ustawien jest dostepna dla manipulatora
wirtualnego).
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Struktura

System Spragt

[#4 Ptyta Glowna INTEGRA
E|" Hanipulatory

E-E 0: INT-KELCD (0)
=8 1: INT-GSH (1)
- 2: INT-TSG (2)
=8 4: ETHH-1 (4)

+-2% Ekspandery — Szyna 1
+-2% Ekspandery — Szyna 2

&

Dok

Manipulator LCD w programie GUARD®

Manipulator ] Przeglady stanu] Makropolecenia I

Nazwa: |GUAF|D><£INTEGF|A CONTROL

Strefy obstugiwane przez manipulator:

|123455?8 11121314
Sygnalizuje alarmy ze stref:
11121314

|‘|23455?8

Sygnalizuje alamy POZAROWE stref:
|‘I23458?8 11121314

Sygnalizuie GONG z wejéd:
1224587 (85 [10[11)12)12]14[15[16
18 2z 1|32
14|35 18|23 47 |43
53 |54

“Wejécie blok. gong: |0 -2 Czas blokady: |0 =

Guick Arm zatgcza strefy:
|1 2345E7 8

11121314

Pokazuj odliczanie czazu na wejgcie w atrefie:
|123455?8 11121314

Pakazuj odliczanie czasu na wyjgcie 2e strefy:
|123455?8 11121314

Sygnalizuje czas na wejicie stref:
|‘I23458?8 11121314

Sygnalizuje czas na wyjfcie stref:
|‘I23458?8 11121314

Weicie
~
=

Autopodzwietlanie
) 15

Format zegara: | 1 Sty, 12:00:00 ﬂ

Podswietlenie LCD:
Podéw, klawizzy:
Fomunik.aty alarmde
[# Stref v wiejic
Alarmy .
[~ POz [~ NAP&LD
[~ MED. [~ 3bkhasta

Pozostale opcie

Sugn. alarmdw
DZwieki klawizzy
S. awari w cz. czedc.

Diost, shracanie czazu na wyjdcie
Pok.azuj nar, wejdc
Sugn. opdZnienia autouzbr,

U BN M M = Y N o W

Szybkie stermmania

Sabotaz alarmuje w strefie; | 1. Sekretariat

wiejicie
~
-
[ — {+

Komentarz: |

Rys. 10. Program DLOADX: parametry i opcje wirtualnego manipulatora dostepnego
w programie GUARDX, przeglgdarce WWW lub urzgdzeniu mobilnym.

6.1.7 Makropolecenia

Aplikacja INTEGRA CONTROL pozwala na sterowanie systemem alarmowym przy pomocy
makropolecen, co umozliwia szybkie i tatwe uruchamianie szeregu réznych funkcji po
dotknieciu zaledwie kilku klawiszy. Makropolecenia mozna zdefiniowa¢ w programie
DLOADX (->okno ,Struktura” —>zaktadka ,Sprzet” ->gatgz ,Manipulatory” >gatgz [nazwa
modutu] »>gatgz ,GUARDX/INTEGRA CONTROL” ->zaktadka ,Makropolecenia”).

Zdefiniowane makropolecenia mogg zosta¢ automatycznie pobrane przez aplikacje
INTEGRA CONTROL po nawigzaniu potgczenia z modutem.
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Makropolecenia mozna wczyta¢ do aplikacji bez nawigzywania potgczenia z modutem. Plik
z makropoleceniami mozna wyeksportowaé, a nastepnie zapisaC w pamieci urzadzenia
mobilnego (do przeniesienia pliku mozna uzy¢ karty pamieci lub skorzysta¢ z innych
rozwigzan przewidzianych dla danego urzadzenia). Metoda ta pozwala aplikacji INTEGRA
CONTROL na uzywanie makropolecen zdefiniowanych np. dla manipulatora INT-TSG.
Zamiast pliku z makropoleceniami zdefiniowanymi dla modutu ETHM-1 Plus, mozna wczytac
plik z makropoleceniami zdefiniowanymi dla manipulatora.

Dane dotyczgce makropolecenn przechowywane sg w pamieci modutu. Przed
przystapieniem do definiowania makropolecen kliknij na przycisk ,Odczyt” w zaktadce
,Makropolecenia”, zeby odczyta¢ dane z modutu. Po zdefiniowaniu makropolecen,
kliknij na przycisk ,Zapis” w zakfadce ,Makropolecenia”, zeby zapisa¢ dane do
modutu. Dane dotyczgce makropolecen nie sg odczytywane / zapisywane po kliknieciu

I
na przycisk E w menu gtownym programu DLOADX.

Grupy
Struktura
Spstem Sprzgt
[#d Pivta Glowna INTEGRA . .
- . Manipulator LCD w programie GUARDX
=HE :anllmlatﬂr? wersja: 2.07 2020-04-17 . A
- 0: INT-KLCD (0) A Makropolecenia
@ 1- INT_GSH (1) M anipulator ] Przeglady stanu 1
- 2: INT-TSG (2) Girupy ]Derinicie]

. ETHH-1 (1)
: GUARDY. THNTEGRA CONTROL ol (SUGRLH) o AT
= i - N
gig:gg (poiaczen:!.e 1:51232) A azwa
..... &l (polaczenie tel.) s i1 i Zatacz

czuwahie

[]—-%g Ekspandery — Szyna 1

#-8% Ekspandery — Szyna 2 ------f;\"" Peine

= - i
™ Wylgcz

g I8 cruwanie
i __ Wylacz
SR L "
Wigcz

czuwanie
[ | Wlacz
o & e
Swiatto

]
@ Wigcz
" klimat.
o2l Wigcz
L& ogrzew.

& . Wylgcz

Wylgcz

B Swiatlo

@ Wylacz
klimat. Eksport do pliku |
o L Wylacz

ogrzew. = Impart z pliku |

E Odczyt ‘ E Zapis ‘ x Przenwi | g] Feset ‘

! Dodaj makropolecenie

E

Druku K.omentarz: |

Rys. 11. Program DLOADX: zaktadka ,Grupy”.
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Makropolecenia, ktére majg by¢ dostepne dla uzytkownikéw aplikacji mobilnej, muszg by¢
przypisane do jednej z czterech grup. Do grupy mozna przypisa¢ do 16 makropolecen.
Program DLOADX prezentuje grupy makropolecen i przypisane do nich makropolecenia
w formie drzewa.

Nazwa — nazwa grupy makropolecen (do 16 znakéw w dwaoch liniach, do 8 znakow w linii).
Nazwy nie nalezy wprowadzag, jesli nie ma by¢ wyswietlana.

Ikona — ikona grupy makropolecen. Lista dostepnych ikon zostanie wyswietlona po kliknieciu

na przycisk |_|.

Dodaj makropolecenie — przycisk dostepny po kliknieciu na grupe makropolecen. Klikniecie
na przycisk spowoduje wyswietlenie listy zdefiniowanych makropolecen. Po kliknieciu na
nazwe, makropolecenie zostanie dodane do grupy.

Usun makropolecenie — kliknij, zeby usung¢ z grupy zaznaczone makropolecenie.
¥

— kliknij, zeby przesung¢ zaznaczone makropolecenie w ramach grupy w dot.

@

— kliknij, zeby przesung¢ zaznaczone makropolecenie w ramach grupy w gore.
Odczyt — kliknij, zeby odczyta¢ dane dotyczgce makropolecen z modutu.

Zapis — kliknij, zeby zapisa¢ dane dotyczgce makropolecen do modutu.

Przerwij — Kkliknij, zeby przerwac odczyt lub zapis danych dotyczgcych makropolecen.

Reset — Kkliknij, zeby skasowaé wszystkie zdefiniowane makropolecenia (przywrécié
ustawienia fabryczne).

Eksport do pliku — kliknij, zeby wyeksportowa¢ zdefiniowane makropolecenia do pliku. Plik
z makropoleceniami bedzie mozna wczytaé do aplikacji INTEGRA CONTROL lub
zaimportowac do innego urzgdzenia obstugujgcego makropolecenia.

Import z pliku — kliknij, zeby zaimportowa¢ makropolecenia z pliku.

Definicje
Makropolecenia mozna tworzy¢ i konfigurowa¢ w zaktadce ,Definicje”. Makropolecenie to

ztozona z pojedynczych komend sekwencja dziatan, ktére ma wykona¢ centrala po
uruchomieniu makropolecenia.

Nowe makropolecenie — kliknij, zeby utworzy¢ nowe makropolecenie.

Usun makropolecenie — kliknij, zeby usung¢ zaznaczone makropolecenie.

Nazwa — indywidualna nazwa makropolecenia (do 16 znakéw w dwdch liniach, do 8 znakdéw
w linii).

Pytaj o hasto — jezeli opcja jest wigczona, makropolecenie zostanie uruchomione dopiero po
dodatkowej autoryzacji uzytkownika.

Niedostepne w czuwaniu — jezeli opcja jest wigczona, makropolecenie bedzie niedostepne,
gdy czuwa dowolna ze stref obstugiwanych przez wirtualny manipulator.

Uruchamiaj automatycznie — jezeli opcja jest wigczona, makropolecenie mozna
uruchamiac¢ bez potrzeby wchodzenia do grupy.

Bez komunikatow potwierdzajgcych — jezeli opcja jest wigczona, po uruchomieniu
makropolecenia nie pojawig sie komunikaty informujgce o wykonaniu polecenia
lub o btedzie (wcigz wyswietlany bedzie ekran, z ktérego uruchomiono makropolecenie).

Ikona
Ikona — ikona makropolecenia. Lista dostepnych ikon zostanie wyswietlona po kliknieciu na

przycisk EI Jezeli wigczona jest opcja STAN WEDLUG WYJSCIA, dla makropolecenia nalezy



SATEL

ETHM-1 Plus 19

wybrac¢ 2 ikony. Jedna ikona wyswietlana bedzie, gdy wyjscie bedzie nieaktywne, a druga

— gdy bedzie aktywne.

Stan wedlug wyjscia — jezeli opcja jest witgczona, ikona makropolecenia bedzie zmieniaé
sie w zaleznos$ci od stanu wyjscia, ktorego numer nalezy wskaza¢ w polu obok. Nalezy
wybra¢ wyjscie, ktorego stan zalezy od dziatan podejmowanych przez centrale po
uruchomieniu makropolecenia. Pozwoli to informowaé uzytkownika przy pomocy ikon
makropolecenia np. o stanie wyjs¢ sterowanych przy pomocy makropolecenia lub stanie
stref, w ktérych makropolecenie zatgcza czuwanie.

Pokaz nazwe — jezeli opcja jest wigczona, nazwa makropolecenia jest wyswietlana.

Grupy Definicie |

1: [kona

2 Dzien Nasa |Petne

3 Hoc i | —

4: Wylacz / czuwanie Pl . -
b: Wkhacz / fwiatho Hasha: =

6: Whacz / klimat. W Pytai o hasto hresC: by L

7 Whacz / ogrzew. L

8: wWyltacz / swiathto [~ Miedosteprne w czuwaniu [ Stan wedhug wyigcia |1 =
9: Wybgcz / klimat. [~ Uruchamiaj automatyczrie

10: Wykacz / ogrzew. [ Pokaz nazwe

[ Bez komunikatdw potwierdzajaoych

Lizta komend:

Zataczenie cauwania; 17

| gzmieﬁ| X Uz |

K.omenda:
|Ea¥qczenie CELWAENIa ﬂ
Ligta:
1 Nowe makropoleceris 70,0 ;0 ,0 0 0 0 ;
a . 8 i) Z 13 4 5 [}
x IJzuf makropolecenie =
T ] 2 20 2z 22 23 24
25 25 27 22 el 30 £ 3z

&) Size: VB8 of 14079, left: 13311 [95%)

Rys. 12. Program DLOADX: zaktadka ,Definicje”.

Komendy

Lista komend — komendy przypisane do aktualnie zaznaczonego makropolecenia. Przyciski

¥

@

umozliwiajg zmiane kolejnosci komend (przesuwanie zaznaczonej komendy

w dot i w gore).
Dodaj — kliknij, zeby do listy komend doda¢ nowg, wybrang w polu ,Komenda”.

Zmien — kliknij, zeby zapisa¢ zmiany w parametrach komendy wprowadzone juz po dodaniu
komendy do listy (w innym przypadku wprowadzone zmiany nie zostang zachowane).

Usun — kliknij, zeby usung¢ z listy zaznaczong komende.
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Komenda — realizowana przez centrale funkcja, ktérg mozna przypisa¢ do makropolecenia.
Lista wszystkich dostepnych funkcji zostanie wyswietlona po kliknieciu na przycisk E]
W zaleznosci od tego, ktdérg funkcje wybrates:

Zataczenie czuwania — zaznacz strefy, w ktérych ma zostaé zatgczone czuwanie
(dwukrotnie kliknij na pole oznaczone numerem strefy) i okresl typ czuwania (kolejne
klikniecia na pole oznaczone numerem strefy; cyfra w srodku pola oznacza: 0 - petne
czuwanie; 1 — petne czuwanie + blokady; 2 — czuwanie bez wewnetrznych; 3 - czuwanie
bez wewnetrznych i bez czasu na wejscie).

Wylaczenie czuwania — zaznacz strefy, w ktorych ma zosta¢ wytgczone czuwanie
(dwukrotnie kliknij na pole oznaczone numerem strefy).

Kasowanie alarmu — zaznacz strefy, w ktérych ma zosta¢ skasowany alarm (dwukrotnie
kliknij na pole oznaczone numerem strefy).

Blokowanie wejs¢ — zaznacz wejscia, ktdére majg zostaC czasowo zablokowane
(dwukrotnie kliknij na pole oznaczone numerem wejscia).

Odblokowanie wejs¢ — zaznacz wejscia, ktore majg zosta¢ odblokowane (dwukrotnie
kliknij na pole oznaczone numerem wejscia).

Zataczenie wyjS¢ — zaznacz wyjscia, ktére majg zosta¢ wigczone (dwukrotnie kliknij na
pole oznaczone numerem wyjscia).

Wytaczenie wyjsé — zaznacz wyjscia, ktére majg zosta¢ wytgczone (dwukrotnie kliknij na
pole oznaczone numerem wyjscia).

Zmien stan wyjS¢ — zaznacz wyjscia, ktorych stan ma sie zmieni¢ (dwukrotnie kliknij na
pole oznaczone numerem wyjscia).

Telegram KNX — zaprogramuj nastepujgce parametry telegramu KNX:
Modut INT-KNX — modut INT-KNX, ktéry ma wystac telegram.
Adres grupowy — adres grupowy, ktéry umieszczony zostanie w telegramie.
Typ — typ telegramu.

Wartos¢ — wartos¢, ktéra umieszczona bedzie w telegramie (parametr dostepny dla
niektorych typow telegramu).

Priorytet — priorytet telegramu (jezeli dwa elementy magistrali zaczng nadawac
rébwnoczesnie, telegram z wyzszym priorytetem bedzie miat pierwszenstwo).

Telegram KNX (v2) — zaprogramuj nastepujgce parametry dotyczgce ustawiania wartoSci
obiektu komunikacyjnego KNX:

Modut INT-KNX — modut INT-KNX-2, w ktérym ma zosta¢ ustawiona wartosc.

Makropolecenie — nazwa obiektu typu ,Wirtualny (makro)” zdefiniowana w module
INT-KNX-2.

Typ danych — rozmiar i znaczenie danych obiektu komunikacyjnego zdefiniowane
w module INT-KNX-2 dla wybranego obiektu.

Wartos¢ — wartosc¢, ktéra ma zostac¢ ustawiona (jesli typ danych przewiduje wystanie
ciggu znakow, mozesz wprowadzi¢ do 13 znakow).

Skracanie cz. na wy. (brak dodatkowych parametréw do konfiguraciji).
Szybkie zatgczenie czuwania — wybierz typ czuwania, ktory ma by¢ zatgczony.

Strefy muszg by¢ sterowane hastem uzytkownika.
Wejscia nie mogg miec¢ wtgczonej opcji UZYTKOWNIK NIE BLOKUJE.

Wyjscia muszg byc¢ typu 24. PRzetAczniK MONO, 25. PRzEtACZNIK Bl, 105. ROLETA
W GORE, 106. ROLETA W DOt lub PRZEKAZNIK TELEFONICZNY (nie muszg by¢ przypisane
do zadnej grupy wyjsc).
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Przy pomocy aplikacji INTEGRA CONTROL mozna sterowac systemem KNX, jezeli
do centrali podifgczony jest modut INT-KNX.

Definiowanie makropolecen
1. Kiliknij na przycisk ,Odczyt”, zeby odczyta¢ z modutu dane dotyczgce makropolecen.

= [mpart 2 pliku |

1 Dodaj makropolecenis | S5 suf makropolecenie | - | i |

lE Odcayt ” E Zapis | X Przenwi | 3 Reset |

2. Kiliknij na zaktadke ,Definicje”.

Manipulator LCD w programie GUARDX
(0) werzja: 205 2018-05-25
{2} M anipulator I Przeglady stanu Makropolecenia
Grupy || Definicie |
(1)
v COHNTROL IHudut ETHM-1 »2.05 2018-05-25

3. Kiliknij na przycisk ,Nowe makropolecenie”. Na liScie pojawi sie nowe makropolecenie.

—Typ cauwmania
* petre
1 Mowe makropolecenie " petre+blokady

7 bez linil wewn.

x Usufi makropolecenie

™ bez wewn, bez cz. na wejicie

Grupy Definicie |

[kana
Makro 1
M azwma:
—E v
Hazko:
[ Pubzin bnacka a a

4. Wprowadz nazwe nowego makropolecenia.

Girupy Defmlqe

IHakm 1 lkana
M azwma:
ot | m- |
[ Pubzin bnacka a a




22 ETHM-1 Plus SATEL

5. Jezeli uruchomienie makropolecenia ma by¢ kazdorazowo poprzedzane autoryzacjg
uzytkownika, wigcz opcje PYTAJ O HASLO.

- |kona
’ _ |Ezuwame
azwa |pe}ne
T — N N
|lv Putajohasto | ] q
[ Miedostepne w czuwaniu [ Stan wedhug wyjicia |1 =

6. Jezeli makropolecenie ma by¢ niedostepne, gdy czuwa dowolna ze stref obstugiwanych
przez manipulator, wtgcz opcje NIEDOSTEPNE W CZUWANIU.

Hasko: | _— ] I ]
v Pytajohasha a a
II™ Miedostepne w czuwaniu | [ Stan wedhug wyjicia |1 =

[ Uruchamia) automatycznie _
| Bez komunikatdw potwigrdzajacych W] FioiEt ey

Lizta komend:
|

7. Jezeli makropolecenie ma by¢ dostepne bez wchodzenia do grupy, wilgcz opcje
URUCHAMIAJ AUTOMATYCZNIE.

Hasko: | _— ] I ]
v Pytajohasha a a
[ Miedosteprne w czuwaniu [ Stan wedbug wpigcia |1 -

I Urucharniaj automatyczrie |

| Bez komunikatdw potwigrdzajacych W] FioiEt ey

Lizta komend:
|

8. Jezeli po wuruchomieniu makropolecenia nie majg byé wyswietlane komunikaty
potwierdzajgce, wigcz opcje BEZ KOMUNIKATOW POTWIERDZAJACYCH.

Hasko: | [ J | J
[v Putaj o hasto 0 0
[ Miedostepne w czuwaniu [ Stan wedbhug wyjicia |1 =

[ Uruchamia) automatyczhie

II_ Bez komunikatdw pobwierdzajacych | W] Ploliat ety

Lizta komend:
I

9. Kiliknij na przycisk E| i wybierz ikone dla makropolecenia.

|1 Czuwanie 7petne . lkona
. _ |Ezuwame
azwa; |pel’ne
o — N N
[v Pytaj o haszto T a
[ Miedostepne w czuwaniu [ Stan wedbug wyigcia |1 =




SATEL ETHM-1 Plus

10. Jezeli ikona ma sie zmienia¢ w zaleznosci od stanu wybranego wyjscia:
— wigcz opcje STAN WEDLUG WYJSCIA,
— wskaz numer wyjscia,

— wybierz ikony.
M T
azwa |pel'ne =
Ao ld - -
Hasho: = J ‘ J
v Puta o hasto Pk e S
[ Miedostepre w czuwaniu [ Stan wedhug wyjécia |1 =
[ Unichamiaj automatycznie _
I Bez komunikatdw potwierdzajacych | Pokaz nazwe

11.Jezeli ma by¢ wyswietlana nazwa makropolecenia, wtgcz opcje POKAZ NAZWE.

T — T ]

Iv Pytaj o hasto mEkroC b _
[~ Miedostepne w czuwaniu [~ Stan wedhug wyjgcia |1 =
[ Urnuchamiaj automatycznhie :
I Bez komunil.atdw potwierdzajacych [ Pokaz hazwe
Lizta komend:

I

=

2.Kliknij na przycisk -1 wybierz funkcje, ktérg ma uruchamia¢ nowe makropolecenie.

K.omenda:

| =]
Typ c2uwania
{* petne
1 Nowe makropoleceris | " petne+blokady

| £ bmm Dt v

k.omenda:

| =]

£ataczenie czuwania

Wik aczenie czuwania

i K.asowanie alarmu

! M owe makmpolecenie Elok.owarie wejsc
Odblokowanie wejid

X Usuri makropolecenie Zakgrzenie WlEE

Wikaczenie wiEs

EMiEh stan wyjEc
Telegram KM
Telegram KM [v2]
Skracanie cz. na vy,
Szubkie zat. cauwania
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13. Skonfiguruj parametry komendy.

F.omenda:

x Usufi makropolecenie

| Mowe makropoleceris £

10 i1 12 13 i4

18 13 20 21 22

21

16

24

14.Kliknij na przycisk ,Dodaj”. Na liscie komend przypisanych do makropolecenia pojawi sie
nowa. Po kliknieciu na komende mozesz jeszcze zmodyfikowacé jej parametry (po
dokonaniu zmian Kliknij na przycisk ,Zmien”).

! Dodai | O zmien | 88 vsun |

K.omenda:
IZahau:zenie CZUWania vI
Ligta:
1 Mowe makropolecenis | g
i £~ L T4l 44 47 47 44 4 L4

| Dodaj M Zmier X Usur

15.Powtdrz czynnosci z punktow 12-14, jesli chcesz dodac kolejne komendy.

16.Kliknij na zaktadke ,Grupy”.

D efiriicie |

Hanipulaturl Przeglady stanu Makropolecenia |

ITROL Cruwanie [kon
5-232) M azwa: oF
el . ) pelne

P — A -

[ERN

7.Kliknij na grupe, ktérg chcesz edytowac.

(2) Grupy | Definicie I

(4) IHudut ETHM-1 v2.05
“GRA CONTROL

rzenie R5-232)
rzenie tel )

tyna 1

Grupa 2
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18.Wpisz nazwe grupy, jezeli ma by¢ wyswietlana.

| Definicie |

f ETHM-1 v2.05

—Mazwa

Grupa 2 I

19. Kliknij na przycisk E] i wybierz ikone dla grupy makropolecen.

—Mazwa
Czuwanie Czuwanie

Grupa 2

Grupa 3 -j

20.Kliknij na przycisk ,Dodaj makropolecenie”. Wyswietlona zostanie lista wszystkich
zdefiniowanych makropolecen.

== Trnport

! D'odaj makropolecenie 23 IJzuri makropolecenie | s | 1 |

lE Odczyt | E Zapis | x Przenai | 3 Reset |

21.Kliknij na makropolecenie, zeby doda¢ je do grupy. Makropolecenie zostanie
umieszczone na drzewie pod grupa.

== Trnpiork

[I-lu:m:lulr ETHM-1 v2.05

—Mazwa
2 @ w— Czuwanie

f; Czuwanie
= peine

Gruna ¢ @

22.Kliknij na przycisk ,Zapis”, zeby zapisa¢ do modutu dane dotyczgce makropolecen.

= Trpot

2@ Ilzuf makropolecenie

o] =]

! Diodaj makropolecenie

lE Odczyt | E Zapis X Przemwi | ‘9 Reset |
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6.2 Modut podigczony do centrali VERSA

Ustawienia modutu mozesz skonfigurowaé przy pomocy:

e manipulatora: PTRYB SERWISOWY P2. SPRZET P1. MANIP. | EKSP. P2. USTAWIENIA
» [nazwa modutu],

e programu DLOADX: ->okno ,VERSA - Struktura® ->zakfadka ,Sprzet” -—>gatgz
,Ekspandery” - [nazwa modutu] (rys. 13).

Nazwa — indywidualna nazwa urzadzenia (do 16 znakow).

Sabotaz alarmuje w strefie — strefa, w ktérej wywotany zostanie alarm w przypadku
sabotazu modutu.

tacznosé DLOADX - ETHM-1 [DLOADX->ETHM-1] — jezeli opcja jest witgczona, mozliwe
jest nawigzanie potgczenia miedzy programem DLOADX a centralg alarmowg za
posrednictwem modutu.

DLOADX

DLOADX serwer [DLOADX] — adres komputera z programem DLOADX. Jezeli komunikacja
odbywa sie w sieci rozlegtej, musi to by¢ adres publiczny. Mozna wpisa¢ adres IP lub
nazwe domeny.

Port [Port DLOADX] — numer portu TCP uzywanego podczas komunikacji miedzy centralg
a komputerem z programem DLOADX przez Ethernet. Mozesz wprowadzi¢ wartosé
z zakresu od 1 do 65535. Musi ona by¢ rézna od wprowadzonej dla pozostatych portow.
Domysinie: 7090.

Klucz DLOADX - cigg do 12 znakéw alfanumerycznych (cyfry, litery i znaki specjalne), ktory
stuzy do szyfrowania danych podczas komunikacji z programem DLOADX za
posrednictwem modutu.

Ustuga SATEL

LAN [Serwer SATEL LAN] — jezeli opcja jest wigczona, modut tgczy sie z serwerem SATEL
I za posrednictwem serwera SATEL mozna nawigzaé¢ komunikacje z centralg (Ustuga
Zestawiania Pofgczen). Ten sposdéb komunikacji nie wymaga dodatkowego
konfigurowania urzadzenia sieciowego, za posrednictwem ktorego modut tgczy sie z siecig
publiczng.

Nawigzanie komunikacji z serwerem SATEL wymaga uzycia serwera DNS.

Do komunikacji za posrednictwem serwera SATEL jako porty wychodzgce uzywane sg
porty z zakresu 1024-65535. Porty te nie mogg byc¢ zablokowane.

Nie zgtaszaj braku tacznosci z serwerem SATEL [Bez aw.SATEL] — jezeli opcja jest
wigczona, brak tgcznosci z serwerem SATEL nie wywota awarii.

Lacznosé z aplikacjg mobilng [Aplik. mobilna] — jezeli opcja jest wigczona, mozliwe jest
nawigzanie potgczenia miedzy aplikacia VERSA CONTROL a centralg alarmowg za
posrednictwem modutu. Opcja dostepna, gdy wtgczona jest opcja LAN.

Alarm 3 btedne hasta (z aplikacji mobilnej) [Alarm 3 bt.hasta] — jezeli opcja jest wtgczona,
trzykrotne wprowadzenie btednego hasta przy uzyciu aplikacji VERSA CONTROL wywota
alarm.

Powiadomienia PUSH — jezeli opcja jest wigczona, aplikacia VERSA CONTROL moze
informowac o zdarzeniach w systemie alarmowym przy pomocy powiadomien push.

Informacje
MAC — adres sprzetowy modutu.
ID — indywidualny numer identyfikacyjny przydzielony modutowi przez serwer SATEL.
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Jezeli modut ma zostac uzyty w innym systemie alarmowym, skasuj dotychczasowy

numer ID. Nalezy to zrobi¢ po podtgczeniu do nowej centrali i nawigzaniu potgczenia
z serwerem SATEL, przy pomocy manipulatora, podczas programowania modufu
ethernetowego, w ostatnim kroku. Po skasowaniu dotychczasowego numeru ID,
modut otrzyma nowy. Aplikacje VERSA CONTROL uzywajgce starego numeru ID nie
bedg mogty potgczyc¢ sie z centralg.

IP — adres lokalny / adres publiczny modutu.

QR-code — kliknij, aby otworzy¢ okno, w ktérym prezentowany jest kod QR. Kod QR zawiera
informacje wymagane podczas konfigurowania ustawien dotyczgcych komunikacji przez
serwer SATEL. Kod QR mozna odczyta¢ przy pomocy urzadzenia mobilnego lub
wyeksportowaé do pliku i przekaza¢ uzytkownikom. Kod QR upraszcza konfigurowanie
ustawien aplikacji VERSA CONTROL.

Odswiez — kliknij, aby odswiezy¢ wszystkie informacije.

Czas z serwera czasu

LAN [Czas z serw. LAN] — jezeli opcja jest wigczona, zegar centrali raz na dobe jest
synchronizowany z serwerem czasu.

| Komunikacja z serwerem czasu wymaga korzystania z serwera DNS.

Strefa czasowa — roznica miedzy czasem uniwersalnym (GMT) a czasem w strefie.
Parametr wymagany, jezeli zegar centrali ma by¢ synchronizowany z serwerem czasu.

VERSA - Struktura

System Sprzet I . ETHM-1
% VERSA 15: VERSA 15 wersja: 2.07 2020-08-11
E‘EE Ekspﬁndery Mazwa: ETHM-1 [04]
gg xgzgi_tggﬂﬂzg;) Sabotaz alarmuje w strefie: & 1: Parter " 2 Pigtio
& 03 _
=104 ETHM-1 04 DLDADX ..
B 12° INT-E (12) v Egcznosé DLOADX - ETHM-1
43 15:CA 640  (15) DLOADK serwer  |192168.1.160 Port [7030 3]
Klucz DLOADX: [roememmmens ™ g sMs: |
Ushuga SATEL

2 LN - MaC,  [00:1B-0C0834:51

[v Mie zgtaszaj braku bacznogci z serwerem SATEL

[V tacznosc z aplikacis mobilng ID: | &d

[ alarm 3 bredine hasta [z aplikaci mobilhe]) ; ~
¥ Poviadomizria PUSH | & dswez |
Czas z senwera czasu

™ LaN ,— r Strefa czazowa, |GMT +0h -

LAN Powiadamianie ]

Iv Uzypskaj adres IP automatycznie [DHCP)
Adres IP senwera: |192.168. 1. 92

Mazka podsieci: |255-255-255- 8
Erama: [192.168. 1.222
Iv Uzypskaj adres senwera DMS automatycznie
Senwer DMS: | 8. a. 8. 0
Test PING
Adres do testowania: |
Okres: m sek.  lloéd prab do zgh, awarii 0 =

Rys. 13. Program DLOADX: ustawienia modutu podtgczonego do centrali VERSA.
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6.2.1 LAN

Uzyskaj adres IP automatycznie (DHCP) [DHCP] — jezeli opcja jest wigczona, modut
automatycznie pobiera z serwera DHCP dane dotyczace adresu IP, maski podsieci
i bramy (parametrow tych wéwczas sie nie programuje).

Adres IP przydzielony modutowi mozesz odczyta¢ w manipulatorze LCD przy pomocy
funkcji uzytkownika WER. MODULOW dostepnej w podmenu TESTY. Szczegotowy opis
korzystania z funkcji znajduje sie w instrukcji uzytkownika centrali alarmowe;.

Adres IP serwera — adres IP modutu.

Maska podsieci — maska podsieci, w ktorej pracuje modut.

Brama — adres |IP urzadzenia sieciowego, za posrednictwem ktorego pozostate urzgdzenia
z danej sieci lokalnej komunikujg sie z urzgdzeniami w innych sieciach.

Uzyskaj adres serwera DNS automatycznie [DHCP-DNS] — jezeli opcja jest wigczona,
adres IP serwera DNS jest pobierany automatycznie z serwera DHCP. Opcja dostepna,
jesli opcja UzyskAJd ADRES IP AUTOMATYCZNIE (DHCP) jest wigczona.

Serwer DNS - adres IP serwera DNS, ktérego ma uzywa¢ modut. Mozna go
zaprogramowac, gdy opcja UzYSKAJ ADRES SERWERA DNS AUTOMATYCZNIE jest wytgczona.
Test PING

Adres do testowania [PING] — adres urzadzenia, do ktérego modut ma wysyta¢ komende
ping w celu testowania komunikacji. Mozna wpisac adres IP lub nazwe domeny.

Okres [Okres test.PING] — odstep czasu miedzy kolejnymi testami komunikacji przy pomocy
komendy ping. Zaprogramowanie wartosci 0 oznacza wytgczenie testu komunikacji.

llos¢ prob do zgt. awarii [llos¢ prob PING] — liczba nieudanych testow komunikacji (modut
nie uzyskat odpowiedzi na wystang komende ping), po ktorej zgtoszona zostanie awaria.
Zaprogramowanie wartosci 0 oznacza wytgczenie testu komunikacji.

6.2.2 Powiadamianie

E-MAIL
LAM Powiadamiame l
E-MAIL |
[ LAM [+ Tupy zdarzer Crefy:
Adres e-mail |.-i'-.kt. |.-’-\.Iarm_lrl |Nar. |F'|:|wr. |Ezuw. |E||:uk. |.-’-'-.war. |S_I,Is. | 1 |2 |
1 | kowalzkiGexample. com R s HOR
2 |akowalskat@example. com oA oK
3
4
5
E
7
8
=] Konto SMTP
w Odcayt % Zapiz

Rys. 14. Program DLOADX: konfigurowanie powiadamiania e-mail.
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Przed wprowadzeniem jakichkolwiek zmian kliknij na przycisk ,Odczyt”, a po
[4 wprowadzeniu zmian — na przycisk ,,Zapis” (dane dotyczgce powiadamiania e-mail nie

sg odczytywane po kliknieciu w menu gtdbwnym programu DLOADX na przycisk Eﬂl ,

i
ani zapisywane po kliknieciu na przycisk E ).

LAN — jezeli opcja jest wtgczona, centrala moze powiadamia¢ o wystgpieniu okreslonych
zdarzen przy pomocy wiadomosci e-mail.

Adres e-mail — adres poczty elektronicznej, na ktoéry wysytane majg by¢ wiadomosci w celu
powiadomienia o zdarzeniach.

Wiadomos$c wysytana jest do wielu odbiorcow, dlatego adresaci sg ukrywani. Jezeli
adresat ma by¢ widoczny, przed adresem poczty umies¢ @ (np.
@j.kowalski@example.com).

Akt. — po wigczeniu opcji mozliwe bedzie wysytanie wiadomosci na dany adres e-mail w celu
powiadomienia o zdarzeniach.

Typy zdarzen — okres$l, o jakich zdarzeniach ma by¢ powiadamiany dany adres e-mail.

Strefy — okresl, o zdarzeniach w jakich strefach ma by¢ powiadamiany dany adres e-mail.

Konto SMTP — Kliknij, aby otworzy¢ okno ,Konto SMTP”.

Odczyt — kliknij, aby odczyta¢ dane dotyczgce powiadamiania e-mail.

Zapis — Kliknij, aby zapisa¢ dane dotyczgce powiadamiania e-mail.

Konto SMTP
Konto SMTP x
Senwer poczty [SMTF): |smtp.mail.n::n:|m Mazwa konta: |pane|

Part senwera; g224 % Hasto: IW ﬂ

|ztawienia zabezpieczer
" Bez szyfrowania " STARTTLS (¥ S5L/TLS

Temat; |Eentrala alarmowa
- « Test
|panel@mall.mm

Adres nadaweoy:

W 0K
Rys. 15. Program DLOADX: okno ,Konto SMTP”. Prezentowane ustawienia sg przyktadowe.

Wymagane jest posiadanie konta pocztowego, zeby jego parametry wprowadzic
w programie DLOADX na potrzeby powiadamiania e-mail.

Serwer poczty (SMTP) — adres serwera poczty wychodzace;j.

Port serwera — numer portu poczty wychodzgce;j.

Nazwa konta — nazwa konta pocztowego uzywana przy autoryzacji przez serwer SMTP
(login do konta pocztowego).

Hasto — hasto uzywane przy autoryzacji przez serwer SMTP.

Ustawienia zabezpieczen — mozna okresli¢, czy i jak poczta wychodzgca jest szyfrowana:
Bez szyfrowania — poczta wychodzaca nie jest szyfrowana.
STARTTLS - poczta wychodzgca bedzie szyfrowana przy pomocy protokotu STARTTLS.
SSL/TLS - poczta wychodzgca bedzie szyfrowana przy pomocy protokotu SSL/TLS.
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Temat — temat wiadomos$ci e-mail. Umieszczany bedzie w kazdej wysytanej wiadomosci
e-mail.

Adres nadawcy — adres poczty elektronicznej, ktory w wysytanej wiadomosci e-mail bedzie
umieszczany jako adres nadawcy. Jezeli pole bedzie puste, jako adres nadawcy
traktowana bedzie nazwa konta pocztowego.

7 Zdalne programowanie i obstuga centrali za posrednictwem
modutu

Modut umozliwia komunikacje z centralg przez sie¢ Ethernet. Jezeli do modutu ETHM-1 Plus
podigczony jest modut INT-GSM / INT-GSM LTE, zapasowym torem tgcznosci jest sieé
komorkowa danych (modut zidentyfikowany jako ,ETHM+GSM”).

Po trzech kolejnych probach nawigzania komunikacji z modutem przy uzyciu btednego
klucza, modut przez ok. 20 minut nie bedzie reagowat na proby nawigzania
komunikacji z danego adresu IP.

Program GUARDX, przeglagdarka internetowa, aplikacjia INTEGRA CONTROL
i system INTEGRUM nie mogg tgczy¢ sie z centralg INTEGRA / INTEGRA Plus w tym
samym czasie (np. jezeli trwa komunikacja z serwerem INTEGRUM, nie mozZna
potgczyc¢ sie z centralg przy pomocy programu GUARDX, przeglgdarki internetowej
i aplikacji INTEGRA CONTROL).

Informacje na temat konfigurowania centrali alarmowej przy pomocy programu DLOADX
znajdujg sie w instrukcjach programowania central alarmowych.

7.1 Program GUARDX

Potgczenie miedzy programem GUARDX a centralg alarmowg za posrednictwem modutu
ETHM-1 Plus mozna nawigza¢ w jeden z ponizszych sposobdw:

1. Zainicjowanie pofgczenia z programu GUARDX. Jezeli komunikacja odbywa sie w sieci
rozlegtej, modut ethernetowy musi mie¢ publiczny adres IP.

2. Zainicjowanie pofgczenia z manipulatora (przez centrale alarmowg). System alarmowy
moze by¢ zarzgdzany zdalnie tylko za wiedzg uzytkownika centrali, z adresu
zaprogramowanego w centrali. Jezeli komunikacja odbywa sie w sieci rozlegtej, komputer
z programem GUARDX musi mie¢ publiczny adres IP.

3. Zainicjowanie potgczenia przy pomocy wiadomosci SMS. Komputer z programem
GUARDX musi mie¢ publiczny adres IP. Do modutu ETHM-1 Plus musi by¢ podtgczony
modut INT-GSM / INT-GSM LTE.

4. Nawigzanie potgczenia za posrednictwem serwera SATEL (Ustuga Zestawiania
Potgczen). Centrale alarmowg mozna obstugiwa¢ z dowolnej lokalizacji. Nie jest
wymagany publiczny adres IP ani dla modutu, ani dla komputera z programem GUARDX.

Wymagane ustawienia modutu dla wszystkich sposobdw nawigzania tgcznosci:
e wigczona opcja GUARDX,
e zaprogramowany klucz szyfrowania danych (KLucz GUARDX).
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7.1.1 Konfigurowanie ustawien programu GUARDX

Polaczenie: System alarmowy:

TCPAP: GUARDS->ETHM

R | | Moy spstem e

ﬁq“ F.aonfiguracia \/ Start x Zamknij

Rys. 16. Program GUARDX: okno startowe.

1. W oknie startowym programu GUARDX w polu ,Potgczenie” wybierz sposob komunikacji:
,1CP/IP: GUARDX->ETHM” ,TCP/IP: GUARDX<-ETHM/INT-GSM” lub ,TCP/IP: serwer
SATEL” (rys. 16).

2. Kiliknij na przycisk ,Konfiguracja”. Wyswietlone zostanie okno ,Nazwa systemu”.

3. Wprowadz nazwe systemu i kliknij na przycisk ,OK”. Wyswietlone zostanie okno
,Potgczenie”.

Zaktadka ,,Identyfikatory”

Uy Polaczenie:r "SATEL"

Idenbyfilkatory  TCPAP  Senwer SATEL

INTEGRA
Identyfikator centrali |-unumu-- | P
| dentyfikator GUARD: |llllilllll | a

W 0K

Rys. 17. Program GUARDX: zaktadka ,ldentyfikatory” w oknie ,Potgczenie”.

Identyfikator centrali — identyfikator centrali alarmowej. Musi mie¢ 10 znakéw (cyfry lub
litery od A do F).

Identyfikator GUARDX - identyfikator komputera z programem GUARDX. Musi mie¢ 10
znakow (cyfry lub litery od A do F).

W programie GUARDX muszg zosta¢ wprowadzone identyczne identyfikatory, jak
w centrali.

Zaktadka ,,TCP/IP”

Ponizsze ustawienia dotyczg komunikacji bezposrednio z modutem.

Serwer (adres ETHM-1) — adres modutu ethernetowego. Jezeli modut ethernetowy nie
znajduje sie w tej samej sieci lokalnej, co komputer z programem GUARDX, musi to by¢
adres publiczny. Mozesz wpisac adres IP lub nazwe domeny.

Port — numer portu TCP uzywanego podczas komunikacji miedzy centralg a komputerem
z programem GUARDX.

Klucz GUARDX - cigg do 12 znakdw alfanumerycznych (cyfry, litery i znaki specjalne), ktory
stuzy do szyfrowania danych podczas komunikacji miedzy centralg a komputerem
z programem GUARDX.
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Ty Polaczenie: "SATEL"

Identyfikatary  TEPYIP  Senwer SATEL

Serwer [adres ETHM-1]: |192.1EE.1.1?? |

Pt

Klucz GUARD: |omuuwoomu| &

o OK

Rys. 18. Program GUARDX: zaktadka ,TCP/IP” w oknie ,Potgczenie”.

Zakladka ,,Serwer SATEL”
Ponizsze ustawienia dotyczg komunikacji za posrednictwem serwera SATEL.

[y Polaczenie: "SATEL"

|dentyfikatory  TCPAP  Serwer SATEL

ETHM-1 adres MALC =~ |lllllllllllllllll | B

ETHM-1 ID: |lllllllllllllllllllllll |

Klucz GUARDX: (eeessssssses &
o OK

Rys. 19. Program GUARDX: zaktadka ,Serwer SATEL” w oknie ,Pofgczenie”.

Wybierz wariant ,ETHM-1 adres MAC”.
ETHM-1 adres MAC — adres sprzetowy modutu ethernetowego.

ETHM-1 ID - indywidualny numer identyfikacyjny przydzielony modutowi przez serwer
SATEL.

Klucz GUARDX - cigg do 12 znakow alfanumerycznych (cyfry, litery i znaki specjalne), ktory
stuzy do szyfrowania danych podczas komunikacji miedzy centralg a komputerem
z programem GUARDX.

7.1.2 Zainicjowanie potaczenia z programu GUARDX

Wymagane ustawienia modutu:

e zaprogramowany numer portu TCP uzywanego do komunikacji.

Wymagane ustawienia programu GUARDX dla komunikacji bezposrednio z modutem:

e zaprogramowane: adres modutu ETHM-1 Plus (SERWER (ADRES ETHM-1)), numer portu
TCP uzywanego do komunikacji i klucz szyfrowania danych (KLucz GUARDX).

1. W oknie startowym (rys. 16), w polu ,Potaczenie”, wybierz ,TCP/IP: GUARDX->ETHM”,
a nastepnie kliknij na przycisk ,Start”.

2. W oknie, ktore wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.
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7.1.3 Zainicjowanie potaczenia z manipulatora (przez centrale alarmowa)
Wymagane ustawienia modutu:

e zaprogramowane: adres komputera z programem GUARDX (GUARDX SERWER) i numer
portu TCP uzywanego do komunikacji.

Wymagane ustawienia programu GUARDX dla komunikacji bezposrednio z modutem:

e zaprogramowane: numer portu TCP uzywanego do komunikacji i klucz szyfrowania
danych (KLucz GUARDX).

1. W oknie startowym (rys. 16), w polu ,Potgczenie” wybierz ,TCP/IP:
GUARDX<-ETHM/INT-GSM”, a nastepnie Kliknij na przycisk ,Start”.

2. Popro$ uzytkownika o uruchomienie funkcji ETHM-1 —>GUARDX ([hasfo]*k
»DOWNLOADING PETHM-1 —>GUARDX). Funkcja jest dostepna dla serwisu,
administratora oraz uzytkownika posiadajgcego uprawnienie URUCHAMIANIE FUNKCJI
DOWNLOAD.

3. W oknie, ktére wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.

7.1.4 Zainicjowanie potaczenia przy pomocy wiadomosci SMS

Wymagane ustawienia modutu:

e zaprogramowane: adres komputera z programem GUARDX (GUARDX SERWER) i humer
portu TCP uzywanego do komunikacji,

e zaprogramowane polecenie sterujgce, ktérego przestanie w wiadomosci SMS zainicjuje
nawigzanie tgcznosci z programem GUARDX (SMS INICJUJACY POLACZENIE z GUARDX).

Wymagane ustawienia programu GUARDX dla komunikacji bezposrednio z modutem:

e zaprogramowane: numer portu TCP uzywanego do komunikacji i klucz szyfrowania
danych (KLucz GUARDX).

1. W oknie startowym (rys. 16), w polu ,Potgczenie” wybierz ,TCP/IP:

GUARDX<-ETHM/INT-GSM”, a nastepnie kliknij na przycisk ,Start”.

2. Wyslij do modutu INT-GSM / INT-GSM LTE wiadomo$¢ SMS o tresci:

XXxx= (,xxxx” — polecenie sterujgce inicjujgce nawigzanie tgcznosci z programem
GUARDX) — modut ma sie potgczy¢ z komputerem, ktérego adres zostat
zaprogramowany w module,

XXxx=aaaa:p= (,xxxx” — polecenie sterujgce inicjujgce nawigzanie tgcznosci z programem
GUARDX; ,aaaa” — adres komputera z programem GUARDX (adres IP lub nazwa
domeny); ,p” — port TCP) — modut ma sie potgczy¢ z komputerem, ktérego adres
podany zostat w wiadomosci SMS, i uzy¢é do komunikacji portu TCP podanego
w wiadomosci SMS.

3. W oknie, ktére wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.

7.1.5 Nawigzanie potgczenia za posrednictwem serwera SATEL
Wymagane ustawienia modutu:
e wigczona opcja LACZNOSC PRZEZ SERWER SATEL.

Wymagane ustawienia programu GUARDX dla komunikacji za posrednictwem serwera
SATEL:

e zaprogramowane: numer identyfikacyjny przydzielony modutowi przez serwer SATEL
(ETHM-1 ID), adres MAC modutu (ETHM-1 AbDRES MAC) i klucz szyfrowania danych
(Krucz GUARDX).

1. W oknie startowym (rys. 16), w polu ,Potgczenie”, wybierz ,TCP/IP: serwer SATEL”,
a nastepnie kliknij na przycisk ,Start”.
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2. W oknie, ktére wyswietli sie po nawigzaniu komunikacji, wprowadz hasto administratora /
uzytkownika centrali.

7.2 Przegladarka WWW

Wymagane ustawienia modutu:
e wigczona opcja WWW,
e zaprogramowany klucz szyfrowania danych (KLucz GUARDX),

e zaprogramowany numer portu TCP uzywanego do komunikacji z przeglagdarkg
internetowg (PORT WWW),

e zaprogramowany numer portu TCP uzywanego do komunikacji z aplikacjig JAVA
w przegladarce internetowej (PORT).

W komputerze musi by¢ zainstalowana Wirtualna Maszyna Javy (Java Virtual Machine).
Mozna jg pobrac¢ ze strony www.java.com

Zaleca sie instalacje Wirtualnej Maszyny Javy w wersji 32-bitowe;.
1. Uruchom przegladarke WWW.
2. W polu adresu wpisz adres IP modutu ETHM-1 Plus, a nastepnie nacisnij klawisz ENTER.

Jezeli do komunikacji miedzy modutem a przeglgdarkg internetowg ma byc¢ uzyty inny
port niz 80, po wprowadzeniu adresu wpisz dwukropek i numer portu.

3. Kiedy wyswietli sie strona logowania (rys. 20), w odpowiednich polach wpisz:
— klucz szyfrowania danych (KLucz GUARDX),
— numer portu TCP (identyczny z zaprogramowanym w module dla komunikacji
z aplikacja JAVA w przeglagdarce internetowej — wyjgtkiem jest sytuacja, kiedy
komunikacja odbywa sie za posrednictwem urzgdzenia sieciowego, na ktorym
nastepuje przekierowanie na inny port).

Satet” ETH-
Q,

i

Rys. 20. Przeglgdarka WWW: strona logowania.

4. Kliknij na ,LOGIN”.
5. W przeglgdarce wyswietlony zostanie wirtualny manipulator (rys. 21).
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Rys. 21. Przeglagdarka WWW: wirtualny manipulator.

7.3 Aplikacja mobilna INTEGRA CONTROL

System alarmowy INTEGRA / INTEGRA Plus mozna obstugiwac i konfigurowaé z urzadzenia
mobilnego po zainstalowaniu aplikacji INTEGRA CONTROL. Jezeli w chronionym obiekcie
sg zainstalowane kamery IP, przy pomocy aplikacji mozesz podgladac obraz z tych kamer.

Aplikacje mozesz pobra¢ ze sklepu internetowego ,Google play” (urzadzenia z systemem
Android) lub ,App Store” (urzadzenia z systemem iOS). Na stronie www.satel.pl znajdziesz
odsytacze do lokalizacji, z ktérych mozna pobrac¢ aplikacje.

Aplikacja INTEGRA CONTROL moze potgczy¢ sie bezposrednio z modutem ETHM-1 Plus
(modut musi mie¢ publiczny adres IP) lub nawigzaé potgczenie za posrednictwem serwera
SATEL (Ustuga Zestawiania Potgczen — modut nie potrzebuje publicznego adresu IP).

Wymagane ustawienia modutu dla obu sposobow nawigzania potgczenia:

e wigczona opcja INTEGRA CONTROL,

e zaprogramowany klucz szyfrowania danych (KLucz GUARDX),

e wigczona opcja LACZNOSC PRZEZ SERWER SATEL, jezeli potgczenie ma by¢ nawigzywane
za posrednictwem serwera SATEL,

e numer portu TCP uzywanego do komunikacji, jezeli potgczenie ma by¢ nawigzywane
bezposrednio z modutem.

Do skonfigurowania w aplikacji INTEGRA CONTROL ustawieh komunikacji przez serwer
SATEL mozna uzy¢ kodu QR (patrz: s. 11). Jezeli ustawienia zostang skonfigurowane
w jednym urzgdzeniu mobilnym, mozna te ustawienia tatwo skopiowaé¢ do innego urzgdzenia
mobilnego. Wystarczy wyswietli¢c kod QR w urzgdzeniu, w ktéorym ustawienia komunikacji
z danym modutem juz sg skonfigurowane, i odczyta¢ go w drugim urzgdzeniu.

7.3.1 Konfigurowanie ustawien w aplikacji INTEGRA CONTROL (Android)

Po pierwszym uruchomieniu aplikacji wys$wietlony zostanie ekran dodawania centrali
alarmowej. Pozwala on skonfigurowacC ustawienia wymagane do nawigzania potgczenia
z centrala.
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< Integra

NEVAVE

Sposo6b komunikacji

Potaczenie bezposrednie

Adres
Port

7091

Klucz GUARDX

Kamery

Jezyk
Polski

Makra
Importuj z modutu komunikacyjnego

Rys. 22. Aplikacja INTEGRA CONTROL (system Android): ekran dodawania centrali
alarmowej.

6.

Skonfiguruj ustawienia komunikacji. Ustawienia mozesz wprowadzi¢ recznie (patrz:
.Reczne wprowadzenie ustawien komunikacji’) lub mozesz je wczyta¢ za pomocg kodu
QR (patrz: ,Wczytanie ustawien komunikacji przy uzyciu kodu QR”).

Wprowadz nazwe dla systemu alarmowego. Nazwa ufatwia identyfikacje systemu
alarmowego podczas korzystania z aplikacji (mozesz zdefiniowa¢ ustawienia dla wielu
systemow alarmowych).

Jezeli przy pomocy aplikacji chcesz podglagdac¢ obraz z kamer IP, wprowadz adresy
kamer. Jezeli nie chcesz uzywac aplikacji do podgladu obrazu z kamer IP, pomin ten
krok. Mozesz doda¢ nowe kamery IP i zmieni¢ ustawienia juz dodanych kamer
w dowolnym momencie korzystania z aplikaciji.

Okresl jezyk centrali alarmowe.

Okresl sposob postepowania z makropoleceniami. Ustawienia domysine przewidujg
importowanie makropolecen z modulu (zostang pobrane podczas pierwszego
pofgczenia). Jezeli makropolecenia nie majg by¢ importowane lub majg by¢ importowane
z pliku, dotknij ekran w obszarze ,Makra” i zmien ustawienia. W przypadku, gdy
wybierzesz import z pliku, bedziesz musiat wskazaé lokalizacje pliku z makropoleceniami.

Dotknij , zeby zapisac¢ ustawienia.

Reczne wprowadzenie ustawien komunikacji

Uzytkownik systemu alarmowego moze uzy¢ manipulatora, aby znalez¢ dane

wymagane podczas Konfigurowania ustawien komunikacji (funkcja uzytkownika
IP/MAC/IMEI/ID dostepna w podmenu TESTY — patrz instrukcja uzytkownika centrali
alarmowej).
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Komunikacja bezposrednio z modutem

1. Wybierz sposéb komunikacji ,Potgczenie bezposrednie”.

2. Wprowadz adres sieciowy modutu.

3. Wprowadz numer portu TCP.

4. Wprowadz klucz szyfrowania danych — identyczny, jak w module (KLucz GUARDX).

Komunikacja przez serwer SATEL

1. Wybierz sposéb komunikacji ,Potgczenie przez serwer SATEL przy uzyciu adresu MAC”.
2. Wprowadz adres MAC modutu.

3. Wprowadz numer ID modutu (identyfikator przydzielony modutowi przez serwer SATEL).
4. Wprowadz klucz szyfrowania danych — identyczny, jak w module (KLucz GUARDX).

Wczytanie ustawien komunikacji przy uzyciu kodu QR

Skanowanie kodu QR przy uzyciu aparatu

Dotknij IE3.

Dotknij ,Skanuj kod QR”.

Zezwol na uzywanie aparatu przez aplikacje.

Zeskanuj kod QR.

Wprowadz hasto zabezpieczajgce kod QR i dotknij ,,OK”.

aprwbdE

Wczytanie kodu QR z pliku

Dotknij 3.

Dotknij ,Wybierz obraz”.

Zezwol aplikacji na dostep do plikow urzgdzenia mobilnego.
Wybierz obraz z kodem QR.

5. Wprowadz hasto zabezpieczajgce kod QR i dotknij ,OK”.

7.3.2 Konfigurowanie ustawien w aplikacji INTEGRA CONTROL (iOS)
Po pierwszym uruchomieniu aplikacji wyswietlony zostanie ekran ,Obiekty”.
1. Dotknij ,Nowy”. Wyswietlony zostanie ekran dodawania centrali alarmowej.

2. Skonfiguruj ustawienia komunikacji. Ustawienia mozesz wprowadzi¢ recznie (patrz:
.,Reczne wprowadzenie ustawien komunikacji’) lub mozesz je wczyta¢ za pomocg kodu
QR (patrz: ,Wczytanie ustawien komunikacji przy uzyciu kodu QR”).

3. Wprowadz nazwe dla systemu alarmowego. Nazwa stuzy do identyfikacji systemu
podczas korzystania z aplikacji (mozesz zdefiniowa¢ ustawienia dla wielu systemow
alarmowych).

4. Okresl jezyk centrali alarmowej.

5. Okresl sposob postepowania z makropoleceniami. Ustawienia domysine przewidujg
importowanie makropolecen z modutu (zostang pobrane podczas pierwszego
potgczenia). Jezeli makropolecenia nie majg by¢ importowane lub majg by¢ importowane
z pliku, dotknij ekran w obszarze ,Import makr” i zmien ustawienia.

6. Jezeli przy pomocy aplikacji chcesz podglada¢ obraz z kamer IP, wprowadz adresy
kamer. Jezeli nie chcesz uzywac aplikacji do podgladu obrazu z kamer IP, pomin ten
krok. Mozesz doda¢ nowe kamery IP i zmieni¢ ustawienia juz dodanych kamer
w dowolnym momencie korzystania z aplikaciji.

7. Dotknij ,Zachowaj”, zeby zapisaC ustawienia.

HwnNPE
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Anuluj Nowy KEES Zachowaj
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Skasuj pamiec podreczng

Zrzu¢ pamie¢ podreczng do pliku

Rys. 23. Aplikacja INTEGRA CONTROL (system i0S): ekran dodawania centrali alarmowe;.

Reczne wprowadzenie ustawien komunikacji

Uzytkownik systemu alarmowego moze uzy¢ manipulatora, aby znalez¢ dane
wymagane podczas konfigurowania ustawien komunikacji (funkcja uzytkownika
IP/MAC/IMEI/ID dostepna w podmenu TESTY — opis funkcji znajdziesz w instrukcji
uzytkownika centrali alarmowey).

Komunikacja bezposrednio z modutem

1. Wprowadz adres sieciowy modutu.

2. Wprowadz numer portu TCP.

3. Wprowadz klucz szyfrowania danych — identyczny, jak w module (KLucz GUARDX).

Komunikacja przez serwer SATEL

1. Wiacz opcje ,Serwer Satel”.

2. Wprowadz adres MAC modutu.

3. Wprowadz numer ID modutu (identyfikator przydzielony modutowi przez serwer SATEL).
4. Wprowadz klucz szyfrowania danych — identyczny, jak w module (KLucz GUARDX).

Wczytanie ustawien komunikacji przy uzyciu kodu QR

2. Zezwodl na uzywanie aparatu przez aplikacje.
3. Zeskanuj kod QR.
4. Wprowadz hasto zabezpieczajgce kod QR i dotknij ,OK”.

7.3.3 Nawigzanie komunikacji

Dotknij nazwe systemu alarmowego. Po nawigzaniu potgczenia z centralg, aplikacja poprosi
o wpisanie hasta uzytkownika. Po wprowadzeniu hasta wyswietlony zostanie ekran ,Makra”
(w systemie iOS mozna okresli¢, ktory ekran bedzie wyswietlany jako pierwszy po kolejnym
nawigzaniu komunikaciji).
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Rys. 24. Aplikacja INTEGRA CONTROL (system Android): wirtualny manipulator.

8 Dane techniczne
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