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Prawa autorskie
©2025 Hanwha Vision Co,, Ltd. Wszystkie prawa zastrzezone.

Znaki towarowe
Wszystkie znaki handlowe wymienione w niniejszym dokumencie sg zastrzezone. Nazwa niniejszego produktu i inne znaki handlowe
wymienione w niniejszym podreczniku sa zastrzezonymi znakami handlowymi odpowiednich wiascicieli.

Ograniczenia
Prawa autorskie do tego dokumentu s zastrzezone. Kopiowanie, rozpowszechnianie lub modyfikowanie tresci niniejszego dokumentu,
czesciowo lub w catosci, bez formalnego zezwolenia, jest zabronione.

Wylaczenie odpowiedzialnosci

Firma Hanwha Vision przedsiewzieta wszelkie wysitki, aby zapewnic¢ spojnosc i poprawnos¢ tresci niniejszej publikacji, ale nie zapewnia
formalnych gwarancji. Odpowiedzialno$¢ za korzystanie z niniejszego dokumentu i wynikajace z tego rezultaty ponosi wytacznie uzytkownik.
Firma Hanwha Vision zastrzega sobie prawo do zmiany tresci tego dokumentu bez uprzedzenia.

Gwarancja

Firma Hanwha Vision Co., Ltd. dokona bezptatnej naprawy produktu, jesli w normalnych warunkach uzytkowania produkt nie bedzie
dziatat prawidtowo.

Okres gwarancji na produkty wynosi 3 lata, z wyjatkiem nastepujacych przypadkéw:

@ Jesli system ulegnie usterce z powodu wykonywania programéw niezwigzanych z dziataniem systemu

o Jesli dane ulegng uszkodzeniu w wyniku zainfekowania wirusem

@ Jesli produkt ulegt zmianom w czasie lub ma wady spowodowane naturalnym zuzyciem w toku uzytkowania

o Jesli wystepuja zjawiska sensoryczne, ktére nie majg wptywu na jako$c i funkcjonalnos¢ produktu (np. hatas produktu)

+» Wyglad, specyfikacja itd. produktu moga ulec zmianie w celu poprawy jego wydajnosci bez wczesniejszego powiadomienia.
Najnowsza aktualizacje mozna pobrac ze strony internetowej firmy Hanwha Vision. (www.HanwhaVision.com)

+» DomysIne ID administratora to,admin’, a hasto musi zosta¢ ustawione podczas pierwszego logowania.
W celu zapewnienia ochrony danych osobowych i nie dopuszczenia do kradziezy danych hasto nalezy zmieniac co trzy miesiace.
Pamietaj, ze odpowiedzialnos¢ za bezpieczenistwo i wszelkie szkody wynikajace z braku dbatosci o hasto ponosi uzytkownik.



informacje ogolne

WAZNE ZALECENIA DOTYCZACE BEZPIECZENSTWA

INFORMACJE NA TEMAT INSTRUKCJI OBStLUGI

Przed rozpoczaciem eksploatacji urzadzenia nalezy uwaznie przeczytac niniejsze instrukcje dotyczace obstugi.
Nalezy przestrzegac ponizszych instrukcji bezpieczenstwa.
Niniejsza instrukcje obstugi nalezy zachowac do uzycia w przysztosci.

1) Przeczytac te instrukcje.

N

Zachowac instrukcje.

D

Przestrzegac wszystkich instrukcji.

w1

)
)

3) Zwrdci¢ uwage na wszystkie ostrzezenia.
)
) Nie uzywac urzadzenia w poblizu wody.
)

6) Zabrudzong powierzchnie produktu wyczy$¢ miekka, sucha szmatka lub wilgotng szmatka.
(Nie uzywaj zadnych detergentéw ani produktéw kosmetycznych zawierajacych alkohol, rozpuszczalniki,
surfaktanty lub substancje oleiste, poniewaz moga one spowodowac¢ odksztatcenie lub uszkodzenie

produktu).
7)  Nie zastania¢ otworéw wentylacyjnych; zamontowac zgodnie z instrukcjami producenta.

8) Nie montowac w poblizu Zzrédet ciepta, takich jak grzejniki, promienniki, piece lub inne urzadzenia (réwniez
wzmacniacze) wytwarzajace ciepto.

9) W zadnym wypadku nie prébowac obchodzi¢ zabezpieczen konstrukcyjnych wtyczki i gniazda z bolcem
uziemiajacym. Wtyczka ma dwa bolce i otwér na bolec uziemiajagcym. Bolec uziemiajacy chroni przed
porazeniem pradem elektrycznym. W celu zapewnienia bezpieczenstwa urzadzenie wyposazono we
wtyczka ze stykiem uziemiajacym. Jesli wtyczka dotaczona do urzadzenia nie pasuje do gniazdka, nalezy
zwrdcic sie do elektryka celem wymiany przestarzatego gniazdka $ciennego.

10) Zabezpieczy¢ przewdd sieciowy, tak aby nie by¢ przydeptywany ani $ciskany; szczegdlng uwage nalezy
zwrdcic¢ na wtyczki, rozgatezniki i miejsce, w ktérych przewdd wychodzi z urzadzenia.

1

—

Uzywac wytacznie elementdéw wyposazenia/akcesoriéw zalecanych przez producenta.

12) Urzadzenie umieszczac tylko na wézku, stojaku, tréjnogu, potce lub stole zalecanym przez producenta
lub sprzedawanym razem z urzagdzeniem. W przypadku uzycia wézka podczas przemieszczania zestawu
wozekurzadzenie nalezy zachowac ostroznos¢, aby uniknaé obrazen spowodowanych jego wywréceniem.

®

VNI 2

13) W czasie burzy z wytadowaniami atmosferycznymi lub w przypadku nieuzywania urzadzenia przez dtuzszy
czas nalezy odfaczyc¢ urzadzenie od zasilania.

14) Wszelkie czynnosci serwisowe nalezy powierzy¢ wykwalifikowanym pracownikom serwisu.
W przypadku uszkodzenia urzadzenia w jakikolwiek sposéb, np. w razie uszkodzenia przewodu zasilajacego
lub wtyczki, rozlania ptynu lub upadku przedmiotéw na urzadzenie, wystawiania urzadzenia na dziatanie
deszczu lub wilgoci, nieprawidtowosci w dziataniu lub upadku urzadzenia, nalezy odda¢ urzadzenie do
serwisu.

Niniejszy dokument zawiera instrukcje dotyczace produktu AlBox. Przed rozpoczeciem korzystania z produktu nalezy
uwaznie przeczytac niniejsza instrukcje.
¢ Niniejszy dokument objasnia, jak uzywac produktu w oparciu o jego domyslne ustawienia oraz domysine ekrany.

¢ Informacje zawarte w niniejszej instrukcji moga sie rézni¢ w zaleznosci od aktualizacji oprogramowania produktu
oraz naszych zasad i moga ulec zmianie bez powiadomienia uzytkownika.

INFORMACJE NA TEMAT GRUPY DOCELOWE)J

Niniejsza instrukcja zawiera informacje przeznaczone dla uzytkownikéw AlBox.

INFORMACJE NA TEMAT UZYTKOWANIA PRODUKTU

Uzytkownicy tego produktu moga wykonywac nastepujace dziatania:
e Monitoring w czasie rzeczywistym nagran wideo z kamer zarejestrowanych w AlBox

e Wysytanie danych wideo, metadanych Al i BestShot do urzadzen podtaczonych do AlBox

Przed uzyciem tego produktu nalezy upewnic sie, ze zainstalowana jest najnowsza wersja oprogramowania. Najnowsza
wersje oprogramowania mozna sprawdzi¢ i pobrac na stronie internetowej firmy Hanwha Vision (www.HanwhaVision.
com).
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uruchamianie przegladarki web viewer

COTO JEST WEB VIEWER?

USTAWIANIE HASLA

Web Viewer to oprogramowanie, ktére pozwala na zdalny dostep do urzadzen poprzez przegladarke na komputerze PC
w celu monitorowania lub konfiguracji w czasie rzeczywistym.

@ SIEC

Kamera sieciowa l

SIEC ﬁ

Zdalny PC

WYMAGANIA SYSTEMOWE

Lista ponizej podaje zalecenia minimalne dla sprzetu i systemu operacyjnego potrzebnego do korzystania z Web
Viewera.

e Korzystac z przegladarki zalecanej przez system operacyjny.
Np. przegladarka zalecana przez Microsoft: Microsoft Edge

e Obstugiwane przegladarki: Chrome, Edge, oraz Safari

e Obstugiwane OS: dziata we wszystkich srodowiskach Windows, Linux i OS X, biorac pod uwage niezalezny od
platformy charakter sieci.

e Przetestowane srodowiska: testowano i certyfikowano do pracy na systemie Windows® 10 z przegladarka Edge 117,
Google Chrome™ 117, z procesorem Intel® Core™ i7-7700 3,60 Ghz i karta graficzng NVIDIA® GeForce® GTX™ 1050 lub
Intel™ HD Graphics 630.

e Ograniczenia wydajnosci: wydajnos¢ CPU/GPU uzytkownikéw moze mie¢ wptyw na wydajno$¢ odtwarzania wideo
przegladarki Web Viewer.

Podczas ogladania wideo H.265 w Chrome, jako$¢ wideo moze ulec pogorszeniu w zaleznosci od ustawien takich jak
wysoka rozdzielczo$¢ czy predkos¢ przesytu.

SPRAWDZANIE ADRESU IP

Adres IP AIBox umozliwiajacy dostep do Web Viewera mozna sprawdzi¢ w ,Wisenet Device Manager”.
Program "Wisenet Device Manager" mozna zainstalowa¢, wchodzac na strone internetowa firmy Hanwha Vision
(www.HanwhaVision.com) i pobierajac go z menu,Support > Online Tool".

1. Uruchom program ,Wisenet Device Manager”.
2. Kliknij przycisk <Search>, aby wyswietli¢ potaczone urzadzenia.

3. Sprawdz adres IP AIBox na liscie.

Przy pierwszym dostepie do Web Viewera lub po przywrdceniu ustawien fabrycznych nalezy ustawic¢ hasto do AlBox.
1. Otwoérz przegladarke internetowa i w pasku adresowym wprowadz adres IP AlBox.

2. Wprowadz hasto do konta administratora i kliknij przycisk <Login>.

CyHanwha Vision

[C] Show password

3. Kliknij przycisk < @ >, aby wyswietli¢ podstawowy przewodnik dotyczacy ustawiania hasta. Zapoznaj sie z zasadami
ustawienia hasta.

ing guide

word according to the following rules:

- 8- 9 characters of at least three 3 different types: alphabet upper case, lower case, numbers, and special characters
- 10 - 64 characters of at least three 2 different types: alphabet upper case, lower case, numbers, and special characters

- User ID may not be used as password.
- Do not use more than 4 consecutive characters (ex. 1234, abcd, etc.).
- Do not use the same character repeatedly more than 4 times (ex. !ll!, 1111, aaaa, etc.).

'»g u Hasto nalezy zapamietac lub zapisa¢, aby go nie stracic.

Polski 5
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uruchamianie przegladarki web viewer

PODLACZENIE WEB VIEWERA

1. Otwoérz przegladarke internetowa i w pasku adresowym wprowadz adres IP AlBox. Pojawi sie okno <Zaloguj sie>.

2. Wprowadz <Nazwe uzytkownika> i <Hasto>, po czym kliknij przycisk <Zaloguj sie>.
e Nazwa uzytkownika: wprowadz,admin’”.

e Hasto: wprowadz ustawione hasto.

Zaloguj sie
hitp//192.168.219.193
Twoje polgczenie Z ta strona nie jest prywatne

MNazwa uzytkownika |

Haslo

Zaloguj sie Anuluj

3. Po zalogowaniu pojawi sie ekran gtéwny przegladarki na zywo.

n = Wszystkie ustawienia s3 stosowane zgodnie z ustawieniami AlBox.

u Pozmianie portu WWW podczas faczenia z Web Viewerem dostep moze zakoriczy( sie niepowodzeniem, poniewaz port moze by¢ zablokowany. W
takiej sytuacji zmieri port na inny.

u W celu zapewnienia ochrony danych osobowych i nie dopuszczenia do kradziezy danych hasto nalezy zmieniac co trzy miesiace.
Pamietaj, ze odpowiedzialnos¢ za bezpieczeristwo i wszelkie szkody wynikajace z braku dbatosci o hasto ponosi uzytkownik.

'»g = Hasto administratora mozna zmieni¢ w menu, Konfig > System > Uzytkownik".

6_ uruchamianie przegladarki web viewer



przeglagdarka na zywo

Pozwala ogladac obraz wideo z kamer zarejestrowanych w AlBox.

ROZKLAD EKRANU PRZEGLADARKI NA ZYWO

Opis

i z ¥
O Live € Konfig AR

() Hanwha Vision

Zatrzymuje alarm lub sygnat dZzwiekowy w przypadku wystapienia zdarzenia lub zmiany stanu systemu.

o

Wybrany kanat jest widoczny w oknie wideo.

Wybrany podzielony ekran zostanie zastosowany do okna wideo.
° D :wyswietla kanaty od 1 do 8 na jednym ekranie.
° EI_-_'4 :wyswietla kanaty od 1 do 4 oraz od 5 do 8 na ekranie podzielonym na 4.

Menu Opis

@ Menu Klikniecie kazdego menu powoduje przejécie do odpowiedniego ekranu menu.

Wyswietla obraz wideo z kamer pofaczonych z AlBox.
@ Okno wideo oAby przetaczy¢ widok na pojedynczy ekran, kliknij dwukrotnie zadane wideo na podzielonym ekranie wideo.

Dwukrotne Klikniecie wideo na pojedynczym ekranie spowoduje ponowne wyswietlenie ekranu podzielonego.

Wyswietla adres P i status wspdlnego uwierzytelnienia przegladarki odbierajacej sygnaty wideo z AlBox.
° - potaczenie ze wspélnym uwierzytelnieniem z wykorzystaniem certyfikatu urzadzenia WISENET.

\E’ ° @] - potaczenie ze wspélnym uwierzytelnieniem bez korzystania z certyfikatu urzadzenia WISENET.
o —:potaczenie bez wzajemnego uwierzytelnienia.
o Brak podtaczonej przegladarki: z AlBox nie jest potaczona zadna przegladarka.

Pojawia sie ID pofaczonego uzytkownika.

Pofaczenie bezposrednio ze strong internetowa firmy Hanwha Vision (www.HanwhaVision.com).

= Q0

Zmienia motyw kolorow Web Viewera.

Polski 7
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konfiguracja przegladarki

Pozwala konfigurowa¢ ustawienia kamer, zdarzen, sieci, systeméw i otwartych platform. KONFIGURACJA KAMERY

Skonfigurowa¢ mozna ustawienia kanatow, profili i haset kamer.

ROZKLAD EKRANU KONFIGURACJI PRZEGLADARKI

[? Konfiguracja kanatu

Mozesz zarejestrowac kamere sieciowa dla kazdego kanatu i potgczenia pomiedzy nimi.

() Hanwha Vision O Live Konfig

@% Konfig.kanatu = Konfig. > Kamera > Konfig. kanatu

Zdarz.

0 Sie¢ ) cam 3013 wosomiz e
@ System
(®) Otwérz platforme

4 sztucanej inteligenc P kiére nie s

AIB-800 to urzadze:
certyfikowane w po:

nalizuje | retransmituje obrazy z kamer za pomor
ch krajach (niezgodne 2 NDAA, CRA/NISZ tp.)

é é ° EE :wyswietla kamery w danym kanale w postaci listy lub miniatur.
= Kamera wyszukiwana w ONVIF nie umozliwia podgladow.
e Nazwa kamery: wyswietla nazwe kamery. Kliknij przycisk < é) >, aby zmieni¢ nazwe kamery.
Pozyqa Opis = Mozna wprowadzi¢ do 15 znakdw ze spacjami.
Menu Kliknij menu, aby przej$¢ do odpowiedniego ekranu menu. e Adres IP: wyswietla adres IP kamery sieciowej.

e Model: wyswietla nazwe modelu kamery.

Listamenu nadrzednych | Skonfiguruj ustawienia lub wybierz element nadrzedny, aby zmienic stniejace ustawienia. o Protokst: wyswietla informacje o protokole zarejestrowanej kamery sieciowe).

Lista menu podrzednych | Wybierz element ustawieri zmenu podrzednego wybranego menu nadrzednego. * Status: wyswietla status potaczenia.

e Konfig.: kliknij przycisk < {3 >, aby zmieni¢ informacje o pofaczeniu kamery.

CIMCIESHCINONEY

Menu szczegétowe Kliknij pole wejscia elementu, aby zmieni¢ i wprowadzi¢ odpowiednia wartosc.
'Q u Jesli nie mozesz zarejestrowac kamery po zainicjowaniu systemu, sprawdz ustawienia sieci. Po zainicjowaniu systemu i zresetowaniu
Zastosuj Zastosuje zmodyfikowane ustawienia. ustawien sieci, przepust sieci kamery jest inny niz przepust sieci produktu, wiec rejestracja kamery jest niemozliwa.
0dzyskaj Odzyskuje ustawienia uzywane przed zmiang.

8_ konfiguracja przegladarki



Automatyczna rejestracja kamer sieciowych

1. Kliknij przycisk <Auto-detekcja> w polu <Konfig. kanatu>.
Pojawi sie okno <Auto-detekcja>.

2. Wybierz kamere do zarejestrowania na liscie <Szukana kamera> i kliknij przycisk .
Wybrana kamere mozna sprawdzi¢ na liscie <Kamera do zarejestrowania>.

= W przypadku ponownego wyszukiwania kamery lub jezeli adres IP to stary adres IP, ktdry nie zostat przypisany przez serwer DHCP (np.
192.168.1.100), kliknij przycisk < O >, aby sprawdzi¢, czy zostat on przypisany, czy nie.

= Opga <Status> wyswietla status uwierzytelnienia kamery. W przypadku wystapienia stanu <Niepow. uw.> kliknij przycisk < f >, aby
wprowadzic ID kamery i hasto.

u Kliknij nagtéwek u gory listy, aby posortowac liste ponownie wedtug wybranego nagtéwka.

3. Aby zmienic adres IP kamery, wybierz zadang kamere z listy <Kamera do zarejestrowania> i nacisnij przycisk
<Zmien IP>.

4. Kliknij przycisk <Zastosuj>, aby zarejestrowac wybrana kamere.

'.g m Aby zmieni¢ ID kamery i hasto w Web Viewerze, o ile kamera jest juz zarejestrowana w AlBox, zmieri ID i hasto na takie same jak dla kamery.
u Jezeli stan kamery to przywrdcenie ustawien fabrycznych, kamera domyslnie przyjmuje ID i hasto ustawione w menu, Konfig. > Kamera >
Hasto kamery".
u Jesli ustawiono juz ID i hasto kamery, nalezy uzyc tych samych wartosc, ktore ustawiono w menu, Konfig. > Kamera > Hasto kamery”.
(maks. 3 zestawy)
u Kamera Wisenet jest zarejestrowana za pomoca protokotu Wisenet, podczas gdy kamera innej firmy zarejestrowana jest za pomoca protokotu
ONVIF.

Reczna rejestracja kamer sieciowych

Rejestracja rgczna X

Kanat 7 v

Protokét @ wisenet O ONVIF O RTSP

Model Wisenet Camera v

Typ adresu 1Pv4 v

Adres IP 172 30 1 0

Port urzadzenia 4520 (Do 65535)

HTTP 80 Do6ss3s) () TLS
0 admin

Hasto

ese =

Anulyj

1. Kliknij przycisk <Recznie> w polu <Konfig. kanatu>.
Pojawi sie okno <Rejestracja reczna>.

2. Wybierz kanat oraz protokét wykorzystywany przez kamere.
Wprowadzane dane moga si¢ rézni¢ zaleznie od wybranego protokotu.
e Wisenet: mozna uzy¢ protokotu kamery Wisenet.

e ONVIF: oznacza, ze kamera obstuguje protokét ONVIF. Podtaczajac kamere, ktdra nie wystepuje na liscie,
nalezy wybra¢ <ONVIF>.

w = (dy kamera jest zarejestrowana za pomoca ONVIF, jezeli rdznica w czasie systemowym miedzy kamera a AIBox wynosi 2 minuty lub
wiecej, rejestracja nie jest mozliwa. W takim wypadku nalezy zsynchronizowac godzing w kamerze i AlBox.

e RTSP: jeden z protokotéw ,Real Time Streaming Protocol (RTSP)” do strumieniowania w czasie rzeczywistym,
zgodny z RFC 2326.
3. Jesli wybierze sie opcje <Wisenet>, nalezy ustawi¢ nastepujace elementy.

e Model: wybierz model kamery.
- Nieznane: te opcje nalezy wybra¢, gdy nie mozna zidentyfikowaé modelu kamery.
- Wisenet Camera: mozliwa jest rejestracja kamer marki Hanwha Vision.

- Wisenet Multi-Channel: mozliwa jest rejestracja kamer wielokierunkowych lub kamer
wieloobiektywowych marki Hanwha Vision. Kamera wielokanatowa to kamera z wieloma modutami w
jednym korpusie. Automatyczna rejestracja kamer w AlBox umozliwia zarejestrowanie wielu kanatéw
jednoczesnie. Jesli jednak chcesz jg zarejestrowac recznie, nalezy zarejestrowac jeden kanat na raz.

e Typ adresu: wybierz format adresu potaczeniowego kamery.
= Obstugiwany typ adresu moze sie rézni¢ w zaleznosci od typu podfaczonego produktu.
- IPv4/IPvé6: wykorzystywany do bezposredniego wprowadzania adresu IP kamery.

- Wisenet DDNS: dostepny tylko wtedy, gdy kamera jest zarejestrowana przez serwer Wisenet DDNS (ddns.

hanwhasecurity.com). Podaj zarejestrowana domene DDNS ID.
Np. w przypadku https://ddns.hanwha-security.com/snb5000, jako Wisenet DDNS wprowadz,snb5000".

- URL: stuzy do wprowadzania adresu URL.

'»g = Specyfikacje DDNS kazdej kamery mozna sprawdzic¢ w instrukgji uzytkownika odpowiedniej kamery.

Polski _9
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konfiguracja przegladarki

e Adres IP: wpisz adres IP kamery.
e Port urzadzenia: wprowadz port urzadzenia kamery.

u W zaleznosci od typu kamery niektdre porty urzadzenia moga nie byc¢ obstugiwane.
e HTTP/HTTPS: wprowadz port HTTP/HTTPS kamery.

m JesliTLS jest wiaczony, mozna ustawic port HTTPS.

e TLS: zaznacz, aby uzywac zabezpieczenia TLS (Transport Layer Security).

e |ID: podaj ID rejestrowanej kamery.

e Hasto: wprowadz hasto rejestrowanej kamery.

e Detale: kliknij przycisk < [ v ]>, aby wybra¢ metode strumieniowania.
- Tryb przesytania strumieniowego: TCP, UDP, HTTP, Multicast

. Jedli wybierze sie opcje <ONVIF>, nalezy ustawi¢ nastepujace elementy.

e Typ adresu: wybierz format adresu potaczeniowego kamery.

e Adres IP: pozwala wprowadzi¢ adres IP kamery.

e HTTP/HTTPS: wprowadz port HTTP/HTTPS kamery.

m JesliTLS jest wiaczony, mozna ustawic port HTTPS.

e TLS: zaznacz, aby uzywac zabezpieczenia TLS (Transport Layer Security).

e Kanat: wprowadz kanat, w ktérym kamera ma by¢ zarejestrowana.
e |D: wprowadz ID kamery.

e Hasto: wprowadz hasto kamery.

o Detale: Kliknij przycisk <[ ]>, aby wybrac¢ tryb uwierzytelniania i metode strumieniowania.

- Tryb uwierzytelniania: Token nazwy uzytkownika, Skrot
— Tryb przesytania strumieniowego: TCP, UDP, HTTP

. Jesli wybierze sie opcje <RTSP>, nalezy ustawic nastepujace elementy.

e URL: wprowadz swdj adres RTSP. Wigcej informacji mozna znalez¢ w instrukgji uzytkownika kamery.

e |D: wprowadz ID kamery.

e Hasto: wprowadz hasto kamery.

e Detale: kliknij przycisk < >, aby wybra¢ metode strumieniowania.
— Tryb przesytania strumieniowego: TCP, UDP, HTTP, HTTPS

@ = W sekeji <Detale> mozna wybrac tryb przesytania strumieniowego sposréd nastepujacych:
— TCP: potaczenie z kamera sieciowa dziata w trybie, RTP przez TCP".

— UDP: pofaczenie z kamera sieciowa dziata w trybie,RTP przez UDP".

— HTTP: pofaczenie z kamerg sieciowa dziata w trybie, RTP przez TCP (HTTP)".

— HTTPS: potaczenie z kamerg sieciowq dziata w trybie, RTP przez TCP (HTTPS)".

— Multicast: mozna efektywnie wykorzystac przepustowosc sieci, wysytajac ten sam strumien wideo do wielu uzytkownikéw w tym samym

asie.
Zaréwno AlBox, jak i kamera musza obstugiwac Multicast.
= Po wybraniu protokotu ONVIF mozna wybra¢ tryb uwierzytelniania w <Detale>.

— Token nazwy uzytkownika: ta metoda uwierzytelniania wykorzystuje identyfikator uzytkownika i hasto. Uwierzytelnianie moze si¢ nie

powies¢, jesli synchronizacja czasu miedzy urzadzeniami nie dziafa.

— Skrot: ta metoda uwierzytelniania jest uzywana w protokole HTTP i jest zalecana w przypadku korzystania z protokotu ONVIF.

10_ konfiguracja przegladarki

Aby sprawdzi¢ szczegoty bledow rejestracji kamery
Jezeli rejestracja kamery nie powiodta sie, wyswietlony zostanie powaod.

¢ Potaczenie nie powiodto sie z nieznanego powodu. : taki komunikat pojawia sie, gdy kamera nie zostata
zarejestrowana ze wzgledu na nieznany status pofaczenia.

e Odtaczony ze wzgledu na zablokownie kamery. : komunikat pojawia sie po pieciokrotnym wprowadzeniu
btednego ID / hasta konta kamery.
Sprébuj zalogowac sie ponownie po 30 sekundach. Jezeli ten komunikat pojawia sie nadal, nalezy sprawdzic,
czy ktos nie probuje uzyskac¢ dostepu do kamery z zewnatrz.

¢ Polaczenie udane. : taki komunikat pojawia sie, gdy kamera jest podtaczona poprawnie.

¢ Informacje o modelu sa niepraw. Wpisz prawidt. nazw modelu. : taki komunikat pojawia sie, gdy informacja
o modelu podana przy rejestracji kamery nie jest poprawna.

¢ Login nie zweryfikowany. : taki komunikat pojawia sie, gdy ID lub hasto podane przy rejestracji kamery nie
jest poprawne.

¢ Polaczenie zerwane z powodu maks. liczby uzytkownikow. : taki komunikat pojawia sie, gdy liczba
jednoczesnych uzytkownikéw przekracza gérny limit.

¢ Polaczenie nienawigzane - niepr. port HTTP. : taki komunikat pojawia sie, gdy port HTTP kamery jest
niepoprawny.

¢ Polaczenie nie nawigzane. Nieznany blad potaczenia. : taki komunikat pojawia sie, gdy kamera nie
potaczyta sie ze wzgledu na nieznany btad.

e Zmiana modelu uzytkownika : jesli uzytkownik ustawit model na <Wisenet Camera>, podczas rejestrowania
nowej kamery zostaje ona nazwana zgodnie domysing nazwa urzadzenia. W przypadku problemu z
automatyczna rejestracja uzytkownik moze zmieni¢ nazwe modelu kamery, ktéra chce zarejestrowac.

Edycja profilu kamery

Wiecej informacji na temat zmiany profilu znajduje sie na stronie ,Podglad ustawien > Ustawianie kamery >

Informacje o profilu”.

'g u W przypadku kamer, jesli zastosowano tylko jeden profil, szybkos¢ klatek jest stata i zgodna z profilem. Jesli wystepuje wiele profili, szybkos¢
klatek wytwarzanego strumienia wideo nie jest gwarantowana. Na przykad jesli wystepuja 2 profile 30 fps, kamera moze przesyta¢
strumienie z predkoscia 20 fps.

Usuwanie kamery sieciowej

1. Kliknij przycisk <Usun> w polu <Konfig. kanatu>.

2. Po wyswietleniu okna usuniecia wybierz kanat kamery do usuniecia.
u Aby wybrac kamery dla wszystkich kanatow, kliknij przycisk <Wszystkie kanaty>.

3. Aby usuna¢ kamere z wybranego kanatu, kliknij przycisk <OK>.



Informacje o profilu Hasto kamery

Mozna wybrac profil do analizy zdarzen Al, a wybrany profil jest wyswietlany w AlBox Live Viewer. Istnieje mozliwos¢ jednoczesnej zmiany haset wszystkich zarejestrowanych kamer.

Konfig. > Kamera > Informacje o profilu Mozna zarejestrowac ID i hasto kamery.

Konfig. > Kamera > Hasto kamery

IN4YA¥193Z4d VrOVUNDIINOY *

'»g = Mozna skonfigurowac ustawienia tylko dla profili obstugiwanych przez kamere.
e Hasto: wprowadz nowe hasto zgodne z zasadami tworzenia haset jako ustawienie fabryczne.

° EE :wyswietla kamery w danym kanale w postaci listy lub miniatur. Nalezy wprowadzi¢ hasto poczatkowe kamery.

¢ Nazwa kamery: wyswietla nazwe kamery. e Potwierdz hasto: wprowadz hasto ponownie.

e Adres IP: wyswietla adres IP kamery sieciowej. e |D: wprowadz ID kamery, ktérej ID i hasto s ustawione.

e Profil: mozna wybrac¢ profil dla wybranego kanatu. e Hasto: wprowadz hasto kamery, ktérej ID i hasto sg ustawione.

e Kodek: wyswietla kodek wybranego kanatu. 77 ) - TN PSR
'.J = Gdy hasto jest przywracane do ustawieri fabrycznych, mozna je zmieniac i zarzadzac nimi partiami.

* Rozdziel.: wyéwietla rozdzielczos¢ wybranego kanatu. = Po kliknieciu przycisku < @ > zostanie wyswietlony domyslny przewodnik dotyczacy ustawiania hasta.

* Klatek/sek: wyswietla szybkos¢ klatek wybranego profilu. = Po zaznaczeniu opcji <Pokaz hasto> biezace hasto zostanie wyswietlone jako rzeczywiste wprowadzone znaki.
e Edytuj: po kliknieciu przycisku < €3> w Web Viewerze wybranej kamery, mozliwe jest dodawanie, usuwanie i = Po zaznaczeniu opcji <Zmien hasto wszystkich zarejestrowanych kamer> hasta wszystkich kamer zostana zmienione na wprowadzone
modyfikowanie profilu wideo. hasto.

= Mozna zarejestrowac maksymalnie 3 zestawy ID kamery z hastem.
ID kamery i hasto pozwala automatycznie wyszukiwac kamery w celu rejestracji na ekranie, Konfig. kanatu > Auto-detekgja”.

= Hasta kamery zarejestrowanej za posrednictwem protokotu ONVIF nie mozna zmienic.
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KONFIGURACJA ZDARZENIA

Pozwala konfigurowac ustawienia dotyczace zdarzen, na przyktad wiaczy¢ lub wytaczy¢ wykrywanie zdarzen dla
poszczegolnych kanatéw lub sygnalizacje alarmoéw.

Konfiguracja reguly zdarzenia

Rejestrowanie nowej reguly zdarzenia

Pozwala ustawi¢ wyzwalacz zdarzen i regute dziatania w taki sposéb, aby w razie wystgpienia zdarzenia
sygnalizowany byt alarm.

Konfig. > Zdarz. > Konfiguracja reguly zdarzenia

e Dod.: aby dodac¢ regute zdarzenia, wybierz przycisk <Stworz regute> lub <Skopiuj regute>.
e Usun: usuwanie wybranej reguty zdarzenia.
e Wigcz: wybierz, czy dana reguta zdarzenia ma by¢ wtgczona, czy wytgczona.

e Nazwa reguty: wyswietla nazwe reguty zdarzenia. Nazwe reguty zdarzenia mozna zmieni¢, klikajac przycisk
<>

e Harmon.: pozwala zmieni¢ harmonogram ustawiony w regule zdarzenia.
e Wyzwalacz zdarzen: pozwala zmieni¢ wyzwalacz zdarzen ustawiony w regule zdarzenia.

= Wyswietlane pozycje wyzwalacza zdarzen moga sie rézni¢ w zaleznosci od zdarzen, ktdre moga wystapic¢ w aplikacji Al (WiseAl lub otwartej
aplikacji) zainstalowanej dla kazdego kanatu.

= W przypadku wybrania wyzwalacza zdarzenia <OpenSDKAppStatus.WiseAl> jako <Inactive>, zatrzymanie aplikacji zostanie wykryte jako
zdarzenie. Zdarzenie mozna potwierdzic za pomoca Zadanej akji zdarzenia.

e Reakcja na zdarzenia: pozwala zmienic reakcje na zdarzenia ustawiong w regule zdarzenia.
- AlarmOutput (Wyjscie alarmu), Sg.dz, FTP, MQTT, E-MAIL
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Konfiguracja reguly zdarzenia X

Nazwa reguly Eventl]

Wyzwalacz zdarzen Reakcja na zdarzenia
Ly WiseALlvaArea < A sl» SG.DZ X A~

Czastralar. Ss v

£ AlarmOutput.1 X A

Czastralar. Ss v

Czastralar. - ———@+ 60 5(1..60) Harmon. Aways v

1. Kliknij przycisk <Dod.> w polu <Konfiguracja reguly zdarzenia>.

2. Kliknij <Stwérz regute>.
e Skopiuj regute: wybierz stworzong regute zdarzenia, ktéra chcesz dodac do listy zdarzen.
Klikajac przycisk < f > mozesz zmieni¢ nazwe reguty.
3. Jesli pojawi sie okno <Konfiguracja reguty zdarzenia>, skonfiguruj w nim detale.
e Nazwa reguly: pozwala wprowadzi¢ nazwe reguty zdarzenia.
e Wyzwalacz zdarzen: aby ustawi¢ wyzwalacz zdarzen oraz kanat, kliknij przycisk <+ Dodaj wyzwalacz>.
= Mozna doda¢ maksymalnie trzy wyzwalacze zdarzen.

= (zas wykonania oznacza czas oczekiwania na rozpoznanie wystapienia wybranego zdarzenia. Wybierz wiele wyzwalaczy zdarzen dla celéw
konfiguragji.
Reakgja na zdarzenia uruchamia sie tylko wowczas, gdy wszystkie wybrane wyzwalacze zdarzer wystapia w czasie wykonania.

= Aby wybrac kanat do wykrywania wyzwalacza zdarzen, kliknij lub przeciagnij wybrany kanat w tabeli kanatow. Wybrany kanat bedzie
wyswietlany na pomaraficzowo.

e Reakcja na zdarzenia: aby ustawic reakcje na zdarzenia, kliknij przycisk <+ Dodaj dziatanie>.

- AlarmOutput (Wyjscie alarmu): wybér portu wyjsciowego alarmu i konfiguracja czasu wykonania alarmu.

- Sg.dZ: po wystapieniu zdarzenia zabrzmi sygnat dzwigkowy.

- FTP:w przypadku wystapienia zdarzenia obraz zostanie wystany przez skonfigurowany serwer FTP.

- MQTT: w razie wystgpienia zdarzenia wystany zostanie komunikat MQTT.

- E-MAIL: konfiguracja uzytkownikoéw, ktérzy beda otrzymywali powiadomienie e-mail, gdy wystapi
zdarzenie.

= (dbiorce na wypadek zdarzenia mozna ustawi¢ w menu, Konfig. > Sie¢ > E-MAIL".

Reakcja na zdarzenia bedzie uruchamiana tylko wowczas, gdy wystapia wszystkie ustawione wyzwalacze zdarzen. Jesli wystapi tylko jedno
sposréd wielu ustawiony zdarzen, reakcja na zdarzenia nie zostanie uruchomiona.

Reakcje na zdarzenia nalezy ustawiac tylko w razie koniecznosci.

e Harmon.: wybér harmonogramu uruchamiania reakcje na zdarzenia.

4. Kliknij przycisk <Zastosuj>, aby zarejestrowac regute zdarzenia.



Wejscie alarmowe

Pozwala skonfigurowac obstuge czujnika alarmowego.

Konfig. > Zdarz. > Wejscie alarmowe

e Typ: wybor trybu wigczania czujnika alarmowego.
- N.O. (Normalne otwieranie): czujnik jest zawsze otwarty. Jezeli czujnik zostanie zamkniety, pojawi sig alarm.
- N.C. (Normalne zamykanie): czujnik jest zawsze zamkniety. JeZeli czujnik zostanie otwarty, pojawi sie alarm.

- Wylacz: czujnik alarmu jest wylaczony. Alarm jest nieuzywany.

Harmonogram

Podczas ustawiania reguty zdarzenia mozna ustawi¢ czas dziatania reakgji na zdarzenia.

Konfig. > Zdarz. > Harmon.

e Dod.: dodawanie harmonogramu poprzez ustawienie zadanej daty i godziny.
- WYL.: wyswietlane na biato. Alarm nie jest sygnalizowany, nawet jesli wystapi zdarzenie.
- WL.: wyswietlane na pomarariczowo. Alarm jest sygnalizowany tylko w przypadku wystapienia zdarzenia.
= Aby zmieni¢ nazwe harmonogramu, kliknij przycisk < f >,

e Usun: usuniecie wybranego harmonogramu.

'»g = Nie mozna usuna¢ uzywanego harmonogramu.

MQTT

MQTT (Message Queueing Telemetry Transport) to protokét przesytania komunikatéw oparty na publikacji/
subskrypciji.

Ze wzgledu na to, ze zostat zaprojektowany do przesytania lekkich wiadomosci, wymaga niewielkiej przestrzeni
kodowej lub minimalnej przepustowosci sieci, aby potaczy¢ zdalne urzadzenia. Ponadto umozliwia tatwa
wymiane danych z wieloma urzadzeniami.

Ustawianie klienta

Pozwala ustawic¢ informacje o kliencie MQTT i wprowadzi¢ informacje o brokerze MQTT, z ktérym maija taczy¢ sie
klienci AlBox. Broker MQTT otrzymuje od klienta deklaracje subskrypcji komunikatéw dotyczacych okreslonych
tematow i przekazuje je dalej.

Konfig. > Zdarz. > MQTT > Konfiguracja klienta

mQrT

e Wigcz. MQTT: jesli zaznaczone, ustawiony broker jest potaczony.
- Kliknij przycisk < O >, aby zaktualizowac status potaczenia z brokerem.
e Adres: wprowadz domene i adres IP brokera. To pole jest wymagane.
e Port: wprowadZ numer portu, przez ktory nastapi potaczenie z brokerem. To pole jest wymagane.
e Nazwa uzytk.: wprowadz ID klienta.
e Hasto: wprowadz hasto klienta.
o Protokét transportu: wybierz jedna z opcji: TCP, TLS, WebSocket lub WebSocketSecure.

e Basepath: konfiguracja jest dozwolona, gdy wiaczony jest protokdt WebSocket i WebSocketSecure. Adres URL
brokera ostatecznego to Adres:port/sciezka bazowa.

e ALPN: wprowadz ALPN obstugiwany przez brokera. Konfiguracja jest dozwolona, gdy wiaczony jest protokét
TLS lub WebSocket.

o Certyfikat klienta: wybor jednego z certyfikatéw klienta zainstalowanych w AlBox. Konfiguracja jest dozwolona,
gdy wiaczony jest protokot TLS lub WebSocket.
Certyfikaty mozna dodawa¢ w menu,,Sie¢ > Zarzadzanie certyfikatem > Certyfikat klienta”.

o Certyfikat CA: wybdr jednego z certyfikatéw CA zainstalowanych w AlBox. Konfiguracja jest dozwolona, gdy
wigczony jest protokot TLS lub WebSocket.
Certyfikaty mozna dodawa¢ w menu,,Sie¢ > Zarzadzanie certyfikatem > Certyfikat CA".
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o Weryfikacja certyfikatu serwera: gdy wiaczony jest protokét TLS lub WebSocket, zaznacz opcje <Wiacz>, aby
wyswietli¢ certyfikat serwera.

¢ |D klienta: gdy broker jest podtaczony, uzywany jest ID klienta zdefiniowany przez uzytkownika. Zaznacz opcje
<Wlacz> i wprowadz pozadany ID. W przeciwnym razie nastapi potaczenie z losowym ID.

e |nterwat podtrzymania: co zadany czas sprawdza, czy broker jest potaczony. Czas wprowadz w sekundach.

e Limit czasu potaczenia: w przypadku braku odpowiedzi od brokera w zadanym czasie broker zostaje
roztgczony. Czas wprowadz w sekundach i ustaw wartos¢ wieksza niz <Interwat podtrzymania>.

e Automatyczne ponowne pofaczenie: zaznacz opcje <Wkacz>, aby co minute nastepowata automatyczna proba
nawigzania potaczenia z brokerem.

e (zysta sesja: zaznacz opcje <Whacz>, aby po nawigzaniu potaczenia miedzy klientem a brokerem usunac
wszystkie informacje (np. ID klienta, komunikaty) pozostate z poprzedniej sesji.
Jesli opcja nie zostanie zaznaczona, informacje z poprzedniej sesji beda zachowane.
Na przyktad, po ponownym pofaczeniu sesji, klient moze odbiera¢ komunikaty na dany temat bez subskrypcji
tematu poprzedniej sesji.

o Prefiks tematu domyslnego: gdy ustawiony jest prefiks tematu domysinego, ostateczny temat jest tworzony
przez potaczenie prefiksu tematu domyslnego i tematu komunikatu. W przypadku dodatkowego publikowania
MQTT mozna ustawi¢, czy ma by¢ uzywany prefiks tematu domysinego.

e Komunikat dot. potgczenia: komunikat ten jest wysytany przez klienta do brokera po nawiazaniu pofaczenia.
Komunikaty mozna dodawa¢ w menu,Zdarz. > MQTT > Publikacja/subskrypcja > Publikacja"

e Komunikat LWT: komunikat LWT (Last Will and Testament) jest deklarowany z wyprzedzeniem, aby broker mogt
wystac ustawiony komunikat do okreslonego tematu, gdy klient zostanie odtaczony od brokera.
Komunikaty mozna dodawa¢ w menu,Zdarz. > MQTT > Publikacja/subskrypcja > Publikacja"

Konfiguracja publikacji/subskrypcji

Istnieje mozliwos¢ dodawania, modyfikowania lub usuwania komunikatéw publikacji i subskrypcji, aby klient
MQTT mogt publikowac i subskrybowa¢ komunikaty dotyczace okreslonych tematéw za posrednictwem
protokotu MQTT.

Gdy wydawca publikuje temat i komunikaty w brokerze, broker dostarcza temat subskrybentom, a subskrybenci
subskrybuja komunikaty na ten temat. Kazdy klient moze by¢ wydawca lub subskrybentem, poniewaz nie jest to
okreslone.

Konfig. > Zdarz. > MQTT > Publikacja/subskrypcja
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Dodawanie publikacji MQTT

Dodaj publikacje MQTT
Nazwa*
Prefiks tematu domysinego (]

Temat*

Qos 0 v
Zachowaj a

tadunek*

Anuluj

1. W menu Publikacja kliknij przycisk <Dod.>. Pojawi sie okno <Dodaj publikacje MQTT>.
e Nazwa: wprowadz nazwe komunikatu do opublikowania.

o Prefiks tematu domyslnego: zaznacz, aby przy publikacji komunikatéw uwzglednia¢ ustawiony prefiks
tematu domyslnego. W tym przypadku prefiks tematu domyslinego jest wysytany w potaczeniu z tematem
publikacji.

Np. jesli prefiks tematu domyslnego to,AlBox’, a temat publikacji to,potaczenie’, wysytany jest komunikat
~AlBox/potaczenie”.

e Temat: wprowadz temat publikacji.
e QoS (Quality of Service): wybierz pozadany poziom dla publikacji MQTT.

- 0: nie s3 podejmowane zadne dodatkowe kroki dla klienta i brokera w celu sprawdzenia otrzymanych
elementéw i udzielenia odpowiedzi klientowi, gdy klient wysyta komunikaty wraz z tematem, wiec nie
ma gwarancji rezultatow.

- 1:wysylanie tego samego tematu i komunikatu wielokrotnie, az klient, ktéry wystat temat i komunikat,
otrzyma potwierdzenie jego otrzymania od brokera.

- 2:gwarantowane jest, ze broker otrzyma ten sam temat i komunikaty tylko jeden raz poprzez
uzgodnienie miedzy klientem a brokerem.

e Zachowaj: zaznacz, jesli chcesz, aby broker przechowywat opublikowane komunikaty i pézniej przesytat je
do nowych subskrybentéw tematu.

e tadunek: wprowadz zawartos¢ komunikatu do opublikowania.

2. Kliknij przycisk <OK>, aby go uzupetnic.

u Aby zmodyfikowac informacje o publikacji MQTT, zaznacz zadane elementy i kliknij przycisk <Modyfikuj>.

m Aby usunacinformacje o publikacji MQTT, zaznacz zadane elementy i kliknij przycisk <Usun>.



Dodawanie subskrypcji MQTT

Dodaj subskrypcje MQTT X
Nazwa*
Temat*
Typ Bezstanowy v
Qos 0 v

tadunek*

1. W menu Subskrypcja kliknij przycisk <Dod.>. Pojawi sie okno <Dodaj subskrypcje MQTT>.
e Nazwa: wprowadz nazwe komunikatu do zasubskrybowania.
e Temat: wprowadz temat do zasubskrybowania.
e Typ: wybierz typ subskrypdji.
- Bezstanowy: konwertuje komunikat MQTT na komunikat bezstanowy.
- Stanowy: konwertuje komunikat MQTT na warunek. Jako stan uzywany jest fadunek.
e QoS (Quality of Service): wybierz pozadany poziom dla subskrypcji MQTT.

- 0: nie sg podejmowane zadne dodatkowe kroki dla klienta i brokera w celu sprawdzenia otrzymanych
elementéw i udzielenia odpowiedzi klientowi, gdy klient wysyta temat, wiec nie ma gwarancji rezultatéw.

- 1:wysylanie tego samego tematu wielokrotnie, az klient, ktéry wystat temat, otrzyma potwierdzenie jego
otrzymania od brokera.

- 2:gwarantowane jest, ze broker otrzyma ten sam temat tylko jeden raz poprzez uzgodnienie miedzy
klientem a brokerem.

e tadunek: wprowadz zawartos¢ komunikatu do zasubskrybowania.
2. Kliknij przycisk <OK>, aby go uzupenic.
u Aby zmodyfikowac informacje o subskrypcji MQTT, zaznacz zadane elementy i kliknij przycisk <Modyfikuj>.

u Aby usunacinformacje o subskrypcji MQTT, zaznacz z3dane elementy i kliknij przycisk <Usun>.

KONFIGURACJA SIECI

Uzytkownik moze ustawic rézne funkcje sieci, takie jak monitorowanie wideo na zywo poprzez potgczenie z siecia z
poziomu lokalizacji zdalnej i otrzymywanie zdarzen pocztg elektroniczna.

IP & Port

Mozesz ustawi¢ droge potaczenia sieciowego oraz protokot.

Konfiguracja potaczenia sieciowego
Ustawia protokot i sSrodowisko sieciowe.

Konfig. > Sie¢ > IP & Port > Adres IP

1Pva

Rodzaj IP Manvalny v

Mas.podsie. 265 255 255 [

168 126 63 1

1Pv6 O uzjipve

Rodza) IP

e Ustawienia: pozwala zmieniac ustawienia sieciowe.
o Sie¢: daje dostep do Web Viewera przy uzyciu informacji o sieci.
- Rodzaj IP: Wybierz typ dostepu do sieci.
= Manualny: adres IP, maske podsieci, brame i DNS mozna wprowadzi¢ bezposrednio.

m DHCP: adres IP, maska podsieci i brama moga by¢ ustawione automatycznie.
Wartos¢ DNS mozna wprowadzic bezposrednio tylko wtedy, gdy wybrano opcje <Manualny>.
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taczenie i ustawienie sieci

Ustawienia sieci zalezg od metody potaczenia, przed ustawieniem trybu tacznosci sprawdz otoczenie sieciowe.

Gdy nie wykorzystywany jest zaden router

¢ Tryb manualny

- Potaczenie internetowe: statycz.IP, dzierzawiona linia i Srodowiska LAN umozliwiajg potaczenie miedzy AlBox
a uzytkownikami zdalnymi.

- Ustawienia sieciowe: ustaw <Rodzaj IP> potaczonego AlBoxa na <Manualny>.
= Skonsultuj IP, brame i maske podsieci z administratorem sieci.
e Tryb DHCP

- Potaczenie internetowe: podtacz AlBox bezposrednio do modemu kablowego, modemu ADSL DHCP lub
Swiattowodowej sieci LAN.

- Ustawienia sieciowe: ustaw <Rodzaj IP> potaczonego AlBoxa na <DHCP>.

Gdy wykorzystywany jest router
n = Aby unikna¢ konfliktu adresu IP ze statycznym adresem IP AlBoxa, sprawdz nastepujace elementy:

¢ Konfiguracja AlBoxa za pomoca statycznego IP

- Pofaczenie internetowe: AIBox mozna podtaczy¢ do routera IP podtgczonego do modemu kablowego lub
routera w srodowisku sieci lokalnej (LAN).

e Ustawianie sieci AIBox
1. ustaw <Rodzaj IP> pofaczonego AlBoxa na <Manualny>,

2. Sprawdz, czy ustawiony adres IP jest w zakresie statycznych IP udostepnianych przez router.
Adres IP, Brama, Mas.podsie.: skonsultuj sie zadministratorem sieci.

= Jezeli serwer DHCP ma skonfigurowany adres poczatkowy (192.168.0.100) adres koricowy na (192.168.0.200), nalezy ustawic adres IP poza
skonfigurowanym zakresem DHCP (192.168.0.2 ~ 192.168.0.99 oraz 192.168.0.201 ~ 192.168.0.254).

3. Sprawdz, czy adres bramy i maska podsieci sa zgodne z ustawieniami w routerze IP.
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¢ Konfiguracja adresu IP DHCP routera

1. Aby wejs¢ do konfiguracji routera IP, otworz przegladarke na lokalnym komputerze PC podtaczonym do
routera IP i wprowadz adres routera (np. https://192.168.1.1).

2. Natym etapie wykonaj konfiguracje lokalnego komputera PC, jak w przyktadzie ponizej:
np. Adres IP: 192.168.1.2
Mas.podsie.: 255.255.255.0
Brama: 192.168.1.1

- Po pofaczeniu z routerem IP, nastapi zadanie o hasto. Aby wejs¢ na strone konfiguracji routera, pozostaw
puste pole nazwy uzytkownika i wprowadz,admin”w polu hasta, po czym kliknij <OK>.

- Wejdz do menu konfiguracji routera i wigcz serwer DHCP oraz wpisz adresy poczatkowe i koricowe.
= Adres poczatkowy: 192.168.0.100
u Adres koricowy: 192.168.0.200

w = Powyzsze kroki moga by inne, zaleznie od wykorzystywanego routera.

Konfiguracja ustawien portow

Konfig. > Sie¢ > IP & Port > Port

-

e Port RTSP: stuzy do przesytania obrazu wideo przez sie¢. Wartos¢ poczatkowa to <554>.

e Port HTTP: pozwala wprowadzi¢ wartos¢ portu dla przegladarki HTTP Web Viewer. Wartos¢ poczatkowa to
<80>.

e Port HTTPS: pozwala wprowadzi¢ warto$¢ portu dla przegladarki HTTPS Web Viewer. Warto$¢ poczatkowa to
<443>.

u HTTPS to udoskonalona wersja protokotu komunikacji sieciowej HTTP. Jesli istotne jest zabezpieczenie dostepu do przegladarki Web Viewer, nalezy
whaczy¢ port HTTPS.

e Port proxy kamery: umozliwia ustawienie portu proxy kamery. Warto$¢ domysina to <10000>.



DDNS '.ﬂ = Jedli nie jest uzywane Srodowisko podwdjnego NAT lub port routera nie zostat ustawiony, status DDNS zostanie wyswietlony jako <Udana>.

Jednak potaczenie DDNS z przegladarki do AlBoxa moze sie nie powiesc.

Jezeli uzytkownik zdalny wchodzi do sieci, mozesz ustawic, czy uzywac DDNS i miejsca, do ktdrego jest wiaczony. = Aby modliwe bylo pofaczeni DDNS, musi byé podiaczona sec zewnetrzna

w = DDNS to skrét od Dynamic DNS (Domain Name System). = Jesli konfigurujesz port, ktdry jest juz w uzyciu, potaczenie moze sie nie udac. Sprawdz konfiguracje portu routera.
DNS (Domain Name System) umozliwia adresowanie sekwencjami rozpoznawalnych okiem znakéw (np. www.google.com) do = W razie konfliktu port automatycznie zmienia sie na inny. Sprawdz zmienione informacje o porcie AlBox w menu, Konfig. > Sie¢ > IP &
numerycznych adreséw IP (64.233.189.104). DDNS (Dynamic DNS) rejestruje nazw domeny i dynamiczny adres IP na serwerze DDNS i Port > Port"
pozwala na adresowanie nazwa bez wzgledu na zmiany adresu IP. = Jesli wystepuje konflikt portow, zapoznaj sie z instrukcja uzytkownika podfaczonego routera i sprawdz ustawienia przekazywania portéw lub
u Aby uzy¢ DDNS, wiacz funkgje przekazywania portéw i UPnP routera. Wigcej informacji mozna znalez¢ w instrukgji uzytkownika routera. UPnP
Konfig. > Sie¢ > DDNS

Konfiguracja publicznego DDNS

e Publiczny DDNS: zaznacz, jesli uzywasz serwera DDNS publicznej strony. Mozesz go uzywac po zarejestrowaniu
sie w ustudze.

e Serwer: wybierz serw. DDNS, ktéry ma by¢ uzywany.

e Nazwa hosta: wprowadz nazwe hosta zarejestrowang na serw. DDNS.
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e Nazwa uzytk.: nazwe uzytkownika zarejestrowang na serw. DDNS.

e Hasto: wprowadz hasto uzytkownika zarejestrowane na serw. DDNS.

e WYL.: zaznacz, jesli nie uzywasz DDNS.

Konfiguracja Wisenet DDNS

e Wisenet DDNS: zaznacz, jesli uzywasz serwera DDNS firmy Hanwha Vision. Aby uzywa¢ Wisenet DDNS, zaloguj
sie na stronie internetowej (ddns.hanwha-security.com) i zarejestruj produkt w sekcji, My DDNS > Register
Product”.

e Serwer: wyswietla nazwe serwera DDNS, ktéry ma by¢ uzywany.
e |D produktu: wprowadz ID produktu zarejestrowanego na serwerze Wisenet DDNS.

e Szybkie potacz.: w przypadku korzystania z routera obstugujacego funkcje UPnP (Universal Plug and Play),
automatycznie obstuguje on otwieranie portéw dla potaczer zewnetrznych.
Podczas taczenia przy uzyciu funkgji Szybkie potaczenie, pojawi sie komunikat o postepie.

- Quick connect powiddt sie. : komunikat o sukcesie pofgczenia.

- Sprawdz srodowisko sieciowe. : wystepuje, gdy ustawienia sieciowe sg btedne. Sprawdz ustawienia
sieciowe.

- Wiacz funkcje UPnP w routerze. : komunikat pojawia sie, jezeli router wymaga dostepu do UPnP.

- Nie znaleziono routera. : komunikat pojawia sig, gdy router jest niewidoczny. Sprawdz konfiguracje
routera.

- Restartuj router. : komunikat pojawia sie, gdy router powinien restartowac.

- Nie udato sie potaczyc. : taki komunikat pojawia sie, gdy potaczenie nie powiodto sie ze wzgledu na
nieznany btad.

= Jedli router nie obstuguje funkcji UPnP lub chcesz korzystac z serwera DDNS bez uzycia funkcji <Szybkie potacz.>, ustaw przekazywanie portéw
routerana <Manualny>.
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Filtr IP

Mozesz przygotowac liste adreséw IP dostepnych badz zabronionych dla komunikacji ze wskazanymi
zewnetrznymi adresami IP. Adresami IP mozna zarzadza¢ oddzielnie dla protokotéw IPv4 i IPv6.

Konfig. > Sie¢ > Filtr IP

o Typ filtrowan.
— Odrzu¢: ogranicza dostep dla zarejestrowanych IP.
— Dopus¢: dopusc dostep dla zarejestrowanych IP.
o |Pv4/IPv6: wybrac zakladke dla typu IP, ktéry ma zostac zarejestrowany.
e Dod.: mozna dodac wiecej elementéw do filtrowania.
e Usun: pozwala usuna¢ dowolny zarejestrowany filtr.
o Wiacz: wiaczanie lub wytgczanie filtrowania zarejestrowanych adreséw IP.

e Adres IP: wyswietla zarejestrowany adres IP. Ustawienie mozna zmienic, klikajagc dwukrotnie adres IP lub
Klikajac < £ >.

o Prefiks: wyswietla prefiks do filtrowania. Ustawienie mozna zmieni¢, klikajac dwukrotnie prefiks lub klikajac
<.

e Zakres filtrowania: po wprowadzeniu adresu IP lub prefiksu, wyswietlone zostang zakresy adreséw IP do
zablokowania lub dopuszczenia.

n = Jezeli adres IP kamery nie jest wiaczony do listy Pozwél badZ wystepuje na liscie Odrzu, dostep do kamery bedzie odrzucony.

= W przypadku IPv4 filtrowanie IP kamery przez port PoE nie jest stosowane natychmiast. (Poprzednie potaczenia sq zachowywane, a
filtrowanie jest stosowane przy nastepnym logowaniu).

18_ konfiguracja przegladarki

HTTPS

Mozna wybrac zabezpieczony system facznosci lub zainstalowac certyfikat.

Konfig. > Sie¢ > HTTPS

e Zabezpieczony system facznosci: zwazywszy na poziom bezpieczenstwa, w zaleznosci od srodowiska mozna
wybra¢ metode bezpiecznego potaczenia.
HTTPS (Hypertext Transfer Protocol Secure) to lepiej zabezpieczona wersja protokotu HTTP, w ktérym dane
wymieniane sg z zastosowaniem mechanizmow szyfrowania i odszyfrowania zadania ze strony uzytkownika w
warstwie TLS (Transport Layer Security).

— HTTP (Potaczenie nie zabezpieczone): dane przesytane s bez szyfrowania.
— HTTPS (uzyj bezpiecznego potaczenia): stuzy do nawigzania potgczenia zabezpieczonego przy uzyciu
niepowtarzalnego certyfikatu dostarczonego przez AlBox.
= Wspélne uwierzytelnienie: stuzy do uzytkowania ze zwigkszonymi zabezpieczeniami. Jesli wybrano opcje <Zezwél na wszystkie
potaczenia>, AlBox moze sie faczy¢ bez wspdlnego uwierzytelnienia. Jesli wybrano opcje <Zezwél tylko na pofaczenie ze wspélnym
uwierzytelnieniem>, AlBox moze sie aczyc tylko w przypadku udanego wspélnego uwierzytelnienia.

e Ustawienia TLS: mozna wybrac Tryb szyfrowania lub wersje TLS do zastosowania podczas komunikacji
szyfrowanej.

- Tryb szyfrowania: zapewnia zestawy szyfréw w kilku algorytmicznych kombinacjach do wykorzystania w
szyfrowanej komunikacji TLS, takiej jak wymiana kluczy, uwierzytelnianie i szyfrowanie.
Opcja <Wylacznie bezpieczne zestawy szyfrow> wykorzystuje tylko zestawy szyfréw z wysokimi
zabezpieczeniami.
Na potrzeby kompatybilnosci wstecznej wybierz opcje <Wszystkie kompatybilne zestawy szyfrow>.
Moze to jednak stanowi¢ zagrozenie dla bezpieczerstwa, poniewaz opcja ta obejmuje wszystkie zestawy
szyfrow, niezaleznie od tego, czy sg one bezpieczne, czy nie.

- Wersja: mozna wybrac wersje z protokotem TLS do zastosowania podczas komunikacji szyfrowanej.

u Jedli <Tryb szyfrowania> jest ustawiony na <Wytacznie bezpieczne zestawy szyfrow>, do wyboru s3 wersje <TLS 1.2> lub <TLS
1.3>.

= Jesli AlBox jest podtaczony do zewnetrznego Internetu lub zainstalowany w Srodowisku, w ktérym bezpieczeristwo ma duze znaczenie,
zalecane jest potaczenie HTTPS.



802.1x

Przy faczeniu z siecig mozesz wskaz, czy korzystac z protokotu 802.1x i zainstalowa¢ odpowiedni certyfikat.

802.1x to system uwierzytelniania miedzy serwerem a klientem, ktérego celem jest zapobieganie atakom

hakerskim, infekowaniu wirusami oraz wyciekom przesytanych i odbieranych danych sieciowych.

System 802.1x mozna wykorzysta¢ do blokowania dostepu nieupowaznionym klientom i zwigkszenia poziomu

bezpieczenstwa poprzez dopuszczenie do komunikacji wytacznie uwierzytelnionych uzytkownikéw.

Konfig. > Siec¢ > 802.1x

Sie¢

Wersja EAPOL

D

Hasto

Certyfikat CA

Certyfikat klienta

1

rootca

IEEE 802.1x ustawienia (EAPOL uzyte EAPOL-TLS)

default

Anulyj

e Ustawienia: jesli zaznaczona jest opcja <Wkacz IEEE 802.1x>, mozna zmieni¢ ustawienia.

Wersja EAPOL: wybierz protokét w wersji EAPOL.
= Niektdre z hubéw nie dziataja w ustawieniu z wersjg <2>. Wybierz wersje <1>, ktdra jest wersja domysla EAPOL.
¢ |D: wprowadz ID podane przez operatora serwera RADIUS.
u Jezeli wprowadzone D rdzni sie od 1D na certyfikacie klienta, nie zostanie wtasciwie przetworzone.
e Hasto: wprowadz hasto podane przez operatora serwera RADIUS.

u Jezeli wprowadzone hasto nie odpowiada kluczowi prywatnemu Klienta, nie bedzie wtasciwie przetworzone.

Certyfikat CA: zaznacz, jezeli posiadany certyfikat publiczny zawiera tez klucz publiczny.

o Certyfikat klienta: wskaz, gdy certyfikat publiczny zawiera tez klucz uwierzytelnienia klienta.

'.g = Aby wdrozenie $rodowiska 802.1x powiodto sig, administrator musi korzystac z serwera RADIUS.
Ponadto, hub potaczony do serwera musi obstugiwac 802.1x.

= Jesli ustawienia godzin serwera RADIUS, koncentratora przetaczajacego i AlBoxa nie beda zgodne, komunikacja miedzy nimi moze nie

dziafac.
= Protokot 802.1x przyjety przez AlBox to EAP-TLS.
u Aby korzystac z protokotu 802.1x, nalezy zainstalowac obydwa certyfikaty.

FTP

Jesli do zdarzenia dojdzie podczas zapisu wideo przez kamere, pliki obrazéw mozna przesyta¢ z wykorzystaniem
serwera FTP.

Konfig. > Sie¢ > FTP

[
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e Adres serwera: wprowadz adres serwera FTP, na ktéry ma zosta¢ przestane wideo po wystapieniu zdarzenia.

e Port: wprowadz warto$¢ portu dla Web Viewera serwera FTP. Domyslna warto$¢ to <21>, ale mozna
wprowadzi¢ wartos¢ z przedziatu od 1 do 65535.

e |D: wprowadz ID uzytk. w celu uwierzytelnienia podczas taczenia z serwerem FTP.
e Hasto: wprowadz hasto uzytk. w celu uwierzytelnienia podczas taczenia z serwerem FTP.

e Katalog roboczy do wgrywania: wprowadz $ciezke serwera FTP, pod ktéra maja by¢ zapisywane przesytane
obrazy zdarzen.

o Tryb pasywny: zaznacz opcje <Wiacz>, jesli z uwagi na firewall lub ustawienia serwera FTP wymagany jest tryb
pasywny.
e Zastosuj: uruchamia test transmisji do okreslonego serwera.
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E-MAIL SNMP

Jesli do zdarzenia dojdzie podczas zapisu wideo przez kamere, pliki obrazéw mozna przesytac z systemu e-mail. Za pomoca protokotu SNMP administratorzy systemu lub sieci moga zdalnie monitorowac¢ i konfigurowac

Konfig. > Sie¢ > E-MAIL urzadzenia sieciowe.

Konfig. > Sie¢ > SNMP

e Adres serwera: wprowadz adres serwera SMTP, na ktéry ma zostac¢ przestane wideo po wystapieniu zdarzenia.

e Uwierzytelnianie: zaznacz opcje <Wkacz>, gdy transmisja e-mail jest uwierzytelniana za pomoca ID i hasta. * Wiacz SNMP v1/v2c: SNMP v1 lub SNMP v2c jest uzyty.

e TLS: w przypadku serwera poczty e-mail, ktéry wymaga zabezpieczen, zaznacz opcje <Wkacz>. - Spotecz. odczyt.: wprowadz nazwe spotecznosci z uprawnieniami tylko do odczytu informacji SNMP.
e ID: wprowadz ID w celu uwierzytelnienia podczas taczenia z serwerem. - Spotecz. zapis.: wprowadz nazwe spotecznosci z uprawnieniami tylko do zapisu informacji SNMP.

e Hasto: wprowadz hasto w celu uwierzytelnienia podczas taczenia z serwerem. e Udostepn. SNMP v3: SNMP v3 jest uzyty. Dziata tylko wtedy, gdy SSL/TLS zostat uwierzytelniony.

e Port: wprowadz port potaczenia. - Hasto: ustaw poczatkowe hasto uzytkownika SNMP v3.

e Odbiorca: wprowadz adres e-mail odbiorcy. e Udost. putapki SNMP: stuzy do wysytania waznych zdarzen i statuséw do administratora systemu.

« Nadawca: wprowadz adres e-mail nadawcy. - Spotecznos¢: wprowadzi¢ nazwe spotecznosci putapek odbierajacej wiadomosci.

o Temat: wprowadz temat wiadomosci e-mail. Adres IP: wprowadz adres IP, na ktéry ma by¢ wystany komunikat.

Btad uwierzytelnienia: jesli informacje o spotecznosci sa nieprawidtowe, zdarzenie jest dostarczane na
wprowadzony adres IP.

e Wiadomos¢: wprowadz tres¢ wiadomosci.

e Zastosuj: uruchamia test transmisji do okreslonego serwera.

Potaczenie sieciowe: jesli sie¢ jest ponownie potaczona, zdarzenie jest dostarczane na wprowadzony adres IP.
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Zarzadzanie certyfikatem 3. Aby stworzy¢ certyfikat, jako typ wybierz <Self-Signed>.

o Nazwa certyfikatu: wprowadz nazwe certyfikatu.

Certyfikatami klienta i certyfikatami CA mozna zarzadzac osobno, a takze dodawac je i usuwac.

e Popularna nazwa (CN): wprowadz popularng nazwe certyfikatu.
Konfig. > Sie¢ > Zarzadzanie certyfikatem )
e SAN: wprowadz SAN (nazwe alternatywna tematu) certyfikatu.

e \Wazne przez: wybierz date wygasniecia certyfikatu.
e Kraj (K): wprowad?z kraj. Dozwolone sg maksymalnie dwie litery.
ES e Stan/wojewddztwo (ST): wprowadz stan lub wojewddztwo.

Co ) e Organizacja (O): wprowadz nazwe organizacji.

e Miasto/miejscowosc (M): wprowadz informacje o lokalizacji (miasto/miejscowosc).

e Jednostka organizacyjna (JO): wprowadz jednostke organizacyjna.

e E-MAIL: wprowadz adres e-mail.

4. Kliknij przycisk <OK>.
Certyfikat dodany do listy certyfikatéw klienta mozna sprawdzic.
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u Aby usunac certyfikat, zaznacz certyfikat do usuniecia i kliknij przycisk <Usui>.

e Info: kliknij przycisk < () >, aby zobaczy¢ detale certyfikatu. Certyfikat CA

Certyfikat CA jest wydawany przez urzad certyfikacji CA (Certificate Authority).
Certyfikat klienta

Certyfikat Root CA dostarczony przez firme Hanwha Vision jest zarejestrowany domysinie i nie mozna go usunac.

Certyfikat klienta jest tworzony lub stosowany przez uzytkownika.

Certyfikat urzadzenia dostarczony przez firme Hanwha Vision jest zarejestrowany domysinie i nie mozna go O—
usunad. ik certyatut =

Typ* Client v Typ sefSigned

Nazwa certyfikatu*

1. Aby dodac certyfikat, kliknij <Dod.>. Pojawi sie okno <Dodaj certyfikat>.

Plik certyfikatu*

p— ) 5 e Nazwa certyfikatu: wprowadz nazwe certyfikatu.

o Plik certyfikatu: kliknij przycisk < [..]> i wybierz plik certyfikatu.

2. Kliknij przycisk <OK>.
Jednosa organzecina 10 Certyfikat dodany do listy certyfikatéw CA mozna sprawdzi¢.

E-MAIL emai@emallcom

u Aby usunac certyfikat, zaznacz certyfikat do usuniecia i kliknij przycisk <Usuri>.

1. Aby dodac certyfikat, kliknij <Dod.>. Pojawi sie okno <Dodaj certyfikat>.
2. Jesliistnieje jakikolwiek plik certyfikatu, jako typ wybierz <Client>.

¢ Nazwa certyfikatu: wprowadz nazwe certyfikatu.
o Plik certyfikatu: kliknij przycisk <[ .| > i wybierz plik certyfikatu.
o Plik szyfru: kliknij przycisk <[ . > i wybierz plik szyfru.
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KONFIGURACJA SYSTEMU

Uzytkownik

Mozna skonfigurowa¢ date, godzine i jezyk wyswietlane podczas uzytkowania systemu, a takze informacje o systemie

zapytan i informacje z rejestru.

Data / godzina / jezyk

Pozwala zmieniac ID i hasto administratora. Administrator moze uzywac i ustawia¢ elementy menu i funkgje.

Konfig. > System > Uzytkownik > Administrator

Mozesz sprawdzic i ustawic biezacg date/godzine i parametry zwigzane z czasem oraz jezyk interfejsu.

Konfig. > System > Data / godz. / jezyk

e (Czas syst.: wyswietla date i godzine wybrang w obszarze <Standardowa Strefa Czasu>.
Jesdli zaznaczona jest opcja <Modyfikuj>, mozliwa jest zmiana daty i godziny na ekranie.

= GMT (Czas Greenwich) to standardowy czas ogdlnoswiatowy wzgledem ktdrego definiowane s3 strefy czasowe.

e Syn. czasu: okresl, czy chcesz korzystac z funkgji synchronizacji z serwerem czasu.
Aby przejs¢ do ekranu <ustawien synchr. czasu>, kliknij przycisk <Ustawienia>.

Jesli uzywana jest opcja <Synchronizuj z serwerem NTP>, aktualny czas AlBoxa jest synchronizowany przez
serwer ustawiony w obszarze <Adres serwera NTP>. W zwiagzku z tym godziny nie mozna zmienic recznie.

— Synchronizuj z serwerem NTP: wskaz, czy uzywac synchronizacji z serwerem czasu, czy nie.
- Adres serwera NTP: wprowadz adres IP badz URL serwera czasu.

e DST: ustaw czas letni wraz z okresem obowigzywania, aby byt wcze$niejszy o godzine niz GMT strefy.
= W zaleznosci od wybranej strefy czasowej, informacje o DST moga by¢ wyswietlane inaczej.

e Jezyk: wybierz jezyk. Ustawia jezyk interfejsu.

m = W zaleznosci od lokalizacji wydania produktu jezyk i standardowe ustawienia czasu moga sie roznic.
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(2 Henwha Vision e

Uaytkownik

e |D:zmiana ID admina. Po zmianie uzywanego ID uzytkownik zostanie wylogowany automatycznie.

Aktualny PW: wprowadz aktualne hasto.

Nowe hasto: wprowadz nowe hasto.

Potwierdz nowe hasto: pozwala ponownie wprowadzi¢ nowe hasto.

u Po zaznaczeniu opgji <Pokaz hasto> hasto do zaszyfrowania zostanie wyswietlone jako rzeczywiste wprowadzone znaki.

'.g = Poczatkowe ID administratora to,admin’, a hasto musi zostac ustawione podczas pierwszego logowania.
= Hasto nalezy zmieniac co trzy miesigce, aby zapewnic ochrone danych osobowych i zapobiec szkodom wynikajacym z kradziezy informagji.
Nalezy pamietac, ze to uzytkownik odpowiada za bezpieczeristwo oraz wszelkie inne problemy wynikajace z nieprawidtowego postugiwania
sie hastem.
u Po kliknieciu przycisku < @ > zostanie wyswietlony domysiny przewodnik dotyczacy ustawiania hasta.



Zarzadzanie systemem Zarzadzanie ustawieniami

Uzytkownik moze sprawdzi¢ biezaca wersje systemu, zaktualizowac system do nowej wersji, wyeksportowac Informacje ustawione w urzadzeniu AlBox mozna wyeksportowa¢ do komputera PC, a nastepnie zastosowac je w
dane, zainicjowac ustawienia itp. innych jednostkach AlBox.

Konfig. > System > Zarzadz. systemem > Ustawienia
Sprawdzenie informacji systemowej

nnnnnnnnnnnnnn

Przed podjeciem aktualizacji mozesz sprawdzi¢ aktualna wersje systemu oraz adresy MAC. = s i ym

Konfig. > System > Zarzadz. systemem > Informacje o produkcie

® Ourz platomme
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e AIBox = PC: ustawienia AlIBox sg przechowywane na komputerze PC uzytkownika.

- Nacisniecie przycisku <Eksportuj> spowoduje wyswietlenie okna z potwierdzeniem. Kliknij przycisk <OK>,
aby zapisac ustawienia AlBox do pliku.

. e PC — AlBox: ustawienia zapisane na komputerze PC zostang zastosowane w urzadzeniu AlBox.
e Model: wyswietla nazwe modelu produktu.
- Jesli wybierzesz ustawienie wyjatku, mozesz zaimportowac wszystkie informacje oprdcz informacji

e Wersja oprogr.: wyswietla wersje oprogramowania produktu. Mozesz sprawdzi¢ wersje oprogramowania i wybranych

zaktualizowac do najnowszej wersji.

- Kliknij przycisk <Przejrzyj> i wybierz plik konfiguracji na komputerze PC. Kliknij przycisk <Importuj>, a
e Adres MAC: wyswietla adres MAC produktu. i eyl Y P gurag P Jprzy port)

wyswietli sie okno z potwierdzeniem. Kliknij przycisk <OK>, aby zastosowa¢ ustawienia w urzadzeniu AlBox.

* Wersja UWA: wyéwietla wersj¢ UWA produktu. = Ustawienia <Eksportuj> i <Importuj> moga by¢ uzywane tylko w tej samej wersji oprogramowania.

¢ Numer seryjny: wy$wietla numer seryjny produktu. e Ustawienia fabryczne: przywraca produkt do fabrycznych ustawien. Jednak logi nie zostang zresetowane.

* Open Source Announcement: licencja open source produktu jest zapisywana jako plik. Wszystkie pozycje zaznaczone jako wyjatek nie zostana objete resetem do ustawien fabrycznych.
e Aktualizacja offline: pozwala zaktualizowac oprogramowanie, jesli istnieje wersja wyzsza niz obecna. Po kliknieciu przycisku <Reset> pojawi sie wyskakujace okienko z potwierdzeniem. Kliknij przycisk <OK>, aby

— Kliknij przycisk <Przejrzyj> i wybierz plik oprogramowania na komputerze PC lub pamieci USB. Klikniecie zresetowac wybrane pozycje.

przycisku <Aktualizuj> spowoduje aktualizacje oprogramowania i automatyczne ponowne uruchomienie
systemu po jej zakoniczeniu. Nie nalezy wytaczac zasilania, dopdki system nie zakonczy ponownego
uruchamiania.

¢ Nazwa urzadzenia: wyswietla nazwe uzywanego urzadzenia. Ponadto mozliwa jest zmiana nazwy urzadzenia.
Wprowadz zagdana nazwe i kliknij przycisk <Zastosuj>.

u Aby rozrozni¢ wiele urzadzen AlBox w VMS, menedzerze urzadzen itp., zaleca sie wprowadzenie innej nazwy urzadzenia dla kazdego urzadzenia.

'»g = Wyswietlane informacje systemowe moga sie rozni¢ w zaleznosci od modelu AlBox.

Polski 23



konfiguracja przegladarki

Zaloguij sie Sprawdzanie rejestrow systemowych
Istnieje mozliwoé¢ sprawdzenia rejestréw zwiazanych z logowaniem / wylogowaniem, systemem i zdarzeniami Rejestr systemowy zawiera informacje systemowe, takie jak uruchomienie systemu, zamknigcie systemu, sie¢,
oraz zapisania ich do plikéw. aktualizacja oprogramowania, przywrocenie ustawien fabrycznych, potaczenie MQTT i zmiana ustawien menu, a

takze date i godzine wykonania.

Sprawdzanie rejestrow dostepow Konfig. > System > Zaloguij sie > Rej. sys.

W rejestrze dostepdw wyswietlane sa informacje o logowaniu / wylogowaniu uzytkownika oraz data i godzina
wykonania.

Konfig. > System > Zaloguj sie > Rejestr dostepow

(2 Hanwha Vision

zaloguj sie

Szukaj date: wybierz date wyszukiwania.

Typ dziennika: wybierz typ rejestru do wyszukiwania.

e Szukaj: wyswietla wyniki wyszukiwania w liscie rejestrow.

e Eksportuj: zapisanie wyszukanych rejestrow na komputerze PC.
e Szukaj date: wybierz date wyszukiwania.

Typ dziennika: wybierz typ rejestru do wyszukiwania. Sprawdzanie rejestréow zdarzen
Szukaj: wyswietla wyniki wyszukiwania w liscie rejestréw.

W rejestrze zdarzen wyswietlane sa informacje o zdarzeniach, takich jak wejscia/wyjscia alarmowe i zdarzenia
kamery, a takze data i godzina wykonania.

Eksportuj: zapisanie wyszukanych rejestrow na komputerze PC.

Konfig. > System > Zaloguj sie > Dzien. zdarz.

(2 Hanuha Vision Ulive

Zalogui sie

Szukaj date: wybierz date wyszukiwania.

Typ dziennika: wybierz typ rejestru do wyszukiwania.
e Szukaj: wyswietla wyniki wyszukiwania w liscie rejestrow.

Eksportuj: zapisanie wyszukanych rejestréw na komputerze PC.

24_ konfiguracja przegladarki



KONFIGURACJA OTWARTYCH PLATFORM

Oprocz aplikacji WiseAl firmy Hanwha Vision zainstalowanej domyslnie w urzadzeniu AlBox, istnieje mozliwo$¢
korzystania z réznych funkcji poprzez zainstalowanie dodatkowych aplikacji.

Otworz platforme

Konfig. > Otwoérz platforme > Otwoérz platforme

Menedzer aplikacji: wyswietla nazwe uzywanej aplikacji, obcigzenie pamieci, obciazenie procesora, liczbe
utworzonych watkow i czas trwania.

= Jedli obcigzenie pamigci lub procesora jest bliskie 100%, aplikacje o najwigkszym obciazeniu pamieci moga zostac zatrzymane w celu ochrony
systemu.

= Jesli uzywana aplikacja uruchamia wiele funkji lub rozdzielczos¢ profilu analizy Al przekracza 1080p, moze to spowodowac przeciazenie pamieci
lub wykorzystania CPU. W takim przypadku nalezy zredukowac czes¢ funkdji aplikacji, ktora zostata zatrzymana z powodu duzego wykorzystania
pamieci. Jesli rozdzielczos¢ profilu AlBox przekracza 1080p, nalezy zmienic ja na 1080p w menu, Konfig > Kamera > Informacje o profilu”.

Nazwa aplikacji: wyswietla nazwe aplikacji.

Wersja: wyswietla wersje aplikacji.

Priorytet: wyswietla priorytety uruchomionych aplikacji. Jesli wartos¢ <Catos¢>, ktérg mozna sprawdzi¢ w

sekcji <Menedzer aplikacji>, wzrosnie, aplikacje o nizszym priorytecie zostang przymusowo zakoriczone w

pierwszej kolejnosci.

Warto$¢ <Catosé> to catkowity udziat zasobow, w tym gtéwne zadania i aplikacje AlBox.

Przejdz do aplikacji: przechodzi do ekranu ustawien zdarzen dostarczanego przez aplikacje.

Status: wyswietla status dziatan aplikacji. Aby zatrzymac lub uruchomi¢ aplikacje, kliknij odpowiednio przycisk
<Stop> lub <Start>.

V: wyswietla szczegotowe informacje o aplikacji. Aby zmieni¢ ustawienia, nalezy zmieni¢ je na zadane, a
nastepnie klikna¢ <Zastosuj>.

- Data instalacji: wyswietla date zainstalowania aplikacji.

— Priorytet: mozna zmieni¢ priorytet aplikacji. Wybra¢ <Wysoka>, <Srednia> lub <Niska>.

- Auto Start: jesli wybrana jest opcja <Wkacz>, aplikacja jest uruchamiana automatycznie podczas
wykonywania gtéwnego zadania AlBox.

- Rodzaj kanatu: jest wyswietlany jest jako <Kilka> lub <Pojedynczy> w zaleznosci od liczby kanatéw
obstugiwanych przez aplikacje.
W przypadku aplikacji, ktére obstuguja tylko jeden kanat, mozna zmieni¢ kanat na zadany. Przed zmiana
kanatu nalezy najpierw zatrzymac uruchomione aplikacje.

e [..]/Instaluj: aplikacja zostanie zainstalowana w danym kanale. Kliknij przycisk <[ ..” >, wybierz plik aplikacji do
zainstalowania i kliknij przycisk <Instaluj>.

e Odinstaluj: aby zainstalowac aplikacje inng niz biezaca, nalezy najpierw usunac¢ uzywang aplikacje. Kliknij
przycisk <Odinstaluj>, zaznacz kanaty do usuniecia i kliknij przycisk <Zastosuj>.
= Dlakazdego kanatu mozna zainstalowac tylko jedna aplikacje.

= Mozna rozpoznac sytuacje, w ktorej aplikacja zatrzymuje sie w celu podjecia mozliwych dziatan. W menu, Konfig > Zdarz. > Konfiguracja

reguly zdarzenia” ustawi¢ wyzwalanie zdarzenia <OpenSDKAppStatus.WiseAl> na <Inactive>. Zatrzymanie aplikacji zostanie
wykryte jako zdarzenie, a zdarzenie mozna potwierdzic za pomocg zadanej akcji zdarzenia.
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ROZWIAZYWANIE PROBLEMOW

Objaw

Dziatanie

Zdarzenie analizy Al nie wystepuje, a doktadnos¢ analizy spada.

Zalecana rozdzielczos¢ profilu ustawionego dla analizy Al w menu,Konfig > Kamera >
Informacje o profilu”to co najmniej 1080p, 10 fps. Jesli ustawienie jest nizsze, nalezy je
zmieni¢ na zalecang wartosc.

Jesli rozdzielczos¢ kamery jest nizsza niz 1080p, nalezy ja zmieni¢ na wartos¢ maksymalna.
Podczas jednoczesnego przesytania wielu profili kamer, liczba klatek na sekunde kanatu
moze spas¢ ponizej 10 fps ze wzgledu na zwiekszone obciazenie przetwarzania. Upewnic
sie, ze kamera utrzymuije liczbe klatek na sekunde na poziomie 10 fps.

Jesli kamera nie moze utrzymac transmisji na poziomie 10 fps do AlBox, nalezy zmniejszy¢
liczbe przesytanych profili lub przejs¢ do menu,Konfig > Kamera > Informacje

o profilu”i wybrac tylko profil uzywany wczesniej, aby zmniejszyc obciazenie
przetwarzania. Ponadto nalezy sprawdzi¢, czy rozdzielczos¢ i liczha klatek na sekunde
wybranego profilu s3 zgodne z zalecanymi specyfikacjami (lub zblizone do nich).
Uruchamianie wielu aplikacji moze zwigkszy¢ ohciazenie NPU, co moze zmniejszy¢
doktadnos¢ analizy Al. W przypadku zauwazenia spadku wydajnosci, nalezy zatrzymac
wszelkie dodatkowe aplikacje poza podstawowymi aplikacjami WiseAl i sprawdzic
ponownie.

Informacje o zainstalowanych aplikacjach mozna wyswietli¢ w menu, Konfig > Otworz
platforme > Otworz platforme”.

Wideo spowalnia lub urywa sie.

Liczba klatek ustawiona dla zwielokrotnionej transmisji danych w kamerze lub w
ustawieniach sieciowych, moze rézni¢ sie od faktycznej predkosci przesytu.

Jezeli wideo wyraznie zwalnia lub zanika, sprawdz $rodowisko sieciowe lub warunki pracy
kamery.

System sie nie wiacza, a wyswietlacz na przednim panelu nie
dziafa.

Sprawdz, czy Zrédto zasilania jest prawidtowo podfaczone.

Sprawdz napiecie wejsciowe systemu ze 7rddfa zasilania.

Jesli po wykonaniu powyzszych czynnosci urzadzenie sie nie wiacza, sprawdz zrodto
zasilania i w razie potrzeby zmier je.

Sprawdz w érodku, czy przewody s3 prawidtowo podtaczone. (PRZOD)

Wejscie wideo jest sprawne, ale filmy na niektdrych kanatach s
wyswietlane nieprawidtowo (np. czamny ekran, C-B ekran).

Sprawdz, czy kamera jest prawidtowo zasilana.

Sprawdz stan kabla podtaczonego do kamery i podtacz go ponownie po wymianie lub
odtaczeniu.

Sprawdzic sygnat wyjsciowy faczac sie z oprogramowaniem Web Viewer kamery.
Sprawdzic, czy gniazdo sieciowe jest prawidfowo podtaczone oraz czy ustawienia sieciowe
53 prawidtowe.

Imiana koncentratora obstugujacego karte Gigabit moze rozwiazac problem.

Kamera nie jest podfaczona lub komputer nie moze nawiazac
potaczenia.

Sprawdz, czy przewdd sieciowy jest prawidtowo podtaczony.

Sprawdz ustawienia sieciowe.

Sprawdz ustawienie IP komputera i kamer.

Sprobuj przeprowadzic test sieci.

Sprawdz, czy w poblizu urzadzenia znajduije sig inne urzadzenie wykorzystujace ten sam
numer IP.

Obraz wideo jest zbyt jasny lub zbyt ciemny.

Kliknij przycisk < @ > w 73danym kanale w menu, Konfig. > Kamera > Informacje
o profilu’, przejdz do Web Viewera danej kamery i zmien konfiguracje.

Nie pamietam hasta.

Skontaktuj sie z administratorem AlBox w celu uzyskania pomocy.
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