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Wprowadzenie

Informacje ogdlne

W tym podreczniku przedstawiono procedury wykonywane w interfejsie internetowym przetacznika
RTL (zwanego dalej ,przetacznikiem”). Mozna wyswietlac i konfigurowac ustawienia przetacznika
oraz zarzadzac nimi przy uzyciu jego interfejsu internetowego.

Zalecenia dotyczace bezpieczenstwa

W podreczniku moga by¢ uzywane hasta ostrzegawcze zdefiniowane w ponizszej tabeli.

Hasta ostrzegawcze Znaczenie

Oznacza powazne zagrozenie, ktére moze spowodowac powazny
A ZAGROZENIE uszczerbek na zdrowiu, a nawet zgon, jezeli nie zostang podjete
dziatania zaradcze.

Oznacza Srednie lub nieznaczne zagrozenie, ktére moze spowodowad
A OSTRZEZENIE drobny lub umiarkowany uszczerbek na zdrowiu, jezeli nie zostang
podjete dziatania zaradcze.

Oznacza potencjalne zagrozenie, ktére moze spowodowac zniszczenie
A PRZESTROGA mienia, utrate danych, obnizenie wydajnosci lub nieoczekiwane skutki,
jezeli nie zostang podjete dziatania zaradcze.

@ PORADA Utatwia rozwigzywanie probleméw lub zaoszczedzenie czasu.
m UWAGA Dodatkowe informacje potwierdzajgce lub uzupeniajace tres¢
podrecznika.

Czesto uzywane funkcje

lkona/ustawienie Opis
.4 Edycja elementu.
T lub Usun (Delete) Usuwanie elementéw pojedynczo lub zbiorczo.

lub @ Wiaczanie lub wylaczanie elementéw pojedynczo lub zbiorczo.
Odswiez (Refresh) lub
Automatycznie Odswiezanie lub automatyczne ods$wiezanie informacji.
odswiezanie (Auto Refresh)

Historia wersji

Wersja Zakres zmian Data wydania

wersja 1.0.0 Pierwsze wydanie. sierpien 2024

Opis podrecznika

@® Podrecznik jest tylko zrodtem informacji referencyjnych. Rzeczywisty wyglad produktu
moze réznic sie nieznacznie od przedstawionego w podreczniku.

@® Nie ponosimy odpowiedzialnosci za straty wynikajgce z uzycia produktu w sposéb niezgodny
z podrecznikiem.




Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami i rozporzadzeniami,
obowigzujacymi w danej jurysdykgji. Aby uzyska¢ wiecej informacji, skorzystaj z drukowanego
podrecznika uzytkownika, naszej ptyty CD-ROM, skanu kodu QR lub naszej oficjalnej witryny
internetowej. Podrecznik jest tylko Zrédtem informacji referencyjnych. Miedzy elektroniczna
wersjg podrecznika a jego drukowanga wersja moga wystepowacé nieznaczne réznice.
Wszystkie projekty i oprogramowanie moga ulec zmianie bez wczes$niejszego, pisemnego
powiadomienia. Aktualizacje produktu moga powodowac rozbieznosci miedzy rzeczywistym
produktem a informacjami podanymi w podreczniku. Aby otrzymac¢ najnowsze
oprogramowanie lub dokumentacje pomocniczg, nalezy skontaktowac sie z dziatem obstugi
klienta.

Moga wystapi¢ btedy w druku lub rozbieznosci w opisie funkcji, operacji i danych technicznych.
Watpliwosci lub kwestie sporne beda rozstrzygane zgodnie z decyzja firmy.

Jezeli nie mozna otworzy¢ podrecznika elektronicznego (w formacie PDF), nalezy uaktualni¢
oprogramowanie przegladarki lub uzy¢ innego popularnego programu obstugujacego

ten format.

Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm, uzyte w tym podreczniku,
sg whasnoscig odpowiednich firm.

Jezeli wystapia problemy z uzytkowaniem urzadzenia, nalezy skorzysta¢ z naszej witryny
internetowej albo skontaktowac sie z dostawca lub dziatem obstugi klienta.

Zastrzegamy sobie prawo do podejmowania ostatecznej decyzji rozstrzygajacej wszelkie
watpliwosci i kwestie sporne.
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1 Logowanie

1.1 Inicjowanie przetacznika

Wymagania wstepne
Przed zalogowaniem upewnij sig, ze przetacznik i urzadzenie konfiguracyjne sg potaczone, a ich

zasilanie jest wigczone.

Procedura
Krok 1

Krok 2

Krok 3

Uruchom przegladarke IE, wprowadz adres IP przetacznika (domyslnie 192.168.1.110)

na pasku adresu, a nastepnie nacisnij klawisz Enter.

Przeczytaj dokumenty ,Umowa licencyjna uzytkownika oprogramowania” (Software
License Agreement) i ,Zasady ochrony prywatnosci” (Privacy Policy) i zaznacz pole
wyboru ,Potwierdzam przeczytanie i akceptacje dokumentéw Umowa licencyjna
uzytkownika oprogramowania i Zasady ochrony prywatnosci” (I have read and agree
to the terms of the Software License Agreement and Privacy Policy), a nastepnie kliknij

przycisk OK.

Rysunek 1-1 Zasady ochrony prywatnosci

Software License Agreement

Product Privacy Policy
Las ed: M

L Introducti

9

This Policy applies only to informatior c fesred to as "Third P
art “

3 this Policy carefully to understand our policies and practices regarding your information and how we will treat it
BY CHECKING THE CONSENT BOX FOR THIS POLICY AND THE TERMS OF USE OR USING OR ACCESSING THE PRODUCT, YOU (A) ACKNOWLEDGE THAT YOU HAVE READ AND UNDERSTAND THIS POLICY AND T

HE TERMS OF USE: (B) REPRESENT THAT YOU ARE 16 YEARS OF AGE (OR THE YOUNGEST AGE THAT APPLICABLE LAWS PROVIDE FOR AN ADULT) OR OLDER (COLLECTIVELY REFERRED AS APPLICABLE AGE): AN
D (C) ACCEPT AND AGREE THAT YOU ARE LEGALLY BOUND BY THIS POLICY AND THE TERMS OF USE. IF YOU DO NOT AGREE TO THIS POLICY OR THE TERMS OF USE. DO NOT ACCESS OR USE THE PRODUCTS.
We may modify this policy from time to time (see “changes to our privacy policy” below).

2. Children under Applicable Age
The Product is not intended for children under 16 years of age. and we do not knowingly collect personal data from children under 16. If we learn we have collected or received personal data from a child under
16 without verification of parental consent. we will delete that information. If you believe we might have any information from or about a child under16 (or the youngest age that applicable laws provide for an a
dult), please contact us at DH_Privacy@dahuatech.com.

3. Information We Collect. Purposes of Processing and Legal Grounds
We collect information from and about users of the Product:

© ! hive read and agree to the terms of the Software License Agreement and Privacy Policy.

Skonfiguruj hasto.




[ 1]
Domys$lng nazwa uzytkownika jest ,admin”.

Rysunek 1-2 Konfigurowanie hasta

Password Settings

Username admin

MNew Password

Confirm Pass...

Krok4  Kliknij przycisk OK.

1.2 Logowanie

Wymagania wstepne
Przed zalogowaniem upewnij sie, ze spetnione sg nastepujgce warunki:
@® Skonfigurowano juz adres IP przetacznika. Domysiny adres IP sieci VLANT to 192.168.1.110.

@® Komputer jest potagczony z siecia i otrzymuje od przetacznika odpowiedzi na polecenie Ping.

Procedura

Krok1  Wprowadz adres IP (domysinie 192.168.110) przetacznika na pasku adresu przegladarki
internetowej, a nastepnie nacisnij klawisz Enter.

Krok2  Wprowadz nazwe uzytkownika i hasto.

Krok3  Kliknij przycisk Zaloguj (Login).

Rysunek 1-3 Logowanie

SWITCH

A Username

B Password




@® Zmien hasto po pierwszym zalogowaniu. Hasto musi skfadac sie z 8-32 niepustych

znakéw nalezacych do co najmniej dwéch z nastepujacych kategorii: wielkie litery,

mate litery, cyfry i znaki specjalne (z wyjatkiem'"; : &).

Rysunek 1-4 Strona gtéwna

PoE Management

[ <

a
oy wy

Maintenance Network Settings

@ ]

Security Control Policy

Tabela 1-1 Opis strony gtéwne;j

Nr Nazwa Opis
1 =i Powr6t do strony gtownej.
@ Przetaczanie jezykéw systemu. Obstugiwanych jest wiele
jezykéw.
2 Wylogowanie uzytkownika i powrét do strony logowania.
m Wyswietlanie strony internetowej w trybie petnego ekranu.
WySwietlanie Wyswietlanie w czasie rzeczywistym informacji o stanie
stanu (Status relacznika
Display) przei )
Szybka . . . L .
' . Szybkie konfigurowanie ustawien takich jak funkcja ONVIF
konfiguracja lub adres IP
(Quick Config) )
. Konfigurowanie ustawien konserwacji oraz przywracanie
Konserwacja o, , - .
; fabrycznych ustawiert domyslnych i zarzgdzanie
(Maintenance) L .
dziennikami.
3

Ustawienia
sieciowe
(Network
Settings)

Konfigurowanie ustawien sieci takich jak ustawienia
adreséw MAC i protokotu STP.

Zarzadzanie PoE
(PoE
Management)

Konfigurowanie ustawien zasilania PoE takich jak Duzy
zasieg PoE (Long-distance PoE) i PoE Watchdog.

Zabezpieczenia
(Security)

Konfigurowanie ustawien zabezpieczen, facznie
z zarzadzaniem certyfikatami, atakami i obrona.




Nr Nazwa Opis
Zasady Konfigurowanie ustawien przeptywu ruchu, facznie
sterowania z ustawieniem priorytetu portéw i tabela mapowania

(Control Policy)

priorytetow

Uwierzytelnianie
(Authentication)

Konfigurowanie zarzadzania uwierzytelnianiem, tacznie
z 802.1x i RADIUS.




2 Szybka konfiguracja

Mozna wyswietla¢ informacje o systemie i skonfigurowac ustawienia przetgcznika, takie jak funkcja
ONVIF i adres IP. Zrzuty ekranu uzywane w podreczniku stuzg wylgcznie do celow referencyjnych
i moga rézni¢ sie od rzeczywistego wygladu stron.

2.1 Konfigurowanie ustawien ogolnych

Mozna wyswietla¢ i konfigurowac ustawienia ogolne, takie jak nazwa, adres IP, maska podsieci
i brama domyslna.

Procedura
Krok1  Wybierz Szybka konfiguracja > Ogélne (Quick Config > General).
Krok2  Mozna wyswietla¢ i konfigurowa¢ ogdlne informacje dotyczace przefgcznika.
Krok3  (Opcjonalnie) Kliknij przycisk , aby wiaczy¢ funkcje DHCP.
[1]

Nalezy rozwaznie korzystac z tej funkgji. Po wigczeniu funkcji DHCP router lub serwer
DHCP potaczony z przetacznikiem automatycznie przydziela adres IP dla przefacznika.
Pierwotny adres IP nie umozliwia dostepu do interfejsu internetowego.

Rysunek 2-1 Informacje ogdélne

DHCP
Device Name SWITCH
P Address

Tabela 2-1 Opis informacji ogélnych

Ustawienie Opis

Umozliwia wiaczanie funkcji DHCP. Po wlaczeniu funkcji DHCP nowy
adres IP zostanie automatycznie uzyskany i przydzielony. Przed

DHCP . . .

przypisaniem nowego adresu IP stosowany jest domysiny adres IP

192.168.1.110.

Nazwa urzadzenia

. Biezaca nazwa urzadzenia. Mozna zmieni¢ nazwe.
(Device Name) a a ¢




Ustawienie

Opis

Adres IP (IP address)

Biezacy adres IP. Mozna recznie konfigurowac to ustawienie.

Maska podsieci (Subnet

Umozliwia wprowadzenie maski podsieci

Mask)
(Managed VLAN) &P ) g y ylko przy uzy

sieci VLAN zarzadzanej.

Identyfikator VLAN ID

Biezacy identyfikator VLAN ID zarzadzany

2.2 Informacje o portach

Mozna wyswietla¢ informacje takie jak port, typ, stan facza, szybkos¢/dupleks, uzycie sieci VLAN, RX

i TX oraz typ nos$nikéw przefacznika.

Procedura

Krok1  Wybierz Szybka konfiguracja > Informacje o portach (Quick Config > Port Info).

Krok2  Wyswietl informacje o portach przefacznika.

Rysunek 2-2 Informacje o portach

Auto Refresh

Port Type
1 Access
2 Access
3 Access
4 Access
5 Access
6 Access

7 Access

Link Status Speed/Duplexing VLAN RX Usage TX Usage Media Type

Down Down 4094 0 0 Copper

Down Down 1 0 0 Copper

up 100M_Full 1 0 0 Copper

Down Down 1 0 0 Copper

Down Down 1 0 0 Fiber

Down Down 1 0 0 Fiber

Down Down 1 0 0 Fiber

Tabela 2-2 Opis informacji o portach

Ustawienie

Opis

Port

Wszystkie porty przetacznika

Opis (Description)

Ustaw opis portu. Mozna uzywac cyfr, liter (wielkos¢ liter nie jest
uwzgledniana) i znakéw specjalnych. Mozna uzy¢ maksymalnie 16
niepustych znakéw. Domysinie brak opisu.

Typ (Type)

Dostepne s trzy typy: Dostep (Access), Hybrydowy (Hybrid)
i Magistrala (Trunk).

Stan tacza (Link status)

Obstugiwane sa dwa stany: Aktywny (Up) i Nieaktywny (Down).
@ Aktywny: Port jest pofaczony.

@ Nieaktywny: Port nie jest polgczony lub pofaczenie
nie powiodto sie.

Szybkos¢/dupleks
(Speed/Duplexing)

@® Online: Szybkos¢ portu i tryb dupleksu

@ Offline: Wyswietlane jest ustawienie Nieaktywny (Down).




Ustawienie

Opis

VLAN

Sie¢ VLAN portu.
Domyslnie VLANT.

usage)

Uzycie odbiornika (RX

Wysdwietla uzycie odbiornika

Uzycie nadajnika (TX
usage)

Wysdwietla uzycie nadajnika

Typ nosnika (Media type)

Dostepne sg dwa typy: Przewéd miedziany (Copper) i Swiattowéd
(Fiber).

@® Przewdd miedziany: Ztgcze RJ-45

@ Swiattowdd: Ztgcze swiattowodowe

Powigzane dziatania

@ Kliknij przycisk Odswiez (Refresh), aby recznie odswiezy¢ informacje o portach.

@ Kliknij przycisk

obok etykiety Automatyczne odswiezanie (Auto Refresh), aby wiaczy¢

automatyczne odswiezanie.

2.3 Funkcja ONVIF

Wybierz Szybka konfiguracja > Informacje o portach (Quick Config > Port Info), aby wyswietli¢
informacje o portach przetacznika.

Kliknij przycisk , aby wiaczy¢ funkcje ONVIF. Wigczenie tej funkcji powoduje wyswietlenie

wszystkich portow i stanu potaczen przetacznika.

@® Zielony port: Prawidtowe potaczenie

@® Jasnoniebieski port: Brak pofaczenia lub usterka potaczenia

Liczba portéw jest zalezna od modelu. Ponizszy rysunek stuzy wytacznie do celéw referencyjnych.
Aby uzyskac wiecej informacji, nalezy skorzysta¢ z dokumentacji danego produktu.

Rysunek 2-3 Informacje ONVIF

Tabela 2-3 Opis portow

Nazwa Opis
Port Numer portu
Opis Opis portu




Nazwa Opis

Typ portu (Port Dostepne sg trzy typy: Dostep (Access), Hybrydowy (Hybrid) i Magistrala
Type) (Trunk).

Obstugiwane sg dwa stany: Aktywny (Up) i Nieaktywny (Down).
Stan tacza (Link

Status) @ Aktywny: Port jest pofaczony.

@ Nieaktywny: Port nie jest pofaczony lub pofaczenie nie powiodto sie.

Stan sterowania

przeptywem e , . .
(Flow Control Umozliwia sprawdzenie stanu funkgji sterowania przeptywem.
Status)
Szybkosc/dupleks | @ Online: Szybko$¢ portu i tryb dupleksu
(Speed/Duplexing . - . Co
) @ Offline: Wyswietlane jest ustawienie Nieaktywny (Down).
Sie¢ VLAN portu.
VLAN
Domyslnie VLANT.
Pobér mocy zasilania PoE
PoE @ Przetaczniki non-PoE nie obstuguja tej funkgji.

@ Liczba portéw PoE jest zalezna od modelu. Aby uzyskac wiecej
informacji, nalezy skorzysta¢ z dokumentacji danego produktu.

Uzycie odbiornika | Biezaca szybko$¢ odbioru podzielona przez rzeczywista szybkosc¢
(RX usage) wynegocjowang dla danego okresu (zazwyczaj pieciu minut)

Uzycie nadajnika Biezaca szybkos¢ nadawania podzielona przez rzeczywista szybkos¢
(TX usage) wynegocjowang dla danego okresu (zazwyczaj pieciu minut)

Dostepne sg dwa typy: Przewéd miedziany (Copper) i Swiattowéd (Fiber).
Typ nosnika

(Media Type) ® Przewdd miedziany: Ztgcze RJ-45

@ Swiattowdd: Ziacze $wiattowodowe

2.4 Wyswietlanie informacji o kamerach internetowych
i rejestratorach NVR

Wybierz Szybka konfiguracja > Kamery IP i rejestratory NVR (Quick Config > IPC&NVR),
aby wyswietli¢ informacje dotyczace kamer IP, rejestratorow NVR i innych urzadzen podtagczonych
do przelacznika.




3 Ustawienia sieci

3.1 Konfigurowanie portow

Informacje wstepne
Mozna skonfigurowa¢ ustawienia portéw, miedzy innymi takie jak szybkos$¢/dupleks lub sterowanie
przeptywem. Ustawienia portéw wplywaja bezposrednio na ich funkcjonowanie.
Nalezy skonfigurowac ustawienia zaleznie od potrzeb.

Interfejs internetowy jest zalezny od urzadzenia. Aby uzyska¢ wiecej informacji, nalezy sprawdzic
ustawienia na danej stronie.

Procedura
Krok1 Wybierz Ustawienia sieci > Porty (Network Settings > Port).
Krok2  Mozna wyswietlac i konfigurowac ustawienia.

Rysunek 3-1 Ustawienia portow

Port Description Type Link Stat... Speed/D... Speed/Duplexing Flow Co... RX Usage TX Usage Details
1 Ethernet. Down Down Auto 0 0 ra
2 Ethernet. Down Down Auto 0 0 2z
3 Ethernet... Down Down Auto 0 0 2
4 Ethernet... up 100M Full Auto 0 0 2
5 Optical... Down Down Auto 0 0 ra
6 Optical... Down Down Auto 1] 0 2
7 Optical... Down Down Auto 0 0 z
m Refresh
Tabela 3-1 Opis ustawien portéw
Ustawienie Opis
Port Wszystkie porty przetacznika

Wprowadz opis portu.

[

Opis (Description) Opis moze sktadac sie z maksymalnie 16 znakéw. Dozwolone s3 tylko

cyfry, litery i nastepujace znaki specjalne: . _ -. Pierwszym znakiem musi
by¢ litera, a ostatnim znakiem nie moze by¢ znak specjalny.




Ustawienie

Opis

Typ nosnika (Media
Type)

Wyswietla dwa rodzaje typu mediéw, obejmuje dwa typy: Przewod
miedziany (Copper) i Swiattowéd (Fiber).

® Przewdd miedziany: Ztgcze Ethernet.

@ Swiattowdd: Ztgcze optyczne

Stan tacza (Link status)

Obstugiwane sa dwa stany: Aktywny (Up) i Nieaktywny (Down).
@® Aktywny: Port jest potaczony.

@ Nieaktywny: Port nie jest potaczony lub pofaczenie
nie powiodto sie.

Stan

szybkosci/dupleksu @ Online: Szybkos¢ portu i tryb dupleksu

(Speed/Duplexing @ Offline: Wyswietlane jest ustawienie Nieaktywny (Down).

Status)
Ustaw szybkosc i tryb dupleksu Brak , Auto, Pétdupleks 10M, Peiny
dupleks 10M, Pétdupleks 100M, Peiny dupleks 100M lub (Down,
Auto, T0M Half, 10M Full, T00M Half, 100M Full) Pelny dupleks 1000M
(1000M Full).

Szybkos¢/dupleks

(Speed/Duplexing) m
W przypadku ztaczy zespolonych ustawiona jest szybkos¢/dupleks
Auto.

Sterowanie

przeptywem (Flow
control)

Kliknij ikone , aby wiaczy¢ lub wylaczy¢ te funkcje.

Uzycie odbiornika (RX
usage)

Wyswietla uzycie odbiornika

Uzycie nadajnika (TX
usage)

Wyswietla uzycie nadajnika

Szczegoly (Details)

@ C(Catkowita warto$¢ RX i TX dla kazdego portu. Mozna od$wiezy¢ lub
wyczysci¢ szczegdtowe informacje dotyczace kazdego portu.

@® Liczba bajtéw z btedami

Krok 3

Kliknij przycisk OK.

3.2 Konfigurowanie funkcji EEE

Wiacz funkcje Energooszczedny Ethernet (EEE, Energy-Efficient Ethernet).

Procedura

Krok 1
Krok 2

Wybierz Ustawienia sieci > Funkcja EEE (Network Settings > EEE).
Zaznacz pole wyboru portu, aby wiaczy¢ funkcje Energooszczedny Ethernet

(Energy-Efficient Ethernet), a nastepnie kliknij przycisk OK, aby zapisa¢ konfiguracje.

10




Rysunek 3-2 Funkcja EEE

Port Energy-Efficient Ethernet

1

2

n Refresh

3.3 Konfigurowanie sieci VLAN

3.3.1 Definicja sieci VLAN

Logicznie mozna podzieli¢ sie¢ LAN (Local Area Network) na wiele podsieci. Kazda podsie¢ ma
wlasny obszar rozgtaszania: wirtualng sie¢ LAN (VLAN). Sie¢ VLAN jest oddzielona od sieci LAN
w sposob bardziej logiczny niz sprzetowy w celu utworzenia izolowanego obszaru rozgtaszania
w sieci VLAN.

3.3.2 Zalety sieci VLAN

® Zwiekszanie wydajnosci sieci. Pakiety rozgtoszeniowe s3 przesytane w sieci VLAN, dlatego
mozna efektywne kontrolowac burze rozgtoszeniowa, zmniejszac uzycie przepustowosci sieci
i zwieksza¢ wydajnos¢ przetwarzania sieciowego.

@ Ulepszanie zabezpieczen sieciowych. Przetaczniki w réznych sieciach VLAN nie moga uzyska¢
dostepu do siebie wzajemnie, a hosty w réznych sieciach VLAN nie moga komunikowac sie
ze soba. Aby przekaza¢ wiadomos¢, konieczne jest uzycie routera lub przefgcznika
tréjwarstwowego.

@ Uproszczenie zarzadzania siecia. Host wirtualnej grupy roboczej nie jest ograniczony do jednego
obszaru sprzetowego, co utatwia zarzadzanie siecig i tworzenie grup roboczych dla
uzytkownikéw w réznych obszarach.

3.3.3 Sie¢ VLAN oparta na portach

Dostepne sg nastepujace typy portéw: Dostep (Access), Magistrala (Trunk) i Hybrydowy (Hybrid).
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@ Dostep: Port nalezy do sieci VLAN i stuzy do potaczenia z portem komputerowym.

@ Magistrala: Port umozliwia przechodzenie wielu sieci VLAN, odbieranie i wysytanie wiadomosci
wielu sieci VLAN oraz taczenie przetacznikow.

@® Hybrydowy: Port umozliwia przechodzenie wielu sieci VLAN, odbieranie i wysytanie wiadomosci

wielu sieci VLAN oraz taczenie przetacznikow i komputera.

3.3.4 Dodawanie sieci VLAN

Informacje wstepne
Mozna dodac¢ port do sieci VLAN. Domyslnie wybrana jest sie¢ VLANT.

Nie mozna wiaczy¢ réwnoczesnie funkgji izolacji portow i VLAN. Wiaczenie jednej z tych funkg;ji
powoduje automatyczne wylaczenie drugiej funkcji. Zachowaj ostroznos¢.

Procedura
Krok1  Wybierz Ustawienia sieci > VLAN (Network Settings > VLAN).

Rysunek 3-3 Ustawienia sieci VLAN

Port Mode PVID Tagged VLAN(s) Untagged VLAN(s)

Krok2  Na stronie Dodawanie sieci VLAN (Add VLAN) kliknij przycisk Dodaj (Add), a nastepnie
wprowad? identyfikator VLAN ID i Opis (Description).
Rysunek 3-4 Dodawanie sieci VLAN

Add VLAN

Krok3  Kliknij przycisk OK.
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Nie mozna usung¢ sieci VLANT.

Powigzane dziatania

@ Kliknij przycisk [#, aby edytowac sie¢ VLAN.
@ Kliknij przycisk T, aby usungc sie¢ VLAN.

3.3.5 Konfigurowanie sieci VLAN portu

Mozna konfigurowa¢ ustawienia portu VLAN.

Rysunek 3-5 Konfigurowanie sieci VLAN

Hybrid

PVID Tagged VLAN(s) Untagged VLAN(s)

Tabela 3-2 Ustawienia konfiguracji sieci VLAN portu
Ustawienie Opis
Port Wszystkie porty przetacznika

Tryb (Mode)

Dostepne s3 trzy tryby: Dostep (Access), Hybrydowy (Hybrid)

i Magistrala (Trunk).

@® Dostep: Nalezy do jednej sieci VLAN. Uzywane zazwyczaj
do podtaczania ztaczy komputerow.

@® Magistrala: Umozliwia przechodzenie wielu sieci VLAN. Odbieranie
i wysytanie wielu pakietéw VLAN. Zazwyczaj uzywane do faczenia
przetacznikow.

@® Hybrydowy: Umozliwia przechodzenie wielu sieci VLAN.
Odbieranie i wysytanie wielu pakietéw VLAN. Uzywane do taczenia
przetacznikéw lub przetacznikéw z komputerami.

Oznakowane sieci
VLAN (Tagged VLAN)

Skonfiguruj identyfikator VLAN ID dla portu, ktéry moze by¢
oznakowany podczas wysytania pakietow.

Nieoznakowane sieci
VLAN (Untagged VLAN)

Skonfiguruj identyfikator VLAN ID dla portu, ktéry moze by¢
nieoznakowany podczas wysyfania pakietow.
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Tabela 3-3 Poréwnanie przetwarzania ramek

Typ Przetwarzanie ramek Przetwarzanie ramek .
. Przesylanie ramek
portu nieoznakowanych oznakowanych
@® Akceptacja ramki
oznakowanej, jezeli jej
identyfikator VLAN ID
jest zgodny
zdomyslnym
Odebranie ramki . '
. . identyfikatorem
nieoznakowane; Po usunieciu znacznika
Dostep i dodanie do niej VLAN ID. el
A ) znika z domysinym ; ; PVID ramka jest
(Access) | znac ysiny @ Odrzucenie ramki przesytana
identyfikatorem K iazeliiei '
VLAN ID. oznakowanej, jezeli jej
identyfikator VLAN ID
rézni sie
od domyslnego
identyfikatora
VLAN ID.
@ Jezeliidentyfikator
) ) VLAN ID ramki jest
® Dodanie znacznika )
i zgodny z domysinym
zdomyslnym ] .
. ) identyfikatorem
identyfikatorem o
. VLAN ID, ktéry jest
VLAN ID do ramki
] ) dozwolony przez
nieoznakowanej ] ) i
. . . interfejs, urzadzenie
i akceptacja ramki, .
C . . . usuwa znacznik
jezeli interfejs @® Akceptacja ramki .
L i przesyta ramke.
Magistral zezwala oznakowanej, jezeli jej o ‘
a (Trunk) na domyslny identyfikator VLAN ID ® Jezeliidentyfikator
identyfikator jest dozwolony rzez VLAN ID ramki
VLAN ID. interfejs. roznisig
i ) ) ) od domyslnego
@® Dodanie znacznika @® Odrzucenie ramki ) .
. . identyfikatora
zdomyslnym oznakowanej, jezeli jej .
. ) ) ! VLAN ID, ale jest
identyfikatorem identyfikator VLAN ID
] dozwolony przez
VLAN ID do ramki zostat odrzucony przez . . .
. ) ] ) interfejs, urzadzenie
nieoznakowanej interfejs.
. . . przesyta ramke
i odrzucenie ramki, . .
e . bezposrednio.
jezeli interfejs
nie akceptuje Jezeli ide.ntyfikator
q | VLAN ID jest dozwolony
Hybrydo omysinego przez interfejs, ramka jest
wy identyfikatora przesytana. Interfejs
(Hybrid) VLAN ID. mozna skonfigurowac

do przesytania ramek
ze znacznikami.
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3.4 Konfigurowanie interfejsu VLANIF

Informacje wstepne
Interfejs logiczny trzeciej warstwy VLANIF jest najczesciej uzywany do implementowania
komunikacji w trzeciej warstwie miedzy hostami w réznych sieciach VLAN w réznych segmentach
sieci.
Kazdy interfejs VLANIF reprezentuje sie¢ VLAN. Po skonfigurowaniu adresu IP dla interfejsu VLANIF
petni on funkcje bramy hostow uzytkownikéw w danej sieci VLAN i przekazuje pakiety
w segmentach sieci w trzeciej warstwie.

Procedura
Krok1  Wybierz Ustawienia sieci > VLANIF (Network Settings > VLANIF).
Krok2  Kliknij przycisk Dodaj (Add), wprowadz numer sieci VLAN, a nastepnie wiacz funkcje
DHCP dla portu z ustawieniem Dynamiczny (Dynamic) opcji Tryb (Mode).

Gdy funkcja DHCP jest wylaczona, nalezy wprowadzi¢ ustawienia Adres IP (IP Address)
i Dlugos¢ maski (Mask Length).

Rysunek 3-6 Dodawanie interfejsu VLANIF

Add
VLAN (1-4094)
DHCP
P Address
Mask Length (1-30)
Cancel n

Powigzane dziatania
@ Usuwanie interfejsu VLANIF: Wybierz sie¢ VLAN, a nastepnie kliknij przycisk Usun (Delete)

lub 1.

@ Odswiezanie ustawien: Kliknij przycisk Refresh (Odswiez), aby od$wiezy¢ ustawienia sieci VLAN.

3.5 Konfigurowanie adresu IP i routingu

Mozna wprowadzi¢ adres IP i ustawienia routingu przefgcznika.

Procedura

Krok1  Wybierz Ustawienia sieci > Adres IP i routing (Network Settings > IP & Routing).
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Krok2 Na karcie Ustawienia routingu (Routing Settings ) kliknij przycisk Dodaj (Add),
a nastepnie skonfiguruj ustawienia.

|

Niektére modele obstuguja tylko routing domyslny. Aby uzyskac wiecej informacji, nalezy
skorzysta¢ z dokumentacji danego produktu.

Rysunek 3-7 Ustawienia routingu

Add
Metwork
Mask Length (1-30)
Mext Hop
Cancel ﬂ
Tabela 3-4 Opis ustawien routingu
Ustawienie Opis

Wprowadz adres docelowy lub sie¢ docelowa do identyfikagji

Sie¢ (Network) pakietw IP.

Ustaw segment do identyfikacji przelacznika docelowego lub

Dlugos¢ maski (Mask Length) routera z adresem docelowym.

Nastepny skok (Next Hop) Ustaw adres nastepnego skoku routera.

Powigzane dziatania
@® Usuwanie routingu: Wybierz sie¢ VLAN i routing, a nastepnie kliknij przycisk Usun (Delete)

lub .

@® Odswiezanie ustawien: Kliknij przycisk Refresh (Odswiez), aby odswiezy¢ ustawienia routingu.

3.6 Konfigurowanie funkcji ERPS

Protokét ERPS, zdefiniowany przez Miedzynarodowa Unie Telekomunikacyjna (International
Telecommunication Union — Telecommunication Standardization Sector, ITU-T) umozliwia
eliminacje petli w drugiej warstwie. Zazwyczaj facza redundantne sg uzywane w sieci przelgczanej
Ethernet, takiej jak sie¢ pierscieniowa, jako tacza zapasowe i zapewniajg wieksza niezawodnos¢ sieci.
Uzycie taczy redundantnych moze jednak powodowac zapetlenie, burze rozgtoszeniowe

i bezuzytecznosc tabel adreséw MAC. Powoduje to pogorszenie jakosci komunikacji, a nawet
przerwy w dostepnosci ustug komunikacyjnych. Protokét ERPS zapobiega burzom rozgtoszeniowym,
implementuje szybkie przetaczanie ruchu w sieci, w ktérej wystepuja petle, zapewnia szybka
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konwergencje i niezawodnos¢ klasy operatora, a takze umozliwia komunikacje wszystkich urzadzen

obstugujacych protokét ERPS w sieci pierscieniowej.

Niektére modele nie obstugujg funkgji ERPS. Aby uzyska¢ wiecej informacji, nalezy skorzystac

z dokumentacji danego produktu.

3.6.1 Ustawienia funkcji ERPS

Procedura
Krok 1  Wybierz Ustawienia sieci > ERPS (Network Settings > ERPS).
Krok2  Na karcie ERPS kliknij przycisk Dodaj (Add), aby doda¢ instancje ERPS.
Krok 3  Skonfiguruj ustawienia, a nastepnie kliknij przycisk OK.
Rysunek 3-8 Dodawanie instancji ERPS
Add
= o
Tabela 3-5 Opis ustawien
Ustawienie Opis
ERPS ID Identyfikator instancji ERPS
Port 0
Dwa porty przetacznika dodane do instancji ERPS.
Port 1
Instancja MEP APS portu 0
(Port 0 APS MEP)
@ Instancja MEP BPDU portu ERPS.
Instancja MEP APS portu 1
(Port 1 APS MEP) @ Powiaz instancje MEP monitorowania portu ERPS.
Instancja MEP SF portu 0 Instancja MEP APS portu 0 jest taka sama jak instancja MEP SF
(Port 0 SF MEP) portu 0. Instancja MEP APS portu 1 jest taka sama jak instancja
MEP SF portu 1.
Instancja MEP SF portu 1
(Port 1 SF MEP)
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3.6.2 Ustawienia MEP

Instancja MEP (Maintenance Entity Group End Point) jest czescig pierscienia ERPS. Wezet oznacza
urzadzenie przelaczajace drugiej warstwy dodane do pierscienia ERPS. Do kazdego pierscienia ERPS

mozna doda¢ maksymalnie dwa porty w kazdym wezle.

Procedura
Krok1  Wybierz Ustawienia sieci > ERPS (Network Settings > ERPS).
Krok 2  Na karcie MEP kliknij przycisk Dodaj (Add), aby doda¢ instancje MEP.
Krok3  Skonfiguruj ustawienia MEP.
Krok 4  Kliknij przycisk OK.

Rysunek 3-9 Dodawanie instancji MEP

Add
Co A 4004
= - |
Tabela 3-6 Opis ustawierr MEP
Ustawienie Opis
Instancja (Instance) Numer instancji MEP
Port Numer portu MEP

) Poziom konserwacgji
Poziom (Level) o
Zalecamy ustawienie ,0".

Sie¢ VLAN sterowania

(Control VLAN) Identyfikator ID sieci VLAN sterowania w segmencie SEP.

3.7 Konfigurowanie monitorowania IGMP

Monitorowanie IGMP (Internet Group Management Protocol Snooping) jest mechanizmem
ograniczania multiemisji, uruchamianym na urzgdzeniu drugiej warstwy, umozliwiajacym
zarzadzanie multiemisja i kontrolowanie jej. Analizujac odebrane pakiety IGMP, urzadzenie drugiej
warstwy, wykonujgce zadania zwigzane z monitorowaniem IGMP, tworzy mapowanie miedzy
portem a adresem MAC multiemisji i przekazuje dane multiemisji zgodnie z tym mapowaniem.

Procedura
Krok1 Wybierz Ustawienia sieci > Monitorowanie IGMP (Network Settings > IGMP Snooping).
Krok2  Kliknij przycisk obok etykiety Monitorowanie IGMP (IGMP Snooping), aby wiaczy¢

te funkcje.
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Krok 3  Kliknij przycisk obok etykiety Pozostawiaj wiadomosci grupy IGMP (IGMP Leave
Group Messages), aby wigczy¢ te funkgje.
® Wiaczenie funkgji: Po wlaczeniu tej funkcji przetacznik pozostawia niezarejestrowane
wiadomosci grupy. Uzycie przepustowosci bedzie mniejsze, a szybkos¢ przekazywania
bedzie wieksza.
@® Woylaczenie funkgji: Niezarejestrowane wiadomosci grupy sa emitowane w sieci VLAN.,
Uzycie przepustowosci bedzie wieksze, a szybkos¢ przekazywania bedzie mniejsza.

Nalezy pamietac o wiaczeniu opcji Pozostawiaj wiadomosci grupy IGMP (IGMP Leave
Group Messages) zapewniajacej prawidtowe funkcjonowanie multiemisji.
Krok4  Kliknij przycisk OK.

3.8 Konfigurowanie funkcji STP

Protokdét STP (Spaning Tree Protocol) tworzy logiczna topologie dla sieci LAN bez petli. Blokowane s3
redundantne tacza miedzy urzadzeniami sieciowymi i zachowywane jest pojedyncze aktywne tacze
miedzy nimi, co umozliwia eliminacje petli.

Protokoty STP, RSTP i MSTP zapewniajg nastepujace funkgcje:

@ STP: Protokét zarzadzania w warstwie faczy danych umozliwia wykrywanie i eliminowanie petli
w sieci warstwy drugiej. Konwergencja topologii sieci jest jednak powolna.

@ RSTP: Ulepszona wersja protokotu STP zapewniajaca szybka konwergencje topologii sieci.
Jednak zaréwno RSTP, jak i STP maja wade, ktéra powoduje, ze wszystkie sieci VLAN
w okreslonej sieci LAN maja to samo drzewo rozpinajace.

@® MSTP: Wirtualna tabela mapowania sieci VLAN, w ktdrej identyfikatory VLAN ID sg powigzane
zinstancjami drzewa rozpinajgcego. Ponadto protokét MSTP dzieli sie¢ przefaczajaca na wiele
regiondw, z ktérych kazdy ma wiele wzajemnie niezaleznych instancji drzewa rozpinajgcego.
W przeciwienstwie do protokotow STP i RSTP, protokot MSTP zapewnia wiele redundantnych
$ciezek przekazywania danych. Ponadto implementowane jest rownowazenie obcigzenia sieci
VLAN.

3.8.1 Funkcja STP

Informacje wstepne
[L]

Gdy wiaczona jest funkcja drzewa rozpinajacego, nie mozna korzystac z aplikacji iLinkView.

Procedura
Krok1 Wybierz Ustawienia sieci > STP (Network Settings > STP).
Krok 2 Kliknij obok STP, aby wigczy¢ funkcje STP.

Krok3  Wybierz tryb roboczy.
Krok4  Kliknij przycisk Zaawansowane (Advanced), a nastepnie skonfiguruj ustawienia
zaawansowane.
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Rysunek 3-10 Konfiguracja STP

STP Port Instance

TP @

Working Mode RSTP

v Advanced

Input Rules Max Aging Time = (Hello Timer + 1) x 2

Max Aging Time < (Forwarding Delay Time—1) = 2

Hello Timer 2 s(1~10)
Max. Aging Time 20 s(6~40)
Forwarding Delay Time 15 s(4~30)
Bridge Priority 0 (0-61440)

m Refresh

Tabela 3-7 Opis ustawieh zaawansowanych

Ustawienie Opis
STP Podstawowy protokét drzewa rozpinajacego.
RSTP Ulepszona wersja protokotu STP zapewniajaca szybka konwergencje
topologii sieci.
Czaspmlgrz Okres wysytania BPDU przez mostek gtéwny. Ten czas miesci sie w zakresie od
powitania (Hello
) 1 do 10 sek.
Timer)
Maks. czas Czas wygasania biezacej jednostki BPDU. Ten czas miesci sie w zakresie od 6
wygasania (Max.
; ) do 40 sekund.
Aging Time)
Opédznienie

(zas pozostawania mostka w stanie monitorowania i analizowania
po wprowadzeniu zmiany w topologii. Ten czas miesci sie w zakresie od 4 od
30 sekund.

przekazywania
(Forwarding
Delay Time)

Priorytet mostka

(Bridge Priority) Zakres wartosci 0-61440.

3.8.2 Instancje portow

Procedura
Krok1  Wybierz Ustawienia sieci > STP > Instancje portow (Network Settings > STP > Port
Instance).
Krok2  Wprowadz ustawienia Priorytet (Priority) i Koszt $ciezki gtéwnej (Root Path Cost)
kazdego portu.
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@® Ustawienie Priorytet (Priority) ma zakres od 0 do 240 i musi by¢ catkowita
wielokrotnoscia liczby 16.
@® Domyslne ustawienie Priorytetu (Priority) to 128.

Rysunek 3-11 Instancje portéw

Tabela 3-8 Opis ustawien instancji portow

Ustawienie Opis

Role (Rola) Podstawowa funkcja STP

Ulepszona wersja protokotu STP zapewniajaca szybka

Stan (Status) konwergencje topologii sieci.

Priorytet (Priority) Priorytet portu

Koszt sciezki gtéwnej (Root

Path Cost) Koszt sciezki gtéwnej portu

Wskazany identyfikator

mostka (Designated Bridge ID) Wskazany identyfikator mostka portu

Wskazany identyfikator portu

(Designated Port ID) Wskazany identyfikator portu

3.9 Konfigurowanie agregacji taczy

Informacje wstepne
Agregacja taczy umozliwia utworzenie logicznego portu reprezentujacego wiele sprzetowych ztaczy
przefgcznika. Wiele faczy w tej samej grupie mozna uznac za tacze logiczne o wiekszej
przepustowosci.
Po agregacji porty w tej samej grupie moga wspdtdzieli¢ przeptyw komunikacji, aby zwiekszy¢
przepustowos¢. Ponadto porty w tej samej grupie moga wspierac sie wzajemnie i dynamicznie
w celu zwiekszenia niezawodnosci facza.
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@® Agregacja taczy wyklucza sie wzajemnie z trybem STP, monitorowaniem IGMP i trybem 802.1x.
Gdy tryb STP jest wigczony, nie mozna skonfigurowaé agregacji faczy. Przed skonfigurowaniem
agregacji faczy nalezy wytaczyc tryb STP.

® Nie zalecamy implementowania konfiguracji i zaawansowanych funkcji dla portéw uzywanych
do agregacji faczy.

® Agregacje taczy mozna podzieli¢ na agregacje statyczng i LACP. Zgodnie z 0gdlng zasada
urzadzenia réwnorzedne z agregacja taczy to przetacznik i adapter sieciowy.

® Tylko porty z tg samg szybkoscig, dupleksem, duzym zasiegiem i konfiguracja VLAN moga
naleze¢ do tej samej grupy agregaciji.

Procedura
Krok1  Wybierz Ustawienia sieci > Agregacja faczy (Network Settings > Link Aggregation).
Krok 2 Kliknij przycisk Dodaj (Add).
Krok3  Wybierz opcje Numer grupy agregacji (Aggregation Group No).
Krok4  Wybierz opcje Tryb grupy agregacji (Aggregation Group Mode), a nastepnie kliknij
przycisk OK.

Dostepne sg nastepujace tryby grupy agregacji: Statyczny (Static), Aktywny LACP (LACP

active) i Pasywny LACP (LACP passive).

@ Statyczny: Tryb statyczny jest tez zwany recznym. Konieczne jest reczne utworzenie
interfejsu Eth-Trunk i dodanie interfejséw cztonkowskich. Protokét LACP jest
wylaczony.

@® Aktywny LACP: Konieczne jest reczne utworzenie interfejsu Eth-Trunk i dodanie
interfejséw cztonkowskich, W poréwnaniu z trybem statycznym wybér interfejsu jest
konfigurowany przez protokét LACP. W tym trybie interfejs aktywnie prowadzi
negocjacje. W tym trybie interfejs inicjuje negocjacje z innymi interfejsami, wysytajac
jednostki LACPDU.

® Pasywny LACP: Tworzone sg interfejsy Eth-Trunk, a interfejsy cztonkowskie sa
dodawane przez protokét LACP. W tym trybie interfejs pasywnie uczestniczy
w negocjowaniu. W tym trybie interfejs odpowiada na odbierane jednostki LACPDU,
ale nie inicjuje negocjacji LACPDU.

Krok5  Woybierz porty do dodania, a nastepnie kliknij przycisk OK.
Krok 6  Skonfiguruj ustawienie Klucz operacyjny (Operational Key).

@® Agregacje taczg mozna skonfigurowac pod warunkiem, ze opcje Tryb grupy agregacji
(Aggregation Group Mode) skonfigurowano z ustawieniem LACP.
@ Zakres wartosci 1-65535.
Krok 7  Wybierz dla opcji Limit czasu (Timeout) ustawienie Dtugi limit czasu (Long Timeout) lub
Krotki limit czasu (Short Timeout).
Krok 8  Kliknij przycisk OK.
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Rysunek 3-12 Agregacja taczy

3.10 Konfigurowanie protokotu SNMP

SNMP (Simple Network Management Protocol) jest standardowym protokotem zarzadzania siecia

w Internecie i jest powszechnie stosowany do uzyskiwania dostepu do urzadzen i zarzadzania nimi.

Funkcje protokotu SNMP s3 nastepujace:

@ Inteligentne zarzadzanie urzadzeniami sieciowymi. Korzystajac z sieciowej platformy zarzadzania
opartej na protokole SNMP, administrator sieci moze sprawdzac stan uruchomienia i ustawienia
urzadzen sieciowych, konfigurowac ustawienia, wyszukiwac btedy, diagnozowac usterki,

a nastepnie zaplanowac wydajnosc¢ i wygenerowac raport.

@ Protokoét SNMP umozliwia zarzadzanie urzadzeniami o réznych cechach sprzetowych.

Protokét SNMP zapewnia tylko podstawowa biblioteke funkcji. Zapewnia on niezaleznos¢ zadan
zarzadzania i cech sprzetowych od technologii sieciowej zarzadzanych urzadzen, dlatego
umozliwia zarzadzanie urzagdzeniami réznych producentéw.

Sie¢ protokotu SNMP zapewnia dwa komponenty: system NMS i agenta.

@ System zarzadzania siecig (NMS, Network Management System) jest menedzerem w sieci
protokotu SNMP, zapewniajacym tatwy w uzyciu interfejs cztowiek-maszyna, utatwiajacy
administratorowi wykonywanie wiekszosci zadan zwigzanych z zarzadzaniem siecia.

@ Agent jest zarzadzana rola w sieci protokotu SNMP, odbierajaca i obstugujaca pakiety zadan
z systemu NMS. W niektérych sytuacjach zagrozenia, takich jak zmiana stanu portu, agent moze
aktywnie wysylac pakiety alarmowe do systemu NMS.

3.10.1 Konfigurowanie protokotu SNMP V1i V2

Procedura
Krok1  Wybierz Ustawienia sieci > SNMP (Network Settings > SNMP).
Krok2  Wybierz wersje V1 lub V2.
Krok3  Skonfiguruj ustawienia takie jak Wspélnota odczytu (Read Community), Wspélnota
zapisu (Write Community), Adres putapka (Trap Address) i Port putapka (Trap Port).
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Rysunek 3-13 Funkcja SNMP

V1 Ve V3 (Recommended)
Read Community
Write Community
Trap D
Trap Address

Trap Port 162

m Refresh Default

Krok4  Kliknij przycisk OK.

3.10.2 Konfigurowanie protokotu SNMP V3

Procedura
Krok1  Wybierz Ustawienia sieci > SNMP (Network Settings > SNMP).
Krok2  Wybierz wersje V3.
Krok3  Skonfiguruj ustawienia.
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Rysunek 3-14 Protok6t SNMP V3

V3 [Recommended)

Read Community

Write Community

Trap

Read-Only Username public

Authentication Type

Authentication Password

(® MD5 SHA

Encryption Type (@) CBC-DES CFB-AES

Encryption Password

Read/Write Username private

Authentication Type

Authentication Password

Encryption Type (®) CBC-DES CFE-AES

Encryption Password

ﬂ Refresh

Cefault

Tabela 3-9 Opis ustawien funkcji SNMP

Ustawienie

Opis

Wspolnota odczytu (Read
community)

Wspdlnota odczytu obstugiwana przez programy agentéw.

Wspdlnota zapisu (Write
community)

Wspolnota zapisu obstugiwana przez programy agentéw.

Adres putapka (Trap
address)

Adres docelowy informacji putapek wystanych przez program
agenta.

Port putapka (Trap port)

Port docelowy informacji putapek wystany przez program agenta.

Nazwa uzytkownika tylko
do odczytu (Read-only
username)

Skonfiguruj nazwe uzytkownika przeznaczona tylko do odczytu.
Dotyczy tylko wersji V3.

Typ uwierzytelniania
(Authentication type)

Skonfiguruj tryb uwierzytelniania, gdy ustawiono poziom
zabezpieczen Uwierzytelnianie bez szyfrowania (Authentication
no encryption) lub Uwierzytelnianie i szyfrowanie
{Authentication and encryption). Dostepne sg tryby
uwierzytelniania MD5 i SHA.

Hasto uwierzytelniania
(Authentication password)

Skonfiguruj hasto uwierzytelniania.
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Ustawienie Opis

Typ szyfrowania Skonfiguruj tryb szyfrowania, gdy ustawiono tryb uwierzytelniania
(Encryption type) Uwierzytelnianie i szyfrowanie (Authentication and encryption).

Skonfiguruj hasto szyfrowania, gdy ustawiono tryb
uwierzytelniania Uwierzytelnianie i szyfrowanie (Authentication
and encryption).

Hasto szyfrowania
(Encryption password)

Nazwa uzytkownika
do odczytu/zapisu Skonfiguruj nazwe uzytkownika przeznaczong do odczytu i zapisu.
(Read/Write username)

Krok4  Kliknij przycisk OK.

3.11 Konfigurowanie tabeli MAC

W tabelach MAC (Media Access Control) zapisywane sg powiazania adreséw MAC z portami oraz
informacje dotyczace miedzy innymi sieci VLAN, do ktérej nalezy port. Gdy urzadzenie przekazuje
pakiet, wyszukuje dla niego adres docelowy w tabeli MAC. Jezeli docelowy adres MAC pakietu jest
podany w tabeli MAC, pakiet jest przesylany bezposrednio przez powiazany port wskazany w tabeli.
Jezeli docelowy adres MAC pakietu nie jest podany w tabeli MAC, urzadzenie uzywa trybu
rozgtaszania do przekazania pakietu do wszystkich portéw z wyjatkiem portu odbiorczego w sieci
VLAN.

3.11.1 Dodawanie tabeli MAC

Procedura
Krok1  Woybierz Ustawienia sieci > Tabela MAC (Network Settings > MAC Table).
Krok 2  Na karcie Tabela MAC (MAC Table) kliknij przycisk Dodaj (Add).
Krok 3  Skonfiguruj adres MAC, VLAN i port.
Na przyktad powiaz adres MAC 00:00:00:00:00:01 z portem 3 w sieci VLAN2.
Krok4  Kliknij przycisk OK.

Rysunek 3-15 Dodawanie tabeli MAC

MAC

VLAN

Cance‘ “

Powigzane dziatania

Rys. 3-16 Powiazane procedury

Add m Refresh Auto Refresh MAC Port Search
@® Usuwanie statycznego adresu MAC: Wybierz adres MAC, a nastepnie kliknij przycisk Usun

(Delete).
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@® Odswiezanie listy adreséw MAC: Kliknij przycisk Odswiez (Refresh) lub wiacz opcje
Automatyczne odswiezanie (Auto Refresh).

@® C(zyszczenie dynamicznego adresu MAC: Kliknij przycisk Wyczy$é dynamiczny adres MAC
(Clear Dynamic MAC).

@® Wyszukiwanie adresu MAC i portu: Wprowadz adres MAC lub numer portu w prawym gérnym
rogu, a nastepnie kliknij przycisk Wyszukaj (Search).

3.11.2 Filtrowanie MAC portu

Informacje wstepne
Po wiaczeniu filtrowania MAC portu urzadzenia o ponizszych adresach MAC moga komunikowac sie
Z portem.
e Urzadzenia z listy dozwolonych adreséw MAC
o Adresy MAC przetaczane do trybu statycznego z dynamicznego

Po wiaczeniu filtrowania MAC port nie moze uzyska¢ dostepu do adresu zarzadzania lub logowania.

Procedura
Krok1  Wybierz Ustawienia sieci > Tabela MAC (Network Settings > MAC Table).
Krok 2  Na karcie Filtrowanie MAC (MAC Filtering) wybierz port, a nastepnie kliknij przycisk ,
aby wiaczy¢ funkgcje filtrowania.
Krok3  Skonfiguruj filtrowanie MAC portu.
@ Przelacz z trybu dynamicznego do statycznego.
1. Wybierz jeden rekord, a nastepnie wybierz przycisk obok etykiety
Zarezerwowane (Reserved).
2. Kliknij przycisk OK.
Typ zostanie zmieniony z Dynamiczny (Dynamic) na Statyczny (Static).
Statyczne urzadzenia MAC moga prawidtowo komunikowac sie z portem.
@® Utworz liste dozwolonych MAC.
1. Kliknij przycisk Dodaj (Add).
2. Skonfiguruj adres MACi sie¢ VLAN.
3. Kliknij przycisk OK.

Rysunek 3-17 Filtrowanie MAC

No. MAC Type VLAN Port Reserved Status Reserved
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3.12 Konfigurowanie funkcji LLDP

Protokot LLDP (Link Layer Discovery Protocol) jest standardowym sposobem odnajdywania warstw
tacza. Umozliwia on tworzenie gtéwnych funkgji, adreséw zarzadzania, numeréw urzadzen

i numeréw portéw jako wartosci TLV (Type Length Value), umieszczanie ich w jednostce LLDPDU
(Link Layer Discovery Protocol Data Unit) i udostepnianie sasiedniemu urzadzeniu. Sasiednie
urzadzenie przechowuje odebrane informacje w standardowej bazie danych zarzadzania (MIB,
Management Information Base), aby umozliwi¢ systemowi zarzadzania siecia sprawdzanie i ocene
stanu komunikacji facza.

Procedura
Krok1  Wybierz Ustawienia sieci > LLDP (Network Settings > LLDP).
Krok2 Na karcie Zdalne urzadzenie LLDP (LLDP Remote Device) wyswietlane sg informacje
o zdalnym urzadzeniu LLDP.

Rysunek 3-18 Zdalne urzadzenie LLDP
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4 Zarzadzanie PoE

Korzystajac z funkcji POE, urzadzenie moze uzywac przewodoéw sieciowych do podtaczania
zewnetrznych urzadzen PD (Powered Device) w celu zdalnego zasilania przez elektryczne ztgcza
Ethernet. Funkcja PoE umozliwia centralne zasilanie i utatwia wykonywanie kopii zapasowych. Ztacza
sieciowe nie wymagaja zewnetrznego zasilania i wymagaja tylko jednego przewodu sieciowego.
Urzadzenie jest zgodne ze standardami IEEE 802.3af, IEEE 802.3at i IEEE 802.3bt i wyposazone
w uniwersalne ztacze zasilania. Mozna go uzywac w telefonach internetowych, punktach dostepu
(AP, Access Point) sieci bezprzewodowych, tadowarkach przenosnych, czytnikach kart kredytowych,
kamerach sieciowych i urzgdzeniach do zbierania danych.
@ Przetaczniki non-PoE nie obstuguja tej funkdiji.
@® Tylko niektére modele przetacznikdw PoE sg zgodne ze standardem IEEE 802.3at.
Pojedynczy port BT zapewnia moc maksymalnie 90 W. Aby uzyskac¢ wiecej informacji, nalezy
skorzysta¢ z dokumentacji danego produktu.

4.1 Konfigurowanie ustawien PoE

Wybierz Zarzadzanie PoE > Ustawienia PoE (PoE Management > PoE Settings). Mozna
skonfigurowac ustawienia zasilania, stan zasilania, stan portu i sterowanie.

Procedura

Krok1 W obszarze Ustawienia zasilania (Power Settings) mozna wyswietli¢ taczng moc czterech
portéw oraz skonfigurowa¢ moc zarezerwowang i alarmowa.

Krok2 W obszarze Stan zasilania (Power Status) wyswietlany jest pobér mocy, pozostata moc
i moc zarezerwowana.

Krok3 W obszarze Stan portu i sterowanie (Port Status and Control) wybierz z listy pozycje
Zarzadzanie PoE (PoE Management), aby wiaczy¢ lub wytaczy¢ zasilanie PoE danego
portu.

Krok4  Kliknij przycisk OK.

Rysunek 4-1. Ustawienia zasilania PoE

Tabela 4-1 Opis ustawien zasilania PoE

Ustawienie Opis

Ustawienia taczna moc (Total

s taczna moc PoE
zasilania power)
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Ustawienie

Opis

(Power
settings)

Moc
zarezerwowana
(Reserved power)

Skonfiguruj zarezerwowanga moc PoE.

Moc alarmowa
(Alert Power)

Skonfiguruj alarmowg moc PoE.

Stan zasilania
(Power status)

Pobér mocy
(Consumed
power)

Biezacy pobdr mocy PoE przez wszystkie porty

Pozostata moc

(Remaining Biezgca pozostata moc PoE
power)
Moc . .
Moc PoE niedostepna do uzytku. Moc zarezerwowana =
zarezerwowana

(Reserved power)

taczna moc - Przeciagzenie.

Stan portéw
i sterowanie
(Port status

and control)

Poziom (Level)

Poziom mocy dla urzadzen terminalowych. Ustawienia
poziomu mocy zasilania naleza do zakresu 0-8,
a standardowy poziom Hi-PoE to ,5+".

Pobér mocy
(Consumed
power)

Biezacy pobdr mocy PoE przez odpowiedni pojedynczy
port

Zarzadzanie PoE
(PoE
management)

Wybierz ustawienie Wlacz (Enable) lub Wytacz (Disable).

@® Po wybraniu ustawienia Wykacz (Disable) system
nie zasila urzadzen PD (Powered Device)
i nie rezerwuje zasilania dla tych urzadzen.

® Wybranie ustawienia Wiacz (Enable) portu PoE
nie moze powodowac przecigzenia zasilania PoE.
Jezeli ten warunek nie zostanie spetniony, nie mozna
wlaczy¢ funkgji PoE portu PoE.

Domyslnie zasilanie PoE portéw PoE jest wytaczone.

Przeciazenie PSE: Gdy faczny pobér mocy przez
wszystkie porty przekracza maksymalng moc PSE,
system zgtasza przeciazenie PSE.

4.2 Konfigurowanie statego zasilania PoE

Procedura
Krok 1
Krok 2
Krok 3

Kliknij przycisk

Wybierz PoE Management > State zasilanie PoE (PoE Management > Perpetual PoE).
, aby wiaczy¢ funkcje Wlacz na state (Global Enable).
Kliknij przycisk OK, aby zapisa¢ konfiguracje.
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4.3 Konfigurowanie duzego zasiegu PoE

Informacje wstepne
Wiaczenie funkcji Duzy zasieg PoE (Long Distance PoE) umozliwia zwiekszenie zasiegu transmisji
ze 100 m do 250 m przy réwnoczesnym zmniejszaniu szybkosci transmisji ze 100 Mb/s do 10 Mb/s.

Tryb wiekszego zasiegu (Extend Mode) umozliwia transmisje z portu PoE na odlegtos¢ 250 m przy
réwnoczesnym zmniejszaniu szybkosci transmisji do 10 Mb/s. Rzeczywisty zasieg transmisji jest
zalezny od poboru mocy przez podtaczone urzadzenia oraz typu i stanu przewodow.

Procedura
Krok1  Wybierz Zarzadzanie PoE > Duzy zasieg PoE (PoE Management > Long Distance PoE).
Krok 2  Kliknij przycisk odpowiedniego portu, aby wiaczy¢ duzy zasieg PoE.
Krok3  Kliknij przycisk OK.

Rysunek 4-2 Duzy zasieg PoE

4.4 Wyswietlanie statystyk zdarzen PoE

Wybierz Zarzadzanie PoE > Statystyki zdarzen PoE (PoE Management > PoE Event Statistics),
aby wyswietli¢ statystyki zdarzen PoE.

Tabela 4-2 Opis statystyk zdarzen PoE

Ustawienie Opis

Przecigzenie Pojedynczy port jest uruchamiany po przekroczeniu progowego
(Overload) natezenia prady portu.

Zwarcie (Short Gdy mikrouktad zasilajacy wysyla zasilanie do portu, nastepuje jego
circuited) zwarcie.

Roztaczenie DC (DC

disconnect) Wylaczenie zasilania pojedynczego portu

Zwarcie podczas
uruchamiania (Short Gdy mikrouktad zasilajacy wysyta zasilanie, nastepuje zwarcie.
circuit during startup)
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Ustawienie Opis

Zabezpieczenie
termiczne (Overheat
protection)

Pojedynczy port jest uruchamiany po przekroczeniu wartosci progowej
temperatury mikrouktadu zasilajacego..

4.5 Konfigurowanie energooszczednego zasilania PoE

Energooszczedne zasilanie PoE umozliwia zmniejszenie poboru mocy przy zachowaniu petnej
zgodnosci z istniejacym wyposazeniem.

Procedura
Krok1  Wybierz Zarzadzanie PoE > Energooszczedne zasilanie PoE (PoE Management > Green
PoE).
Krok2 Dodaj ustawienia Godzina poczatkowa (Start Time) i Godzina koncowa (End Time).
Krok3  Wybierz port, a nastepnie kliknij przycisk , aby wilaczy¢ energooszczedne zasilanie
PoE.

Krok4  Kliknij przycisk OK.

Rysunek 4-3 Energooszczedne zasilanie PoE

Add

Start Time 5
On/O [ @
— s
On/o

westy e Q@D

4.6 Konfigurowanie wymuszania zasilania PoE

Informacje wstepne

A\

Po wiaczeniu funkcji Wymus PoE (Force PoE) port wymusza zasilanie urzadzenia PD, nawet wowczas,
gdy urzadzenie podtaczone do portu nie spetnia wymagan. Zachowaj ostroznos¢.

Procedura
Krok1  Wybierz Zarzadzanie PoE > Wymus PoE (PoE Management > Force PoE).
Krok 2  Kliknij przycisk odpowiedniego portu, aby wiaczy¢ energooszczedne zasilanie PoE.
Krok 3  Kliknij przycisk OK.
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Rysunek 4-4 Wymus$ zasilanie PoE

4.7 Konfigurowanie funkcji PoE Watchdog

Informacje wstepne
Korzystajac z funkcji PoE Watchdog, mozna co 60 sekund monitorowac¢ zasilane urzadzen PD
(Powered Device) i utrzymywac je w trybie online. W przypadku braku transmisji danych nastepuje
automatyczne wylaczenie zasilanie portu i jego ponowne uruchomienie.

L]
Nie mozna réwnoczesnie wiaczy¢ funkcji Wymus PoE (Force PoE)i PoE Watchdog.

Procedura

Krok1  Wybierz Zarzadzanie PoE > PoE Watchdog (PoE Management > PoE watchdog).
Krok2  Kliknij przycisk odpowiedniego portu, aby wiaczy¢ monitorowanie PoE.
Krok 3  Kliknij przycisk OK.

Rysunek 4-5 Monitorowanie PoE
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5 Zabezpieczenia

5.1 Ustugi podstawowe

5.1.1 Konfigurowanie podstawowych ustug

Protokét bezpiecznej warstwy transportu (TLS) gwarantuje poufnos¢ i integralnos$¢ danych podczas
komunikacji aplikacji. Ten protokét sktada sie zdwaoch warstw: rejestrowania i uzgadniania TLS.
Protokét TLS1.1 uzywa jednak stabego algorytmu szyfrowania. Zalecamy wylgczenie tej opcji.
Protokét prywatny jest niepublikowanym protokotem. Zalecamy wytaczenie tej opcji.

Protokoty zabezpieczen SSH i Secure Shell sg oparte na warstwie aplikacji. SSH jest niezawodnym
protokotem zapewniajacym bezpieczenstwo zdalnych sesji logowania i innych ustug sieciowych.
Uzycie funkcji SSH skutecznie zapobiega nieautoryzowanemu ujawnieniu informacji podczas
zdalnego zarzadzania.

Rysunek 5-1 Ustugi podstawowe

Basic Services HTTPS

TLS1.1

Private Protocol (}

55H
ﬂ Refresh

5.1.2 Konfigurowanie funkcji HTTPS

Protokdt HTTPS (Hyper Text Transfer Protocol over Secure Socket Layer) opisuje ustugi przy uzyciu
zabezpieczen TLS (Transport Layer Security). Protokét HTTPS zapewnia ustuge sieci Web oraz ustugi
dostepu ONVIF i RTSP.

Procedura
Krok1 Woybierz Zabezpieczenia > HTTPS (Zabezpieczenia > HTTPS).
Krok2  (Opcjonalnie) Na karcie Ustugi podstawowe (Basic Services) kliknij przycisk ,
aby wilgczyc¢ zabezpieczenia TLS1.1 zaleznie od potrzeb, a nastepnie kliknij przycisk OK.
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Krok 3
Krok 4
Krok 5

Krok 6

Domyslnie interfejs internetowy obstuguje tylko zabezpieczenia TLS1.2. Jezeli konieczne
jest uzycie protokotu TLS1.1, nalezy wigczy¢ funkcje TLS1.1 w interfejsie internetowym.
Nalezy pamietac¢, ze korzystanie z protokotu TLS1.1 jest zwigzane z zagrozeniami.

Nalezy wylaczyc funkcje TLS1.1, aby zapobiec nieoczekiwanym zagrozeniom.

Na karcie HTTPS kliknij przycisk , aby wiaczy¢ funkcje HTTPS.

Wybierz certyfikat urzadzenia.

Wybierz tacze Zarzadzanie certyfikatami (Certificate Management), aby wys$wietli¢ strone
Certyfikat CA (CA Certificate).

Wiecej informacji podano w sekgcji ,5.2. Konfigurowanie certyfikatu. Urzedu certyfikacji”.
Kliknij przycisk OK.

Rysunek 5-2 Konfigurowanie funkcji HTTPS

5.2 Konfigurowanie certyfikatu urzedu certyfikacji

5.2.1 Instalowanie certyfikatu urzadzenia

Certyfikat urzadzenia jest dowodem jego legalnosci. Na przyktad certyfikat urzadzenia jest
weryfikowany podczas dostepu do urzadzenia przy uzyciu przegladarki i protokotu HTTPS.

Procedura
Krok 1

Krok 2

Krok 3

Wybierz Zabezpieczenia > Certyfikat urzedu certyfikacji > Certyfikat urzadzenia
(Security > CA Certificate > Device Certificate).

Na karcie Certyfikat urzadzenia (Device Certificate) kliknij przycisk Zainstaluj certyfikat
urzadzenia (Install Device Certificate).

Wybierz tryb instalacji zaleznie od potrzeb.
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Rysunek 5-3 Wybér trybu instalacji

Step 1: Select installation mode. X

Create Certificate

'ZEZ' Apply for CA Certificate and Import (Recommended)

nstall Existing Certificate

Krok4  Wprowadz informacje o certyfikacie, a nastepnie kliknij opcje Stwoérz i zainstaluj
certyfikat (Create and install certificate), Stwoérz i pobierz (Create and Download)
i Importuj i instaluj (Import and Install).

Krok5  (Opcjonalnie) Kliknij przycisk Wejdz do trybu edycji (Enter Edit Mode), aby edytowac
ustawienie Nazwa niestandardowa (Custom Name), a nastepnie kliknij przycisk Zapisz
konfiguracje (Save Config).

Rysunek 5-4 Edytowanie certyfikatu

No. Custom Name Certificate Num...  Valiciity Period User Issued by Used by

Certificate Status Download Delete

1 222032313121 2029-12-24 0:.. 192.168.1.110 i HTTPS Normal &

Powigzane dziatania
@ Pobieranie certyfikatu: Kliknij przycisk .
@ Usuwanie certyfikatu: Kliknij przycisk @ .

5.2.2 Instalowanie certyfikatow zaufanego urzedu certyfikac;ji

Informacje wstepne

Certyfikat zaufanego urzedu certyfikacji (CA, Certification Authority) jest uzywany do weryfikowania
legalnosci hosta. Na przyktad zostanie zainstalowany certyfikat urzedu certyfikacji dla przetacznika,
umozliwiajacy uwierzytelnianie 802.1x.
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Obstugiwane jest tylko instalowanie certyfikatu podrzednego urzedu certyfikacji.

Procedura
Krok1  Wybierz Zabezpieczenia > Certyfikat urzedu certyfikacji (Security > CA Certificate).
Krok2  Na karcie Certyfikaty zaufanych urzedéw certyfikacji (Trusted CA Certificates) kliknij
przycisk Instaluj certyfikat zaufany (Install Trusted Certificate).
Krok3  Kliknij przycisk Przegladaj (Browse), a nastepnie kliknij przycisk OK.

Rysunek 5-5 Instalowanie certyfikatu zaufanego

Install Trusted Certificate

Certificate Path Browse

Krok4  (Opcjonalnie) Kliknij przycisk Wtacz tryb edycji (Enter Edit Mode), aby edytowad

ustawienie Nazwa niestandardowa (Custom Name), a nastepnie kliknij przycisk Zapisz
konfiguracje (Save Config).

Rysunek 5-6 Edytowanie certyfikatu

No. Custom Name Certificate N Validity Period User Issued by Used by Certificate St. Download Delete
1 6364336236... 2030-10-17... 15 TS Expired &

Powigzane dziatania
@ Pobieranie certyfikatu: Kliknij przycisk .
@® Usuwanie certyfikatu: Kliknij przycisk

5.3 Konfigurowanie ochrony przed atakiem

5.3.1 Konfigurowanie zapory

Procedura
Krok1  Wybierz Zabezpieczenia > Ochrona przed atakami (Security > Attack Defense).
Krok2  Na karcie Zapora (Firewall) kliknij przycisk Wszystko (All), aby zezwoli¢ hostom zrédtowym
na dostep do wszystkich portéw urzadzenia z dowolnych adreséw IP/MAC.
Kliknij przycisk Lista dozwolonych (Allowlist), aby wyswietli¢ liste adreséw IP/MAC hostéw
zrédtowych uprawnionych do dostepu do odpowiednich portéw urzadzenia, a nastepnie
kliknij przycisk Dodaj (Add), aby doda¢ hosty do listy dozwolonych.
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Rysunek 5-7 Dodawanie do listy dozwolonych

Add X

Add Mode IF

IF Address

All Device Ports ‘:}

Kliknij przycisk Lista zabronionych (Blocklist), aby wyswietli¢ liste adreséw IP/MAC hostow

zrédtowych, ktére nie sg uprawnione do dostepu do odpowiednich portéw urzadzenia
przy uzyciu pofaczenia sieciowego. Kliknij przycisk Dodaj (Add), aby doda¢ hosty do listy
zabronionych.

Rysunek 5-8 Dodawanie do listy zabronionych

Add X

Add Mode IF

IF Address

All Device Ports ‘:}

Tabela 5-1 Zapora

Ustawienie Opis

Hosty Zzrédtowe moga uzyskac dostep do wszystkich portéw

Wszystko (All urzadzenia z dowolnych adreséw IP/MAC.

Tylko hosty Zrédtowe, ktérych adresy IP/MAC uwzgledniono
na tej liscie, moga uzyskac dostep do odpowiednich portéw
urzadzenia.

Lista dozwolonych
(Allowlist)

Hosty zrédlowe, ktérych adresy IP/MAC uwzgledniono na tej liscie,
hie sg uprawnione do dostepu do odpowiednich portéw
urzadzenia.

Lista zabronionych
(Blocklist)

Krok3  Kliknij przycisk OK.
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5.3.2 Konfigurowanie ochrony przed atakiem DoS

Procedura
Krok1  Woybierz Zabezpieczenia > Ochrona przed atakami (Security > Attack Defense).
Krok 2  Na karcie Ochrona przez atakiem DoS (Anti-DoS Attack) kliknij przycisk ,
aby wlaczy¢ rézne funkcje ochrony zaleznie od potrzeb.
Krok3  Kliknij przycisk Zapisz (Save).
Rysunek 5-9 Ochrona przed atakiem DoS

Firewall Anti-Do$ Attack

SYN Flood Attack Defense

An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connections on the device, which will make the device
crash. When hit by an SYN flood attack, the device will defend itself by discarding the first message.

ICMP Flood Attack Defense

An attacker might send out an abnormally large number of ICMP packets to the device, which will use up all computing resources and thus make the
device crash. When hit by an ICMP flood attack, the device will defend itself by using the ICMP message filtering tactic.

Refresh

5.4 Konfigurowanie izolacji portow

Izolowanie portéw zapewnia drugg warstwe rozdzielajacg wiadomosci. Wystarczy dodad port

do grupy izolowanej, aby rozdzieli¢ dane drugiej warstwy miedzy portami w tej grupie. Funkcja
izolowania portéw zapewnia uzytkownikom bezpieczniejsze i bardziej wszechstronne rozwigzanie
sieciowe.

Procedura

Krok1  Wybierz Zabezpieczenia > Izolowanie portéow (Security > Port Isolation).
Krok 2 Kliknij przycisk Dodaj (Add).

Rysunek 5-10 Dodawanie grupy izolowanej

Add Isolated Group X

Isolated Group No. 1

Isolated Member

Krok3  Wybierz ustawienia Nr grupy izolowanej (Isolated Group No) i Cztonek izolowany

(Isolated Member), a nastepnie kliknij przycisk OK.

Powigzane dziatania
e Edytowanie grupy izolowanej: Kliknij przycisk £.
e (zyszczenie grupy izolowanej: Kliknij przycisk 7.
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6 Zasady sterowania

6.1 Konfigurowanie priorytetow portow

Informacje wstepne

Domyslnie do potaczen gtosowych 802.1p i DSCP sieci VLAN przypisywany jest priorytet

odpowiednio 6 i 46. Mozna dynamicznie konfigurowac priorytety 802.1p i DSCP w celu planowania

réznych ustug gtosowych.

@ Priorytet potaczen 802.1p jest reprezentowany przez wartos¢ pola PRI, zawierajacego trzy bity,
w kazdejramce 802.1Q VLAN. To pole okresla priorytet transmisji pakietéw danych przy
przeciazeniu urzadzenia przetaczajacego.

@® Wartosc¢ DSCP jest reprezentowana przez szes¢ bitéw w polu typu ustugi (ToS, Type of Service)
w nagtdéwku pakietu protokotu IPv4, Wartosci DSCP, jako sygnalizacja dla ustugi DiffServ, sg
uzywane do gwarantowania jakosci ustug (QoS) w sieciach protokotu Internetu (IP). Kontroler
ruchu w bramie sieciowej wykonuje operacje tylko na podstawie informacji przekazywanych
przy uzyciu szesciu bitow.

Procedura

Krok1 Wybierz Zasady sterowania > Priorytety portéw (Control Policy > Port Priority).
Krok2  Wybierz ustawienia Priorytet (Priority) i Tryb zaufania (Tryb zaufania).

Dostepne sa cztery ustawienia trybu zaufania: Niezaufane (Untrust), 802.1P, DSCP oraz
DSCP i 802.1P.
Krok3  Kliknij przycisk OK.

Rysunek 6-1 Konfigurowanie priorytetéw portéw

Port Priority Trust Mede

1 0 Untrust

2 0 Untrust

4 0 Untrust

5 0 Untrust

7 0 Untrust

m Refresh
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6.2 Konfigurowanie tabeli mapowania priorytetow

Procedura
Krok1  Wybierz Zasady sterowania > Tabela mapowania priorytetéw (Control Policy > Priority
Mapping Table).
Krok2  Wybierz DSCP > Priorytet lokalny (DSCP > Local Priority) lub 802.1p > Priorytet lokalny
(802.1p > Local Priority).
Krok3  Wybierz ustawienie Wartos¢ wyjsciowa (Output Value).

Wartos¢ wejsciowa i wartos¢ wyjsciowa sa zalezne od trybu.
Krok4  Kliknij przycisk OK.

Rysunek 6-2 Mapowanie priorytetow

DSCP > Local Priority
Input Value Output Value

6.3 Konfigurowanie planowania kolejek

Informacje wstepne

@® PQ:Kolejkowanie priorytetowe. Metoda PQ polega na porzadkowaniu pakietéw zgodnie
z priorytetami w kolejnosci malejacej. Pakiety w kolejkach o nizszym priorytecie moga by¢
planowane dopiero po zaplanowaniu wszystkich pakietéw o wyzszym priorytecie.

@® WRR: Wazony algorytm karuzelowy. Metoda WRR polega na umieszczaniu pakietéw przez
urzadzenie w kolejkach zgodnie z przypisanymi wagami. Po jednej rundzie planowania wagi
wszystkich kolejek sa zmniejszane o 1. Nie mozna zaplanowa¢ kolejki, ktérej waga zostata
zmniejszona do 0.

Procedura

Krok1 Wybierz Zasady sterowania > Planowanie kolejek (Control Policy > Queue Scheduling).
Krok2  Wybierz ustawienie Algorytm kolejki (Queue Algorithm).
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L]
W trybie WRR waga kolejki priorytetowej wynosi

Kolejka0:Kolejka1:Kolejka2:Kolejka3=1:2:4:8.
Krok3  Kliknij przycisk OK.

Rysunek 6-3 Planowanie kolejek

ao ai Q2 a3 Q4 as Qs ar
nterface Queue Algarithm Operation

Weight Weight Weight Weight Weight Weight Weight Weight

6.4 Konfigurowanie limitow szybkosci portow

Procedura
Krok1  Wybierz Zasady sterowania > Limity szybkosci portéw (Control Policy > Port Speed
Limit).
Krok2  Kliknij przycisk Dodaj (Add).

Rysunek 6-4 Dodawanie limitéw szybkosci portow

Add Port Speed Limit

nterface

Krok3  Wprowadz ustawienia Interfejs (Interface), Kierunek (Direction) i CIR.
[L]
@® Dostepne s3 nastepujace ustawienia Kierunku (Direction): Przychodzacy (In)
i Wychodzacy (Out).
@® Reguta wejsciowa dla ustawienia CIR: Zakres 16-100000 (musi by¢ wielokrotnoscia

catkowita 16).
Krok4  Kliknij przycisk OK.
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6.5 Konfigurowanie kontroli burzy rozgtoszeniowej

Ramki rozgtoszeniowe w sieci sg przekazywane w sposéb ciagty, co utrudnia prawidtowa
komunikacje i znacznie zmniejsza wydajnos$¢ sieci. Ograniczajac przeptywy rozgtoszeniowe portu
i odrzucajac ramki rozgtoszeniowe, gdy przeptyw przekroczy okreslong warto$¢ progowa, mozna
zmniejszy¢ ryzyko burzy rozgtoszeniowej i zapewni¢ prawidtowe funkcjonowanie sieci.

Procedura
Krok1 Woybierz Zasady sterowania > Kontrola burzy rozgtoszeniowej (Control Policy > Storm
Control).
Krok 2  Kliknij przycisk Dodaj (Add).

Rysunek 6-5 Dodawanie kontroli burzy rozgtoszeniowej

Add Storm Control

= Speed (16100000

Krok3  Wprowadz ustawienia Port, Typ (Type) i Szybkos¢ (Speed).
Krok4  Kliknij przycisk OK.
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7 Uwierzytelnianie

7.1 Konfigurowanie funkcji 802.1x

Protokdt uwierzytelniania sieciowego 802.1X umozliwia otwarcie portéw dostepu do sieci,
gdy organizacja uwierzytelni tozsamos¢ uzytkownika i autoryzuje go do dostepu do sieci.

Procedura
Krok 1  Kliknij przycisk obok etykiety Wtacz (Enable), aby wiaczy¢ magazyn NAS (Network
Attached Storage).
Krok2  Wybierz ustawienie Stan portu (Port Status).
L]
Dostepne sa nastepujace ustawienia stanu: Auto, Wymus nieautoryzowane (Force
unAuthorized) i Wymus autoryzowane (Force Authorized).
Rysunek 7-1 Konfigurowanie funkcji 802.1x
©
n .
Tabela 7-1 Opis ustawien 802.1x
Ustawienie Opis
Auto Port automatycznie konfiguruje stan zgodnie z wynikami
uwierzytelniania.
@ Port jest zawsze nieautoryzowany, dlatego uzytkownicy
Wymus nieautoryzowane nie moga uwierzytelniac sie.
(Force unAuthorized) @ Urzadzenie nie swiadczy ustug uwierzytelniania dla
uzytkownikéw korzystajacych z tego portu.
Wymus autoryzowane Port jest zawsze autoryzowany, a uzytkownicy moga uzyskac
(Force Authorized) dostep do zasobéw sieciowych bez uwierzytelniania.

Krok3  Kliknij przycisk OK.
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7.2 Konfigurowanie funkcji RADIUS

Informacje wstepne
Popularny protokét RADIUS (Remote Authentiation Diall-In User Service) obstugujacy
uwierzytelnianie AAA (Authentication, Authorization and Accounting).
RADIUS jest protokotem interakcji informacyjnej o konstrukgcji rozproszonej i C/S. Umozliwia
on ochrone sieci przed nieautoryzowanym dostepem. Ten protokét jest uzywany w sieciach
zezwalajacych na dostep zdalny, w ktorych jest wymagany wyzszy poziom bezpieczenstwa. Protokét
okresla format pakietéw RADIUS i mechanizm przesytania wiadomosci. Protokét UDP jest uzywany
jako warstwa transportu do hermetyzacji pakietéw RADIUS.
RADIUS poczatkowo byt protokotem uwierzytelniania AAA przeznaczonym tylko dla uzytkownikow
potaczen telefonicznych. Rozwoj dostepu uzytkownikéw spowodowat dostosowanie protokotu
RADIUS do réznych metod dostepu, takich jak Ethernet i ADSL. Ten protokét zapewnia dostep
do serweréw poprzez uwierzytelnienie i autoryzacje oraz zbieranie rekordéw uzycia zrédet
sieciowych przy uzyciu funkgji rejestrowania.

Procedura
Krok1 Wybierz Uwierzytelnianie > RADIUS (Authentication > RADIUS).
Rysunek 7-2 Funkcja RADIUS

Port

Krok2  Kliknij przycisk Dodaj (Add).

Rysunek 7-3 Dodawanie instancji RADIUS

Address

Krok3  Skonfiguruj ustawienia Adres IP, Port i Klucz (Key).
Krok4  Kliknij przycisk OK.
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