Przemystowe switche zarzagdzalne PoE+

PoE MODBUS ONVIF VLAN

RSTP 'SNMP | 802.1X REV-202204

pame LARING Etmarmet Switeh

Montaz pionowy na DIN35
+ 2x slot SFP z obstuga 100/1000BASE-X
¢+ 3x Fast Ethernet port z PoE IEEE 802.3af/at,
+* max. 30W na port
+»+» Catkowita moc PoE na wszystkich portach 90 W
+» 2x magistrale RS485 / Modbus-RTU
+» 2x wejscia cyfrowe/alarmowe
+» 1x programowalne wyjscie przekaznikowe

Montaz na

DIN35 Montaz na ptaskiej powierzchni
+* VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP,
LLDP, 802.1X, Mirror, Remote Acces IP Table

+» Maksymalny czas uruchomienia 15s

+» Temperatura pracy od -40°C do +70°C

+¢ Temp. pracy podzespotéow od —40°C do +85°C
NAZWA PRODUKTU
2G-25.0.3.F-BOX-PoE

KOD
1-988-220

UWAGI
10-60VDC/10-30VAC

+» 2 niezalezne wejscia zasilania
+» Redundantna topologia LAN-RING, RSTP
+*» Menadzer zdarzen ze wsparciem:

Uchwyt na DIN35 i do ptaskiej powierzchni s czescig wyposazenia.
DOSTEPNE PORTY: SFP GE FE D/Al PRZEK. RS485
2G-2S.0.3.F-BOX-PoE 2 0 3 2 1 2

klienta HTTP/ONVIF, E-mail, IP Watchdogi, TCP,

Na www.metel.eu znajdziecie dostepne moduty SFP.

zdarzenia ETH, Modbus, DIO, petle parametryczne...

Zasilanie bez PoE 10-60VDC/10-30VAC, zasilanie z PoE 48-57VDC

+» Wsparcie dla oprogramowania wizualizacyjnego

Zasilanie z PoE+ 52-57VDC (15...25W)

+» Szyfrowane zarzadzanie przez LAN / lokalny USB
+»» Ochrona przepieciowa do 150A (8/20ps)

Typowe potaczenie systemu LAN-RING
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Przemystowe switche zarzagdzalne PoE+

PoE MODBUS ONVIF VLAN RSTP 'SNMP | 802.1X REV-202204

2x sloty SFP slot ze wsparciem 100/1000BASE-X

Switche 2G-2S.0.3.F posiadajg 2 sloty SFP uniwersalne
zaréwno dla modutéw METEL SFP (zaktadka po prawej), jak
i modutéw SFP innych producentow. Gtéwne zalety
modutéw METEL SFP to:

- dwukierunkowa transmisja CWDM po jednym widknie,

- uzyte elementy z zakresem temperatur od -40 do +85 °C,

BX-100-20-W4-L 4-101-020 SC/PC 20/5km

BX-100-20-W5-L 4-101-010 SC/PC 20 /5km
BX-1000-20-W4-L  4-101-120 SC/PC 20/2km
BX-1000-20-W5-L  4-101-110 SC/PC 20/2km
BX-1000-60-W4-L  4-101-122 SC/PC 60 /- km

- uniwersalne SM / MM (wszystkie wersje -20- ), BX-1000-60-W5-L  4-101-112 SC/PC  60/-km
- minimamy okres gwarancji 5 lat. | @ singlemode (9/125um) / multimode (50/125pum)

3x Fast Ethernet port z PoE do 30W na port Dalsze
Porty Fast Ethernet obstugujg 10BASE-T, 100BASE-T, w tym automatyczng negocjacje, info
standardy MDI / MDI-X i PoE w standardzie IEEE802.3af/at do 30 W na port. Rozdziat mocy BT
na porty ustawia sie w aplikacji Simuland.v4. Aby zwiekszy¢ niezawodnos$¢, porty s3 15,

chronione przez ochrone przeciwprzepieciowg do 150 A w pofaczeniu ptywajacym. 21-22
Maksymalny catkowity pobdr mocy PoE na wszystkich portach wynosi 90 W.

2x Magistrale RS485 / Modbus-RTU Dalsze
Switche wyposazone sg w dwie magistrale RS485 umozliwiajgce podtgczenie modutédw 10 i info

czujnikéw Modbus RTU, wybranych typéw uktadéw SSWiN oraz innych urzadzen. ]s.tzr?r;.\;
LA Transmisja magistral systemowych SSWiN jest certyfikowana zgodnie z EN50131-1. 16 - 18

2x wejscia cyfrowe/alarmowe Dalsze
Wejscia cyfrowe/alarmowe stuzg gtéwnie do podtgczania przyciskdw sabotazu, czujnikow info
PIR i innych. Oprogramowanie SIMUland pozwala na ich uzycie do skonfigurowania szeregu [ el
automatycznych dziatan. Dodatkowo wejscia mozna monitorowa¢ protokotem SNMP. 8-9

1x programowalne wyjscie przekaznikowe Dalsze
Programowalne wyjscie przekaznikowe stuzy do sygnalizacji usterek (np. przerwanie info
obwodu), ster. el. zamkdw, stycznikéw i elementéw sygnalizacyjnych. Ponadto przekaznik FES{e)yF]
moze by¢ sterowany z zewnetrznego PLC IPLOG za pomocg protokotu SNMP lun MODBUS 14
lub za pomocg Menadzera Zdarzen switchy.

2 niezalezne wejscia zasilania

Dalsze
Przetgczniki majg 2 niezalezne wejscia zasilania od 10 do 60 VDC i jedno wejscie 10-30 VAC. info
Typowe zastosowania z zasilaniem awaryjnym to systemy, w ktérych przetgcznik jest czescig ST F|
systemu CCTV IP i jednoczesnie transmituje magistrale systemowg systemu PZTS. Wejscia s3 18

zabezpieczone przed przepieciami.

Zarzadzanie LAN / USB Dalsze

Oproécz bezpiecznego zarzadzania siecig LAN, kazdy przetacznik LAN-RING posiada zfgcze info
USB-A do lokalnego zarzadzania za posrednictwem aplikacji SIMULand. Ztgcze USB pozwala |57 5]
rowniez zresetowac przetgcznik do ustawien fabrycznych. Wejscia sg zabezpieczone przed 5
przepieciami.
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Przemystowe switche zarzagdzalne PoE+

PoE MODBUS

ONVIF

VLAN RSTP  SNMP

1X REV-202204

Parametry techniczne kompatybilnosé
Parametr Wartos¢ Jednostka Uwagi
LAN llos¢ 3 FE
Wspierane formaty FE porty: 10BaseT, 100BaseTx
Ochrona przepieciowa FE porty: do 150 A na fali 8/20us - wiecej str. 22
Konektor RJ45
Gniazda SFP llos¢ 2
Wspierane formaty 100/1000 BASE-LX, BASE-BX kompatybilnos¢ z MSA
Zarzadzanie Aplikacja SIMULand aplikacja Windows
RS485 llos¢ 2
Predkos¢ Max. 57,6 kbps
Ochrona przepieciowa 30 A 8/20us
Wejscia cyfrowe llos¢ 2
Tryb Cyfrowy - NC/ NO

Analogowy 0 - 30kQ dla petli parametrycznej

Wyijscie przekaznikowe Typ styku

1x przetaczany

Maksymalne obcigzenie

62,5VA (30W) / 1A / 60V

obciazenie rezystancyjne

Zasilanie Gtéwne wejscie  Wejscie zapasowe
Bez PoE 10-60/10-30 10-60 VDC/AC
Z PoE do 15,4W 48 - 57 48 - 57 VvDC
Z PoE+ do 30W 52-57 52 -57 VvDC
Pob6r mocy Max. 4 w bez zasilania PoE do portéw FE
Ochrona przepieciowa 1500 w 10/1000us
Srodowisko Temperatura pracy -40...+70 RC temperatura otoczenia
Temperatura przechowywania -40...+70 °C
Wilgotnosé Max. 95 % niekondensujaca
Waga 0,65 kg
Certyfikacja CE, TUV
Producent zastrzega sobie prawo do zmiany parametréow technicznych bez uprzedzenia.
Kompatybilnos¢ elektromagnetyczna kompatybilnos¢
Norma Poziom testu — kryterium Uwagi

EN 55024 - Sprzet technologii informacyjnej - Charakterystyka odpornosci - Ograniczenia i metody pomiaru

EN 61000-4-2 — Kontakt z wytadowaniem Poziom 4 - kryterium B 8kV

EN 61000-4-2 — Wytadowanie w powietrzu Poziom 4 - kryterium B 15kV

EN 61000-4-4 — Bursty Poziom 4 - kryterium B 4kV / 5kHz
EN 61000-4-5 — Impulsy uderzeniowe Poziom 3 - kryterium B 2kV

EN 61000-4-8 — Pole mag. 50 Hz Poziom 5 - kryterium A 100A

EN 61000-4-9 — Pulsacyjne pole mag. Poziom 5 - kryterium A 1000A

Klasa A

EN 55022 — Emisja promieniowana

www.metel.eu T 323 www.iplog.eu



Przemystowe switche zarzagdzalne PoE+

PoE MODBUS ONVIF VLAN RSTP 'SNMP | 802.1X REV-202204

Wymiary 2G-25.0.3.F uniwersalnos¢
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REV: 201406 — Domysina
201504 — Dodano instalowane moduty GBIC
201904 — Zmiana konstrukcyjna, dodany protokdt 802.1X, galwaniczne oddzielenie obudowy od elektroniki

202204 — Zmiana obwodu PoE
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ISIMULand.v4 — oprogramowanie konfiguracyjne z GUI

SIMULand.v4 to darmowe oprogramowanie do konfiguracji wszystkich
urzadzen LAN-RING. Wyréznia sie intuicyjnym GUI i zaawansowanymi
narzedziami do efektywnego zarzadzania nawet bardzo duzymi systemami.

HM - SIMULand.v4

Help

/

Read Write
all

Load Save

File 7] Device

Configuration

elist X x
epeelbt 192.168.10.200 [2G-25.0.3 F-BOX-PoE]

Write Load Save As...

¢ Konfiguracja online / offline wszystkich urzagdzei LAN-RING w GUI

¢ Automatyczne wyszukiwanie dostepnych urzadzen w sieci LAN

¢ Automatyczne wykrywanie i rysowanie topologii systemu

+* Konsola USB do lokalnego zarzadzania urzadzeniem

¢ Menu Download do zbiorczego pobierania konfiguracji urzadzen do SIMULand
+* Menu Upload do zbiorczego zatadowania gotowej konfiguracji do urzadzen
+¢ Szyfrowana komunikacja chroniona algorytmem skrétu

¢ SIMULand zawiera firmware do aktualizacji wszystkich wspieranych urzadzen
+* W menu Status mozesz monitorowac stan pracy urzadzenia w trybie online
¢ Quick config dla przyspieszonej konfiguracji PoE, przypisywania adresow IP ...
+* Dostep do dziennika urzadzenia

SIMULand.v4 to oprogramowanie desktopowe Windows z GUI do masowej konfiguracji urzadzen LAN-RING
w trybie online, offline lub USB. Zawiera réwniez szereg narzedzi do analizy komunikacji sieciowej, w tym w
petni automatyczne wykrywanie topologii sieci z wyswietlaniem potgczen optycznych i metalowych, ilosci
przesytanych danych w Mb/s w potgczeniach, ilo$¢ zrzuconych pakietéw na portach, status PoE, stan
zasilania, status wejs¢/wyjscia/portow.

WYMAGANIA SYSTEMOWE

System operacyjny Windows 8, 10 — 32/64bit

Monitor Full HD

Procesor Intel Core 2 DUO 2GHz / AMD X2 2GHz lub szybszy
RAM 2 GB i wiecej, w zaleznosci od wielkosci projektu
Wersje jezykowe CZ,EN PL, UA

Producent zastrzega sobie prawo do zmiany parametréow technicznych bez uprzedzenia.

LISTA OBStUGIWANYCH URZADZEN

BB-x.x.x-22 2G-0.1.4 2G-RS.E6 2G-2S.0.2.F-BOX-PoE IPLOG-DELTA-1-Elfar

200M-1.0.4.E-W4 2G-0.14.E RING-IO 2G-2S.0.2.F-BOX-PoE-PP IPLOG-DELTA-1-R62

200M-1.0.4.E-W4-PoE+ 2G-0.1.8.E LAN-485 2G-2S5.1.4.F-BOX IPLOG-DELTA-1-Peridect

200M-1.0.4.E-W5 2G-0.1.8.EC 200M-2.1.4.E 2G-2S.1.4.F-BOX-PoE-PP IPLOG-DELTA-3-Peridect

200M-1.0.4.E-W5-PoE++ 2G-1.0.4.E-W4 200M-2.1.4.E ++ 2G-2.7.1.0.F-BOX IPLOG-DELTA-3-Valert

200M-2.0.1.E 2G-1.0.4.E-W4-PoE++ 2G-2.14.E 2G-2C.0.8.F-BOX-PoE-PP IPLOG-DELTA-VolP

200M-2.0.4.ECA 2G-1.0.4.E-W5 2G-2.1.4.E ++ 2G-2.1.7.E 2G-1C.0.8.FC-BOX-PoE-PP IPLOG-DELTA-2-GSM

200M-2.0.4.ECB 2G-1.0.4.E-W5-PoE++ 2G-2.3.0.E 2G-2C.8S.0.0.F-BOX IPSEN-D6

200M-2.1.0 2G-2.0.1.E 2G-6S.1.16.E 20G-2X.8.0.F-BOX IPSEN-D16

200M-2.1.0.E 2G-2.0.4.ECA 2G-6S.1.16.F-UNIT/1U, miniLAN-232 IPSEN-H20

200M-2.1.4 2G-2.0.4.ECB 2G-10S.F-UNIT/1U miniLAN-485 IPSEN-T1

200M-RS.E4 2G-2.1.0 2G-2S.0.3.F-BOX-PoE IPLOG-DELTA-1 IPSEN-TH1

200M-RS.E5 2G-2.1.0.E 2G-2S.0.3.F-BOX PoE(M-PoE) IPLOG-DELTA-2 IPSEN-BLSI

200M-EVA 2G-2.1.0.EBT 2G-2S.0.3.FC-BOX IPLOG-DELTA-3 IPSEN-BL8O

200M-EVA8 2G-2.14 2G-2S.3.0.F-BOX IPLOG-DELTA-1-Geuteb.

200M-ADAM 2G-RS.E4 2G-2S.0.2.F-BOX-PoE IPLOG-DELTA-1-Eza

200M-ADAMS8 2G-RS.E5 IPLOG-DELTA-1-Redwall
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I Redundantna topologia I

LAN-RING dla topologii pierscienia
Jedng z gtéwnych funkcji bezpieczenstwa systemu LAN-RING jest mozliwos¢ szybkiego przekierowania
danych do linii zapasowej. Od 2008 roku funkcje te realizuje protokdt LAN-RING.v1 z czasem przetgczania
do 30ms od wystgpienia usterki. Kazdy pierscien w systemie ma unikalny identyfikator oraz jeden
przetgcznik z funkcjg MASTER (steruje przetgczaniem pierscienia). Wyzszy port przetgcznika MASTER jest
ustawiony w trybie BLOCKING w stanie spoczynku, co zapobiega tworzeniu sie petli. Port w trybie
BLOCKING akceptuje tylko ramki LAN-RING i blokuje inne dane (linia zapasowa). W przypadku
wystgpienia btedu stan tego portu zmienia sie na FORWARDING i zaczyna przekazywac wszystkie dane.
Stan domysiny Problem Rozwigzywanie problemu  Stan koncowy

@ @ @’rlerwanie @ @ ; @ @ @
) S G QN P i N T | 1
@ 99 T 99 L 99 @

x & : x usterki : &
@ XMASTER @ @ MASTER @ ¢MASTER @ MASTER @
Podczas wystgpienia i usuniecia usterki na trasie wystepujg tacznie 2 krotkie przerwy. Drugie przerwanie
powoduje powrdt linii zapasowej do przetgcznika MASTER. Ulepszona wersja LAN-RING.v2 jest dostepna
od konca 2014 roku. Funkcja MASTER (przetacznik z funkcjg MASTER steruje pierscieniem) jest zawsze
dynamicznie przenoszona do przetgcznika sgsiadujgcego z usterka po jej wystgpieniu. Od wystgpienia
btedu do jego usuniecia bedzie tylko jedna przerwa o maksymalnej dtugosci 30ms.

Stan domysiny Problem Rozwigzanie problemu = Stan koncowy

D s A Do
S > S & S ©
I Port w trybie ‘ 1 Przer\::iiji ‘{} , MASTER
@ BLOCKING @ @ gdy wystapi @ @
x : x usterka : \ :

@ M§E:” @'\o D o”@ @’\ D /@

W przypadku protokotéw LAN-RING czas przetaczania na linie rezerwowa jest w znikomym stopniu
zalezny od liczby przetacznikéw podtaczonych w ringu. Z kazdym przetacznikiem dotaczonym do
pierscienia czas rekonfiguracji wydtuza sie tylko o ok. 6us!

RSTP i RSTP-M dla topologii SIATKI

Protokét RSTP-M jest zoptymalizowang pod wzgledem DP@DP @
czasu wersjg ogdlnego protokotu RSTP, z ktérym jest RP

wstecznie kompatybilny. Ponadto spetnia wymagania

systemoéw bezpieczenstwa i automatyki w zakresie RP RP
szybkiego udostepnienia trasy rezerwowej w Y
. . DP Y
przypadku awarii oraz: DP BP
% jest w petni kompatybilny z RSTP zgodnie z IEEE bP RP@
802.1D-2004,
¢+ obstuguje topologie SIATKI,

x

0‘0

. . - P bP
skraca czas rekonfiguracji do minimum, \O_ RP
RP - root port

BP DP - designated port
BP - blocked port
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Zarzgdzanie zdarzeniami - przeglad

Software switchy przemystowych LAN-RING obejmuje zestaw narzedzi do
zarzadzania zdarzeniami w menu Rozszerzenia. W nim uzytkownik moze
ustawi¢ do 64 automatycznych akcji. Menadzer zdarzen switcha moze
rowniez komunikowa¢ sie bezposrednio z PLC IPLOG, na ktérym dziata
program sterujacy napisany w jezyku FBD, LD, ST lub IL, opisany w normie
IEC 61131-3. Zarzadzanie zdarzeniami moze zatem istotnie zwiekszyc
wartos¢ uzytkowa systemu i dostosowac go do wymagan klienta.

Przyktady dziatan automatycznych

- .
N Detekcja ruchu Switch ... aktywuje przekaznik
LAl > o > =
ta e-mail
Czujnik Modbus T/RH Wysylaemal »
»
-y ... wysyta SNMP trap > !
. RestartPoEpo O .
= ykryciu zawieszenia ... wysyta polecenie ONVIF N
o T

Dostepne wejscia i wyjscia
Unikalny zestaw narzedzi pozwala ustawi¢ rdznorodne automatyczne akcje niezalezne od
oprogramowania zewnetrznego. Ponizsza tabela zawiera przeglad obstugiwanych wejs¢ i wyjsé, ktorych
mozna uzy¢ do skonfigurowania automatycznych dziatan.

MODBUS RTU/TCP WEJSCIA i WYJSCIA (DI, Al, BI, RE, AO, DO, BO) Do 16 modutéw 10 i czujnikéw na szynie RS485
LOKALNE IO WEJSCIA | WYJSCIA (BI, DI, RE) Lokalne wejscia i wyjscia switcha LAN-RING
ZDARZENIA ETHERNET WEJSCIA | WYJSCIA Protokét do przesytania statusu przez LAN
SNMPv2/v3 WEJSCIA | WYJSCIA Protokét do przesytania statusu przez LAN
ZDARZENIA TCP WEJSCIA Odbieranie wiadomosci TCP z kamer itp.
RESTART POE WYJSCIA Restart PoE IP Watchdogiem

EMAIL WYIJSCIA Wysytanie wiadomosci e-mail

ONVIF WYJSCIA Sterowanie kamerg

HTTP WYJSCIA Woysytanie polecen HTTP do kamer, NVR, PLC ...
IP WATCHDOGI WEJSCIA Monitorowanie urzadzen IP

RINGI OPTYCZNE WEIJSCIA Monitorowanie stanu ringdw optycznych
PORTY FE / GE / FO WEJSCIA | WYJSCIA Monitorowanie portéw, sterowanie portami

Potaczenie z PLC IPLOG

Automatyczna akcja : :
Przetacznik LAN-RING : |
|

{ N
Odczytanie '
| wejscia switcha |

|
|
|
|
|
|
|
|
|
: Przetwarzanie
|
|
|
|
|
|
|
|

[ABCVALUE_To_0RM | DIlT_TO_WORD r — alarm_in1_short
—ni m

| o

1 —— alarm_in1_gate
| in2
| I

B EEEE Ustawienie
-+ wyjs¢ PLC

alarm_in1_tamp

zadanej akgcji

Y

{ \
Ustawienie
L wyjs¢ switcha ]
Odczytanle wejsé Ustawienie wyjsc¢

___________________ zewnetrznych } T T { zewnetrznych )_ -

www.iplog.eu

Odczytanie i
wejéé PLC

www.metel.eu T— 7/23



I Menadzer zdarzen - ETH, DIGITAL I

ETH

Zdarzenia ETH stuzg do transmisji statusu przez sie¢ LAN-RING. Zdarzenia rdznig sie od siebie tzw.
Identyfikatorem ID w zakresie od 1 do 999. Zdarzenie ETH o tym samym identyfikatorze musi by¢
ustawione po stronie, ktéra wysyta i odbiera zdarzenie.

Przyktad: Switch przesyta stan wejscia IN1 jako zdarzenie ETH z ID#87.

Input Output

Input MODULE DIGITAL ~ OutputMODULE  ETH ~
CHANNEL INT INT) . ETH ID ID #87 ~
DIGITAL MODE Direct v

ACTIVE Closed ~

Przyktad: Przetqcznik odbiera zdarzenia ETH o ID # 87, ktore sterujqg przekaZnikiem.

Input Cutput

Input MODULE ETH ~ Output MODULE RELAY ~

ETHID ID#87 ~ CHANNEL ompurn ® -
MODE Set/Reset v

Menu ,Extension/ETH-10“

Ustawienia parametrow komunikacji dla przesytania stanu pomiedzy wejsciamii  Receive address

wyjs$ciami konfiguruje sie w menu ,Rozszerzenie / ETH-I0”. Do transmisji 23919116820
wykorzystywane sg tzw. pakiety multicast, umozliwiajgce przesytanie informacji  priority

do wielu odbiorcow. 5 ]
Receive address - adres multicast do odbierania pakietéw T

Priority - Priorytet QoS przypisany do pakietéw wychodzacych G -
VLAN ID - Znacznik VLAN do wysytania i odbierania pakietéw .

Transmit address 1 do 5 — adres multicast do wysytania pakietéw 12;::::1:51

Nota: Transfer we/wy miedzy przetgcznikami

DIGITAL

Wejscia DIGITAL pozwalajg na ustawienie automatycznych akcji z wejsciami cyfrowymi switchy IN1 i IN2.
DIGITAL MODE - obstugiwane tryby

Close - zdarzenie wyzwalane zamknieciem wejscia (podtgczenie IN do GND)

Open - zdarzenie jest wyzwalane przez otwarcie wejscia

Direct - stan wejscia jest wysytany co 3 sekundy. Przy zmianie na wejsciu jest ona wysytana natychmiast.
Change - zdarzenie jest wyzwalane przez zamkniecie lub otwarcie wejscia

Przyktad: Wigczenie wejscia nr 2 wywotuje ustawienie Presetu nr 12 w kamerze nr 3 (polecenie Onvif).

Input Output
Input MODULE DIGITAL v Output MODULE CAMERA v
CHANNEL IN2 [IN2] &L CHANNEL cam3cams
DIGITAL MODE Close - MODE Move ~
PRESET Preset 12 ~

Menu ,Extension/Input/Digital”

Label - nazewnictwo wejs¢ (przechowywane w projekcie SIMULandv4) l::tz

Negation — negacja wejscia )

Minimal pulse duration (s) - minimalna dtugos¢ wt/wyt wejscia S egetidn
Plik MIB METEL-COMIO-DIO-MIB, ktéry zawiera rdéwniez Minimal pulse duration [s]
uprawnienia SNMP TRAP jest dostepny do monitorowania wejs¢ SNMP. 1.00 -
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I Menadzer zdarzen - ALARM I

ALARM

Wejscia ALARM to wejscia cyfrowe IN1 i IN2 przetgczane w tryb alarmu w menu ,,Rozszerzenie / Wejscie /
Alarm”. Po aktywacji dziatajg jako standardowe wejscia alarmowe i obstugujg potgczenia PIR z
rezystorami EOL (do 8 standw na wejscie).
MODE - obstugiwane tryby
State is / State is not - Petla zbalansowana jest / nie jest w stanie ...
Direct is / Direct is not - Stan petli jest wysytany co 3 sekundy. Gdy wprowadzony stan wejscia zmienia
sie, zmiana ta jest wysytana natychmiast.
Change is / Change is not — Je$li zmiana ze stanu nastgpita / nie nastgpita.
State direct - Aktualny stan petli wysytany jest co 3 sekundy. Gdy zmienia sie stan petli, informacje te sg
wysytane natychmiast.
State change — Reakcja tylko na zmiane stanu.
Value direct - Aktualna wartos¢ zbalansowanej petli jest wysytana co 3 sekundy. Gdy wartos¢
zrbwnowazonej petli zmienia sig, informacja jest wysytana natychmiast.
Value change — Informacja jest wysytana, gdy zmienia sie wartosé¢ zréwnowazonej petli.
ACTIVE - zakresy rezystancji zdefiniowane w ,Rozszerzenie / Wejscie / Alarmowe”. W sumie dla
kazdego wejscia dostepnych jest 8 zakreséw do maksymalnie 30000 oméw.

Przyktad: Jezeli rezystancja petli alarmowej na wejsciu IN1 odpowiada Sabotazowi (zwarcie), do kamery
nr 4 wysytane jest polecenie uzytkownika HTTP URL1 (,Camera / Polecenia uzytkownika”) o wartosci 2.

Input Output
Input MODULE ALARM . Output MODULE CAMERA .
CHANNEL IN1 [IN1) & CHANNEL cam4fcams] @ L
MODE State is v MODE URLT[URLT] & .
ACTIVE Sabotage (short) [ PARAM Value 2 ~
Przyktady zréwnowazonych petli alarmowych: Menu z ustawieniami petli alarmowej:
1k0 3k0 I bebled
Label
Loop 1
ALARM TAMPER  BtAD 1K0 Sabotage (short) (]
o 0 ke
Low Resistance [(]
1k0 3k0 12k 800 <
Normal State [Q]
900 -~
ALARM BtAD ANTIMASK.
] 1k0 High Resistance [0)]
o SABOTAZ 4 — s
Alarm [0)]
1300 <
Failure [0)]
Plik METEL-COMIO-EZS-MIB jest dostepny do 3500 —|
monitorowania wejs¢ alarmowych za posrednictwem Masking (0]
protokotu SNMP zawierajacego rowniez uprawnienia T 2
SNMP TRAP.
Sabotage (open) [Q]
19000 -
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I Menadzer zdarzen — LAN-RING, TCP, MIOS, EXP-C I

LAN-RING

Monitorowanie stanu optycznego pierscienia z protokotem LAN-RING.

MODE - obstugiwane tryby.

Close - zdarzenie jest uruchamiane, gdy ring sie zamyka.

Open - zdarzenie jest wyzwalane, gdy ring sie otwiera.

Direct - stan ringu optycznego jest wysytany co 3 sekundy. W przypadku zmiany stanu zmiana jest
wysytana natychmiast.

Change - zdarzenie jest wyzwalane przez zamkniecie lub odtgczenie pierscienia optycznego.

Przyktad: Stan pierscienia przekazywany jest na wyjscie przekaZznikowe, do ktérego podtgczona jest
sygnalizacyjna dioda LED. W przypadku roztgczenia pierscienia Swiatto jest aktywne.

Input Output

Input MODULE LAN-RING ~ Output MODULE RELAY ~
CHANNEL MAIN - CHANNEL OUT1 [OUT1) 8-
MODE Direct v MODE Set/Reset v
ACTIVE Opened v

L Plik MIB METEL-RING-MIB jest dostepny do monitorowania stanu ringu poprzez SNMP, ktéry
zawiera réwniez uprawnienia SNMP TRAP.

TCP

Przetacznik moze nastuchiwaé na okreslonym porcie TCP ustawionym w menu ,, Rozszerzenie / TCP”. Jesli
urzadzenie w sieci wysle powiadomienie na adres IP przetgcznika i okreslony port TCP, przetgcznik moze
odpowiedzie¢ na nie za pomocg utworzonej automatycznej akc;ji.

MODE - obstugiwane tryby.

Matches - wprowadzony wzorzec musi pasowac do nadestanego tekstu.

Contains - otrzymany tekst zawiera okreslony wzorzec.

Starts - otrzymany tekst zaczyna sie od okreslonego wzorca.

Ends - otrzymany tekst koriczy sie podanym wzorcem.

Przyktad: Jesli przetqcznik przechwyci powiadomienie TCP z sieci z wprowadzonym tekstem (wzorcem),
bedzie sterowat kamerq nr 2.

Input Output

Input MODULE TCp ~ Output MODULE  CAMERA ~

PATTERN Pattern 1 ~ CHANNEL cam2icamz; B .

COMPARSION MODE  Matches v MODE URL5[URLS] & @ .
PARAM Value 2 >

MIOS, EXP-C

Tryby komunikacji z wycofanymi modutami 10. Wiecej informacji pod adresem support@metel.eu.
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I Menadzer zdarzen - SWITCH, BUS I

SWITCH

Switch jest dostepny podczas konfiguracji jako wejscie i jako wyjscie.

SWITCH jako wejscie

Wejscia SWITCH pozwalajg na automatyczne dziatania, w ktérych porty switcha sg uzywane jako wejscia.
MODE

Link Up / Link down - zdarzenie jest wyzwalane, gdy port stanie sie aktywny / nieaktywny.

Direct - stan portu jest wysytany co 3 sekundy. Po zmianie w porcie zmiana jest wysytana natychmiast.
Change - zdarzenie jest wyzwalane przez podtaczenie lub odtgczenie portu.

Przyktad: Gdy port 3 stanie sie nieaktywny, informacje te sq zapisywane na karcie SD switcha.

Input Output

Input MODULE SWITCH v Output MODULE SYSLOG ~
PORT P3 [P3] v

MODE Link down v

SWITCH jako wyjscie
Umozliwia sterowanie portami FE / GE / FO przetgcznika za pomocg sygnatow zewnetrznych.
MODE

Normal — port aktywny, gotowy Down — port wyfaczony
Normal/Down - wtgczanie / wytgczanie portu Down/Normal — wytgczanie / wtgczanie portu
Przyktad: Port P2 switcha jest sterowany przez zdarzenie ETH o identyfikatorze nr 15.
Input Output
Input MODULE ETH ~ Output MODULE SWITCH -
ETH ID ID #15 ~ PORT P2 P2 -
MODE MNormal/Down ~

Plik METEL-SWITCH-MIB jest dostepny do monitorowania portéw FE, GE, FO poprzez protokét
SNMP. Zawiera on rowniez uprawnienia SNMP TRAP.

BUS

Monitorowanie magistrali RS485.

Active - zdarzenie rozpoczyna sie wraz z rozpoczeciem aktywnos$ci na magistrali RS485.

Inactive - zdarzenie rozpoczyna sie wraz z zakoriczeniem aktywnosci na magistrali RS485.

Direct — zdarzenie jest wysytane co 3 sekundy. Przy zmianie dziatania zmiana jest wysytana natychmiast.
Change - zdarzenie jest wyzwalane przy kazdej zmianie aktywnosci magistrali.

Przyktad: Gdy nastgpi przerwa odbioru danych na BUS2 log jest zapisywany na karcie SD switcha.

Input Output

Input MODULE BUS - Output MODULE SYSLOG ~
BUS BUSPort 2 [BUS Port2] & ..

SUBJECT Rx v

ACTIVITY MODE e =

L Plik METEL-COMIO-BUS-MIB jest dostepny do monitorowania magistrali przez protok6t SNMP.
Zawiera on réwniez uprawnienia SNMP TRAP.
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I Menadzer zdarzen — MODBUS SLAVE/MASTER I

MODBUS SLAVE

Prawidtowe ustawienia podtgczonych urzadzen Modbus opisane sg w nocie aplikacyjnej zatytutowanej
»Konfiguracja MODBUS”, w ktdrej opisane sg wszystkie ustawienia tgcznie z automatycznymi akcjami.
Automatyczne akcje z Modbus Slave po stronie wejsciowej oznaczaja, ze istnieje inne urzgdzenie Modbus
Master, ktére zapisuje do rejestréw przetacznika, a tym samym steruje jego wyjsciami dostepnymi w
zarzgdzaniu zdarzeniami.

COIL = rejestr 1-bitowy, HOLDING = rejestry 16-bitowe i 32-bitowe.

Close - zdarzenie zaczyna sie od wpisu logicznego 1 do rejestru COIL.

Open - zdarzenie zaczyna sie od wpisu logicznego 0 do rejestru COIL.

Direct — zdarzenie jest wysytane co 3 sekundy. W przypadku zmiany wpisu do rejestru zmiana jest
wysytana natychmiast.

Change - zdarzenie jest wywotywane przy kazdej zmianie wpisu w rejestrze.

Przyktad: Urzqgdzenie Modbus Master zapisuje do rejestru COIL nr 3 na switchu, a tym samym wifgcza /
wytgcza port nr 1 switcha.

Input Output

Input MODULE MODBUS Slave [ Output MODULE SWITCH -
REGISTER COIL 3 (0%) ~ PORT P1[P1] ™
MODE Change . MODE Normal/Down .

MODBUS MASTER

Prawidtowe ustawienia podtgczonych urzadzen Modbus opisane sg w nocie aplikacyjnej , Konfiguracja
MODBUS”, w ktdrej opisane sg wszystkie ustawienia facznie z automatycznymi akcjami. W
automatycznym dziataniu z Modbus Master po stronie wejsciowej, switch petni role urzgdzenia Modbus
Master, ktére czyta rejestry z innych urzadzen Modbus Slave i tym samym steruje zdarzeniami po stronie
wyjsciowej.

Value Change - zmiana wartosci odczytywanego rejestru.

Slot Active - aktywny slot, poprawny odczyt rejestru.

True — zdarzenie jest aktywne, jesli w czytanym rejestrze znajduje sie logiczne 1.

False - zdarzenie jest aktywne, jesli w czytanym rejestrze znajduje sie logiczne 0.

Change - zdarzenie jest wyzwalane przy kazdej zmianie wartosci odczytywanego rejestru.

Przyktad: Switch odczytuje rejestr ze slotu 8 i gdy jest w nim logiczne 1 obraca kamere 1 do pozycji 11.

Input Output
Input MODULE MODBUS Master & Output MODULE CAMERA ~
SLoT Slot8[slots] & . CHANNEL camicamn & .
MODE Slot active v MODE Move v
Slot state True ~ PRESET Preset 11 ~
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I Menadzer zdarzen - MODBUS I

MODBUS

W tej czeSci menu konfiguracji przetgcznika konfigurowane sg wtasciwosci ... -

protokotéw Modbus TCP i RTU. -

Buses — Konfiguracja linii szeregowej, tryby None, Slave RTU lub Master

} Buses

RTU. :
Slave settings — Konfiguracja urzadzenia jako Slave RTU lub TCP. SERVS Seiliggs
Master settings — Konfiguracja urzadzenia jako Master i jego parametry. » RTU

TCP
Konfiguracja Slave s e
Dla przypadku, gdy switch zachowuje sie jak urzadzenie w Modbus Slave >
RTU lub TCP. =l

» Registers remap

Konfiguracja Master » Slots
W tej sekcji opisano konfiguracje, w ktérej switch zachowuje sie jak A Emman

urzadzenie Modbus Master RTU lub TCP. Konfiguracja tego menu jest Scisle
powigzana z Events (zarzagdzanie zdarzeniami), gdzie automatyczne akcje s
taczone z rejestrami Modbus.

Slaves (Specyfikacje urzagdzenia Modbus Slave)

Switch Modbus Master obstuguje potgczenie z oSmioma urzadzeniami Modbus Slave. Konfiguracja
Modbus Slave umozliwia jednoczesnie uzywanie urzadzen Slave w trybie RTU oraz TCP. Kazda linia
reprezentuje jedno potgczenie z urzagdzeniem Modbus Slave i tworzy tacze dla potaczenia w menu Slots.

Modbus Slave w trybie RTU lub TCP
Ustawienie, czy jest to urzgdzenie Modbus podtgczone do RS485 czy przez TCP.

Register remap (Specyfikacja rejestru Modbus)

Register remap okresla konkretne rejestry, ktére majg by¢ uzywane i tworzy¢ tacze do menu Slots.
Kazdy przetacznik obstuguje konfiguracje 64 réznych rejestrow i ich kombinacji.

Register 1....64 - Etykieta rejestru jest przechowywana tylko w projekcie SIMULand.v4.

Type - Typ rejestru i jego specyfikacja.

AD R DR AD

Coil 1-bit Read-Write Wyjscie przekain.
Discrete 1-bit Read-Only Wejscie cyfrowe
Holding 16-bit Read-Write Wyjscie analogowe
Input 16-bit Read-Only Wejscie analogowe

Count - Liczba rejestrow do odczytu zaczyna sie od Register address. Oczekiwane odpowiedzi nie moga
przekracza¢ dozwolonej dtugosci: 256 bajtéw.

Revers word order — Zastrzezona funkcja, w ktérej 32-bitowe komunikaty sg odczytywane po rejestrach
16-bitowych w odwrotnej kolejnosci niz protokét Modbus.

Slots (Mapowanie menu Slaves - Registers)

Menu Slots tgczy konfiguracje z menu Slaves (Specyfikacje urzagdzenia Modbus Slave) i Register remap
(Specyfikacje rejestrow Modbus). Potgczenie tych dwdch menu zapewnia przetgcznikowi wszystkie
niezbedne informacje do odczytu i zapisu rejestréw Modbus w urzgdzeniach podtgczonych do interfejsu
szeregowego lub przez TCP.

Slot 1....64 — Nazwa, opis podtgczenia tablic z menu Slaves oraz Register remap. Jest przechowywany
tylko w projekcie SIMUland.v4, a nie w urzadzeniu.

Enable — Umozliwia korzystanie z danej linii, potaczenia.

Slave index — Numer, indeks linii z menu Slaves.

Register remap - Numer, indeks linii z menu Register remap.
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Menadzer zdarzen - RELAY, Camera

RELAY
Programowalne wyjscie przekaznikowe switcha.
MODE
Set only - aktywuje wybrane wyjscie Reset only - wytgcza wybrane wyjscie
Set/Reset - kopiuje stan wejscia do wyjscia Reset/Set — kopiuje stan wejscia do wyjscia z negacjg
Override On - wigczanie z wyzszym priorytetem Override Off - wytgczenie z wyzszym priorytetem
Override On/Off - on/off z wyzszym priorytetem Override Off/On - off/oon z wyzszym priorytetem
Pulse Set - aktywuje wyjscie na ustawiony czas Pulse Reset - wytgcza wyjscie na ustawiony czas
Przyktad: Stan zdalnego wejscia (tryb Direct — zdarzenie ID#99) jest kopiowany do lokalnego przekaznika.
Input Output
Input MODULE ETH ~ Output MODULE RELAY ~
ETH ID ID 299 ~ CHANNEL oumoury, © .
MODE Set/Reset v

~Extension / Output” Label
Menu ustawien przekaznika programowalnego OUT1. Output 1

Digital - tryb wejscia cyfrowego :
Label - nazewnictwo wyjs¢ (zapisane w projekcie SIMULandv4) 2
Negation — negacja wyjscia Enable manual output
Enable manual output - umozliwia sterowanie przekaznikami z Simuland .
Output state (checked = activated) — w potaczeniu z wtgczonym wyjsciem Lo e e e )
recznym przekaznik bedzie zamkniety Pulse duration [
Pulse duration (s) - dtugo$¢ zamykania / otwierania w trybie impulsowym
L plik MIB METEL-COMIO-DIO-MIB umotzliwia sterowanie
przekaznikiem przez SNMP.

3.00 -

Camera

Kontroluje do 8 kamer za pomocg Onvif lub polece HTTP.
CHANNEL - numer kamery ustawiany w menu ,,Rozszerzenie / Camera”
MODE
Move - wysyta polecenie PRESETx za pomocg Onvif SET TEXT - wstawia tekst na obrazie z kamery AXIS
URLX - wysyta polecenie HTTP okreslone w ,,Camera/Polecenia uzytkownika” z parametrem PARAM
Przyktad: Jesli wejscie ALARM 1 jest w stanie alarmu, switch wysyta do CAM 3 polecenie Onvif ustawienia
do PRESET 5.

Input Qutput
Input MODULE ALARM ~ Output MODULE CAMERA ~
CHANNEL IN1 [INT] 0= CHANNEL cam3fcams 0 .
MODE Cite e v MODE Move v
ACTIVE Alarm ~ PRESET Preset 5 ~
H a“
uRozszerzenie / Camera , . . o e [
Menu do zapisywania parametréow IP i logowania CAM1 [192.16832.101 |ONVIF  USER ig5T6FRDATVIZU
do kamer, ktére majq by¢ kontrolowane za pomocag |cam2 10216832102 |ONVIF  USER g576FRDA7VIZU
automatycznych dZIa’far'l CAM 3 192.16832.11 Axis ADMIN BZUGHIP76a
ONVIF - kamera sterowana protokotem Onvif [cama [19216832120 |Other  fomil UU6700R6472
Profile S CAM 5 19216832200 |ONVIF VUSER ig576FRD47VIZU
Axis -kamera sterowana poleceniami CGI AXIS \CAM 6 [192.16832.180 |ONVIE  [USER IbhgGIGCkhj
Other - kamera sterowana poleceniami URL1do 8 |cam7 [192.16832.181 |ONVIF  USER g576FRDATVIZU
w menu ,Camera / Polecenia uzytkownika” CAM 8 19216832182 |ONVIF  USER g576FRD47VIZU
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I Menadzer zdarzen E-mail, LOGGER, IP Watchdog I

E-MAIL

Switche obstugujg wysytanie e-maili przez serwer SMTP (port 25).
Przyktad: Jesli IP watchdog 8 wykryje roztgczenie, przetqcznik wysyta e-mail na adres 2.

Input Output

Input MODULE IPWDG ~ Qutput MODULE E-MAIL ~
CHANNEL IP Watchdog & [IP Watchdog 8] & .. To Address 2 [Address2) & ..
MODE Disconnect v

Do obstugi bezpiecznych wiadomosci e-mail zalecamy uzywanie PLC IPLOG lub switchy serii G.

LOGGER

Zdarzenie wejsciowe jest zapisywane w dzienniku na karcie SD switcha.

Input Output

Input MODULE IPWDG ~ Qutput MODULE SYSLOG ~
CHANNEL IP Watchdog 4 [IP Watchdog 4] & ..

MODE Connect v

PoE i IP Watchdog

Menadzer zdarzen switcha umozliwia monitorowanie zapytah ARP z 8 kamer IP.

Ustawienia Ustawienia kamery IP w menu ,,Rozszerzenie / IP watchdog”
Adres IP - Adres IP kamery

Powtorz - liczba zapytarh ARP IPaddress | Retry count | Restart PoE :'::o'::[:f
niepomysinych/pomysinych przed IP Watchdog 1 1192168206 | 2| Z ‘ 3
wykonaniem okreslonej akcji IP Watchdog 2 192.168.207 2 v 3
Restart PoE - restart zasilania PoE IP Watchdog 3 192.168.20.8 2 v 3
Restart PoE timeout (s) - czas na jaki IP Watchdog 4 |192.168209 0| ‘

zostanie wyfgczone PoE (zapewniajace P watchdogs (0000 0|

roztadowanie kondensatoréw w IP Watchdog 6 0.000 0

urzadzeniu PoE). Jezeli kamera IP nie jest |IP Watchdog 7 |0.000 0|

zasilana z PoE, ale np. z 24VAC, do IP Watchdog 8 0.0.00 0

restartu mozna uzy¢ przekaznika.
Przyktad: Jesli IP Watchdog 4 wykryje roztgczenie, przekaznik przetqgczajgcy zamyka sie na ustawiony czas.

Input Output
Input MODULE IPWDG = Output MODULE  pgLaAY v
CHANNEL IP Watchdog 4 [IP Watchdog 4] & .. CHANNEL ouripout;  ® =
MODE Disconnect v MODE Pulse Set v

Przyktad: Odebranie wzorca TCP inicjuje restart zasilania PoE na P2.

Input Output

Input MODULE TcP ~ Output MODULE PoE ~

PATTERN Pattern 1 - PORT P2 [P2) -

COMPARSION MODE  Matches v ACTION Restart v
TIMEOUT 3s ~
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I Menadzer zdarzen — magistrale szeregowe I

Przemystowe switche LAN-RING i PLC IPLOG wyposazone sa W szereg
interfejsow szeregowych. W switchach s to gtownie magistrale RS485,
ktore moga pracowac w réoznych trybach pracy.

LAN-RING - przeglad obstugiwanych trybow RS485

B US 2
DOMINUS  GALAXY MODBUS  RS485

ASSET v X x v v PZTS Fides

DOMINUS X X x v v PZTS Abbas

GALAXY x x x 4 v PZTS Honeywell

MODBUS v v v v v MODBUS ASCII/RTU

RS485 4 4 v 4 v Typ. op6in. miedzy portami RS 4-5 ms

] Przy transmisji danych z systeméw alarmowych zaprojektowanych zgodnie z EN 50131-1
obowiazujg nastepujace zasady:

% wszystkie ramki sg oznaczone nagtéwkami VLAN zgodnie z IEEE 802.1Q,

wszystkie podtaczone systemy majg ograniczong przepustowosc (ochrona przed atakami DDoS),

e dane systemu alarmowego majg bity QoS ustawione na najwyiszy priorytet,

zalecamy monitorowanie aktywnosci wszystkich portéw systemu za pomoca protokotu SNMP.

o

.0

o
AR

3

BUS
Ustawienie trybu pracy magistrali RS485. Mode

RS485 =
Tryb - obstugiwany protokét
RS485 - ogdlna komunikacja RS485 z obstugg Modbus RTU Speed
Asset - do systemoéw SSWiN Asset gl 8
Galaxy — do systeméw SSWiN Galaxy Dimension Manual bus speed [bps] (0 = above selected)
Dalsze pozycje dotyczg tylko trybu RS485 (Modbus RTU). 0 -

Predkosé - predkosé komunikacji od 1,2 do 57,6 kb/s

szybko$¢ transmisji uzytkownika - reczne ustawienie predkosci do max  Databits

115,2 kb/s 8 -
Bity danych - liczba bitow danych (5-9) w bajtach

Parzystosc - tryb parzystosci (parzysty, nieparzysty, spacja) Ponny

Bity stop - liczba bitéw stopu AT &
Sprawdz limit czasu - przerwanie komunikacji w kierunku Tx lub Rx moze Stop bits

by¢ sygnalizowane przez wystanie putapki SNMP. Wysytanie putapki jest - ¥
wtgczane w menu ,SNMP / BUS” oddzielnie dla kierunku Rx / Tx i

magistrali. Check timeout [ms] (0 = disabled)
Noty aplikacyjne: 1000 —
Transmisja RS485

Podtgczenie systemu GALAXY
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Menadzer zdarzen — magistrale szeregowe

Protokoty Modbus RTU / TCP zapewniaja tatwe wspotdzielenie wejsc i
wyjs¢ pomiedzy systemami LAN-RING i PLC IPLOG.

MODBUS RTU / TCP - obstuga w urzadzeniach LAN-RING i IPLOG

Modbus to szeregowy protokdt komunikacyjny,

ktory powstat w 1979 roku. Od tego czasu PARAMETRY pLC SWITCH

znalazt szerokie zastosowanie, zwtaszcza w IPLOG-GAMA LAN-RING F, G
automatyce przemystowej. Przetaczniki LAN- | gitrate 115.2 / 19.2 kbps 57.6/19.2 kbps
RING i sterowniki PLC IPLOG obstugujg ten Dystans Max. 100 /1.200m  Max. 100 / 1.200 m
standard. Zastosowanie Modbus W [Slave naszynie  Max, 30 Max. 16
przemystowych przetgcznikach LAN-RING moze R/ W oykl > 10 ms > 100 ms

by¢ nastepujace:

Przejrzysty transfer danych Modbus pomiedzy Tryb MODBUS SLAVE

portami R$485 PLC steruje wyjsciami / monitoruje wejscia

Przetagcznik LAN-RING ustawiony jako MODBUS przetgcznika LAN-RING i podtaczonych urzadzen
Master odczytuje stany z rejestrow urzadzenia podrzednych Modbus
Modbus w sieci LAN lub RS485.

NNV P o@l S| A D@I
LR s 22l

b e T b - b T b
= Modbus e .. - Modbus RTU Modbus e .. ... Modbus RTU
= &=« LAN-RING =55, ——4——v—— b=l =i« LAN-RING =il —————
O = % b - TcP TR g b ol
Slave Master o =, Master % S,
Slaves Do 30 urzqdzeri

Modbus Slave na

Przejrzysty transfer danych Modbus pomiedzy portami RS485 abus Slave na
kazdej magistrali

Modbus RTU
:/‘: / Slaves
Bl Modbus s S5 Modbus RTU
o Tz iws LAN-RING o, MOEOUS RTU
Master ~N~— B B

/
= ° °

Kompleksowe rozwigzanie MODBUS do zbierania danych, sterowania i wizualizacji obiektéw

Inng opcjg przetwarzania danych z urzadzern Modbus jest PLC IPLOG. Moze on wykonaé program
napisany w jezykach FBD, LD, ST lub IL zgodnie z IEC 61131-3 i wizualizowaé wartosci w oprogramowaniu
IFTER-EQU.

) LEGENDA:
% MODBUS-RTU === Optyka
D) 0 v & cm—

- s ; Fast Ethernet
2 5 | v —— RS485
W) : Wyjscia
ol B L SNMPV3| o przekazn.
A pa) P[5V >
MODBUS-TCP
MODBUS-RTU
) !
i X ¥ ¥
Lol HM‘ ‘M‘ .MM
s pipa) D) )
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I Menadzer zdarzen — magistrale szeregowe I

Switche LAN-RING z magistralami RS485 sa rowniez certyfikowane jako
trasa transmisji dla magistrali systemowych PZTS. Dlatego co 3 lata
weryfikujemy zgodno$¢ z norma CSN EN 50131-1 w laboratorium
badawczym TESTALARM. Wazne certyfikaty sq dostepne na www.metel.eu.
Zapewnienie zgodnosci z norma wymaga przestrzegania wszystkich
srodkoéw ostroznosci opisanych na tej stronie.

Galaxy SSWiN
- b ' ) A - —
’m magistrala i = =

" magistrala 1|5 __ i

RS485____ .mwwmm  LAN-RING o o RS485 .
112 i e B A [
N
MB Secure SSWiIN LAN = i i | LAN
- 2 umm

ne £ magistrala 1 5
maglstrala%& o - J magistrala 2 /‘] BUS2 C
\IIIHII = ?F‘ \ BUSZ RS485

Sieci VLAN i QoS
Komunikacja pomiedzy programem SIMULand a urzadzeniem jest szyfrowana algorytmem AES i
zabezpieczona przed nieautoryzowanymi zmianami w danych algorytmem haszujgcym SHAl. W ten
sposéb przefaczniki spetniajg wymagania bezpiecznej komunikacji zgodnie z normg EN 62676-1-2. Jesli
switche sg uzywane do transmisji danych systemow alarmowych i podlegaja normie EN50131-1, to dla
kazdej ustugi muszg by¢ uzywane rézne sieci VLAN [2] i QoS [1]. Zalecamy przypisanie najwyzszego QoS
do systemu SSWiN, a drugiego najwyzszego do zarzadzania urzadzenia m

™

h

Wtbdkno optyczne \Q@%
=) s
QoS 7 - SSWiIN —
QOS 6 - Zarzadzanie f} rnet Switc o
T @
QoS 5 - Automatyka =i oof” }I
QoS 4 - 1P CCTV T

QoS 1 - firmowy LAN

e

230 VAC <3

Zasilanie awaryjne

W systemach, w ktorych przetgczniki s uzywane do transmisji magistrali systemowych SSWiN, switche
muszg by¢ zasilane z rezerwowych zasobdw systemowych. Zobacz obrazek powyzej. Po awarii
podstawowego zasilania 48VDC switch nadal dziata przy 12V i dalej przekazuje dane systemu SSWiN.

Czesto zadawane pytania dotyczace uzywania LAN-RING jako trasy transmisji SSWiN
Czy moge przesytaé wiele magistrali SSWiN przez LAN-RING?
Tak. Nie jest to ograniczone.

Czy moge podtaczy¢ wiele magistrali SSWiN do jednego switcha?
Zawsze istnieje mozliwos¢ podtqczenia tylko jednej magistrali SSWiN bezposrednio do portéw RS485
switcha. Dodatkowe magistrale podtgczane sq poprzez konwertery miniLAN do portéw FE lub GE.

Jakie jest max obcigzenie sieci LAN-RING, jesli jest ona rdwniez uzywana jako trasa transmisyjna systemu
SSWiN.
W tej sytuacji wymog normy EN 62676-1-1 dotyczy obcigzenia maksymalnie 75% dostepnej pojemnosci.
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I Protokoty sieciowe I

Switche LAN-RING naleza do switchy przemystowych L2, co odpowiada
obstugiwanym protokotom sieciowym. Zalecamy uzywanie switchy L2/3
serii G w aplikacjach wymagajacych obstugi protokotu warstwy 3.

10BaseT, 100BaseT(X)/100Base FX, 1000Base(X) dla IEEE 802.3, IEEE 802.3u, IEEE 802.3ab
Switche LAN-RING na metalowych i optycznych portach sg w 100% zgodne z urzgdzeniami LAN innych
producentéw. Ponadto wszystkie porty RJ45 sg zabezpieczone przeciwprzepieciowo dla lepszej EMC.

IEEE 802.1X - Port Access Control
Switche LAN-RING mogg chroni¢ sie¢ przed dostepem niepowotanych oséb lub urzadzen. Wszystkie
udane, a szczegdlnie nieudane préby autoryzacji przetgcznika mogg by¢ zgtaszane bezposrednio do

oprogramowania dodatkowego. Kazda préba penetracji sieci jes/t zatem bezposrednio przenoszona do
stuzby ochrony budynku. Authentication Failed / Passed s

EAPOL Radi —
ﬁ;‘l o l i 2 h’g;

= O il ;

B = < o oL
S LE

IGMP - Internet Group Management Protocol
Switche obstugujg tworzenie grup multicast w wersjach IGMPv1i V2.

LLDP - Link Layer Discovery Protocol
Switche obstugujg protokdt LLDP, aby zgtaszad swojg tozsamosc i stan dla urzadzen odpytujgcych w sieci
LAN. W praktyce uzywamy go rowniez do wykreslania topologii w oprogramowaniu SIMULandv4.

PoE do 95W / port zgodnie ze standardami IEEE 802.3af, IEEE 802.3at, UPOE i POH
Oprogramowanie sprzetowe switchy LAN-RING obstuguje szeroki zakres standardéw PoE.

PoE 90W zgodnie ze standardem IEEE 802.3bt
Oproécz oprogramowania produkcyjnego dostepny jest réwniez fw z obstugg PoE zgodnie z IEEE802.3bt.

SNMP - Simple Network Management Protocol

Switche sg obstugiwane przez réine programy do monitorowania i wizualizacji. Ze wzgledéw
bezpieczenstwa do komunikacji z tym oprogramowaniem uzywana jest wytgcznie szyfrowana
komunikacja SNMP (.v3) i metody:

SNMP_SET - ustawienia urzadzenia protokotem SNMP. Typowym przyktadem jest konfiguracja
przekaznika i dowolna konfiguracja szybkich / gigabitowych portéow Ethernet lub magistral RS485.

SNMP GET - wyszukiwanie informacji o statusie na podstawie zapytania z systemu sterowania. Z reguty
niekrytyczne informacje sg przekazywane w tej formie. Menedzer SNMP okresowo wysyta zapytania do
agentow SNMP. Wadg jest to, ze transmisja informacji moze nastgpic z kilkusekundowym opdznieniem.
SNMP TRAP - urzadzenie samodzielnie wysyfa informacje do systemu sterowania. SNMP TRAP jest zwykle
uzywany do transmisji stanu krytycznego. Jego przewaga nad SNMP GET jest natychmiastowa reakcja.

Do monitorowania urzadzen sieciowych METEL zalecamy uzywanie oprogramowania ZABBIX
(przetestowanego) lub innego oprogramowania obstugujagcego SNMP.v3 / v2c.

W celu integracji z innymi programami na www.metel.eu dostepne sg pliki MIB, ktore oprécz tak zwanych
publicznych plikéw MIB zapisanych w dokumentach RFC zawierajg szereg PRYWATNYCH plikow MIB dla
jeszcze bardziej szczegétowego monitorowania i kontroli system. Ponizsza tabela przedstawia ich wybor.

Nazwa pliku MIB

METEL-COMIO-DIO-MIB DI Wyswietla stan wejs¢ cyfrowych. Przetaczanie trybéw DI / Alarm.

METEL-COMIO-EZS-MIB Alarm Wyswietlanie stanéw wejs¢ alarmowych.

METEL-COMIO-DIO-MIB ouT Wyswietlanie stanu / sterowanie przekaznikiem wyjsciowym, ustawianie dtugosci impulsu itp.
METEL-POE-PP-MIB PoE Odczyt stanu / kontrola zasilania PoE na portach.

METEL-SERVICES-MODBUS-MIB | Modbus | Odczyt / zapis / tworzenie rejestréw Modbus.

METEL-SERVICES-DOT1X-MIB 802.1X Czytanie statusu / ustawianie sterowania zwigzanego z uwierzytelnianiem 802.1X.

METEL-BOARD-MIB HW Podstawowe informacje o sprzecie, temperaturze, zasilaniu, statusie USB, wtgczaniu putapek ...
METEL-SWITCH-MIB Switch Czytanie statystyk / kontrola portu.
METEL-COMIO-BUS-MIB BUS Ustawienia magistrali RS485.

METEL-SERV.-CAMDRIVER-MIB | Camera | Sterowanie kamerami HTTP, CGlI, rotacja poprzez Onvif Profile S.
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Protokoty sieciowe

IP Access Table
Dostep do zarzadzania switchami mozna ograniczy¢ do adreséw IP wymienionych w Tabeli dostepu IP.

LAN-RINGv1 i LAN-RINGv2
LAN-RING v1 i v2 to zastrzezone protokoty zoptymalizowane pod katem szybkosci rekonfiguracji topologii
pierscienia.

Wersja protokotu  Wystapienie/usuniecie usterki  Uwagi

LAN-RINGv2 Przetgczanie < 30ms / 0 ms Obstuga systemow wieloringowych, transfer w ringach jest nieograniczony.

LAN-RINGv1 Przetaczanie < 30ms / < 30ms Catkowity przeptyw danych w kregach ograniczony do 1 Gb/s.

QoS i VLAN zgodnie z IEEE 802.1Q,
Switche obstugujg tworzenie wirtualnych sieci prywatnych i nadawanie priorytetdw réznym typom ruchu.

Tryb VLAN Opis

Fallback Podstawowy tryb 802.1Q. Wchodzace ramki nie s odrzucane, jesli ich VID sieci VLAN nie jest opisany w tabeli VLAN.
Check VID sieci VLAN przychodzacej ramki musi by¢ zdefiniowany w tabeli VLAN, w przeciwnym razie zostanie odrzucona.
Secure VID sieci VLAN przychodzacej ramki musi by¢ zdefiniowany w tabeli sieci VLAN, a port wejsciowy musi do niej nalezec.

RSTP - Rapid Spanning Tree Protocol

Oprdcz protokotu LAN-RING nasze przetgczniki obstuguja réwniez ogdlny protokét RSTP. W poréwnaniu z
protokotem LAN-RING jest wolniejszy, ale obstuguje topologie MESH i taczenie elementéw sieciowych
réznych producentéw.

SMTP - Simple Mail Transfer Protocol
W automatycznych akcjach w menadzerze zdarzen switcha mozna ustawic¢ wysytanie e-maili na porcie 25.

SNTP - Simple Network Time Protocol
Switche obstugujg protokdt czasu SNTP i uzywajg go np. podczas rejestrowania zdarzen na karcie SD.

Wizualizacja infrastruktury sieciowej

Zalecamy uzywanie oprogramowania IFTER EQU do monitorowania i wizualizacji infrastruktury sieciowej
sktadajacej sie ze switchy METEL lub innych producentéw. Jest to system stuzgcy do wizualizacji,
integracji i zarzadzania systemami bezpieczedstwa, automatyki budynkowej oraz sterowania nimi z
centréw sterowania. IFTER EQU posiada wbudowang obstuge systemdéw automatyki budynkowej, SSWiN,
SKD, CCTV IP, SKP i MaR. Oprogramowanie umozliwia ustawienie reakcji jednego systemu na zdarzenia,
ktore wystgpity w innym systemie. Jedng z jego podstawowych zalet jest natywna obstuga standarddéw
SNMP, MODBUS, BACNET, OPC bez koniecznosci tworzenia specjalnych sterownikéw. IFTER EQU
wykorzystuje architekture klient-serwer. Miejsca pracy klientdw sg pofaczone z centralng bazg danych w
celu przechowywania danych procesowych. Elastyczna architektura klient-serwer umozliwia zatem
zarzadzanie systemem z dowolnego miejsca w sieci LAN / WAN.

Przyktad panelu graficznego IFTER EQU (w 100% edytowalny przez uzytkownika)

( )
Panele - Alarms Legend Events Object 15t Floor 2nd Floor 3rd Floor Serwerownia
przetacznikéw }iic o { CAMERA 4 z czujnikiem
- temperatury,

Czujnik EPS wykrywaniem
sttuczenia szkta i
wycieku wody.

P

Czujnik

. J
SSWiN
Strumien wideo
na zywo lub
Przycisk nagranie z NVR
napadowy . J

-
Przyciski stanu

szybkiego
dostepu

Oprocz IFTER-EQU switche LAN-RING obstugiwane s na przyktad w rozszerzeniach C4 i SBI.
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Szybka instrukcja instalacji REV:202204
2G-2S.0.3.F-BOX-PoE
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Przemystowe switche zarzadzalne PoE+

N—

\ 4

1. Montaz

Zainstaluj przetacznik na réwnej powierzchni lub DIN35.

W zestawie niezbedne uchwyty.

2. Podtacz zasilanie

Podtacz zasilanie w zakresie 10-60VDC lub 10-30VAC
Podtaczenie zasilania

zgodnie z ponizszymi rysunkami.
sygnalizowane jest Swieceniem diody PWR.

Na stronie 22 znajdziesz wazne informacje
dotyczace el. bezpieczeristwa zasilania PoE.

3. Uziemienie ogranicznikéw przepiec

Obudowa switcha jest odseparowana
galwanicznie od elektroniki, co pozwala na jej
zastosowanie w uktadach z uziemionym

biegunem (+) lub (-). Odgromnik jest podfaczony
miedzy zaciskiem GND a pokrywa.

Ostona odseparowana galwanicznie

~V1/+V1
+V2
GND

O

| =

Odgromniki

SEP SLOTY miniGBIC
100/1000BASE-X

)

4. Wktadanie modutu optycznego

Do gniazda SFP mozna wtozy¢ dowolny modut SFP, ktory
spetnia  wymagania MSA (umowa z producentami
modutéw SFP). W przypadku modutéw z dwukierunkowa
transmisjg danych na jednym wtdknie (multipleks falowy)
konieczne jest prawidlowe pofaczenie modutéow
optycznych ze sobg. Oznacza to, ze np. dla modutéw
METEL WDM mozna potaczy¢ tylko modut oznaczony W4 z
modutem oznaczonym WS5. Nie mozna podtaczyé W4 do
W4 ani W5 do W5.

Uwaga:

Do poprawnego dziatania systeméw LAN-RING.v1 i .v2
konieczne jest prawidtowe potgczenie modutéw GBIC.
Modut W4 nalezy podtaczyé do gniazda miniGBIC-G1, a
modut W5 do gniazda miniGBIC-G2.

-
P1-P3: Porty Fast Ethernet 10 / 100Mbps. Firmware

Porty FE majg ochrone przepieciowa 150A (8/20us).

W5 CLASS!LASER& W4
2 _  ProODUCT!
Tx:1550nm _ _ Tx:1310nm
Rx: 1310nm e Rx:1550nm
.—f’ = cce _
W ‘ miniGBIC-G2 miniGBIC-G1 a -..‘ w
~\

produkcyjny obstuguje PoE zgodnie z IEEE 802.3af/at.
Maksymalny pobér mocy z jednego portu to 30W.
Maksymalna moc PoE na wszystkich portach to 90W.
Wydajnos¢ na poszczegolnych portach mozna ustawic
w aplikacji Simuland v4.

\_ J
= & CLASS 1 LASER LAN-RING Ethernet Switch
g PRODUCT!

( N\
Redundantne zasilanie DC 4[
Gtéwne wejscie +10 do +60V DC . © =
S c
5 Zrédto S § : www.metel.eu @ = &
(an : 2G-25.0.3.F-BOX #1-988-220 & z
2
2 —lGND | J1 I | | ]
Redundantne wejscie +10 do +60V DC BUS1, BUS2:
. Zrédio 2 magistrale RS485.
a—+ I -[z Ochrona
;._ przepieciowa 30A
1—&ND (8/20ps).
Uwaga: Zaciski 2 i 4 s potaczone.
( \ )
Zasilanie AC Led e
A Programowalne wejscia cyfr./alarm. do ’ zarzadzame
Wej 10 do 30V AC 2 . i~ .
=l _ ol =" podtaczenia przetacznikéw, sabotazy, lokalne USB
Zrodio iy czujnikéw PIR, itp. Zabezpieczone s3 _
A ochrong przepieciowa 30A (8/20us). Informac!e o
3~ pofaczeniu na
out stronie 22
1< GND 4_‘57{ Przekaznik ze stykiem przetacznym. G ) y,
- o = Wyjscie jest chronione odwracalnym
L zabezpieczeniem pragdowym. )
| .
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l\ Przemystowe switche zarzadzalne PoE+ P

Przesyt zasilania PoE przez kable danych jest objety zakresem norm EN 62368-1 i 3. Okreslaja
one miedzy innymi podstawowe wymagania dotyczgce minimalizacji ryzyka obrazen, pozaru
lub szkéd materialnych oraz dzielg Zrédta energii elektrycznej na kategorie ES1 do ES3.
Obwody PoE PSE w switchach naleza do najbezpieczniejszej kategorii ES1 z maksymalng
dostarczang mocg <100 VA na 1 port. Na tej i kolejnych stronach opisano funkcje
zabezpieczen switchy oraz zasady instalacji, ktére minimalizujqg te zagrozenia.

Izolowane potaczenie

Switch jest uziemiony poprzez wewnetrzny odgromnik, co zapewnia separacje galwaniczng od PE i
eliminacje petli uziemienia. Urzadzenia PoE PD sg odseparowane od PE zgodnie ze standardami PoE.

¢  Ochronnik prgdowy 30mA (RCD) chroni przy dotknieciu czesci pod napieciem 230V (prady AC).

e Gdy dojdzie do dotkniecia czesci pod napieciem 48VDC, prad ptynacy przez ciato do PE jest znikomy.

N RS Switch (POE- 1| PoE-> i

; I witch (PoE-PSE) IC I
RED L E DS SO P 1) porre !
30mA | ——tro-f g e | asv GND i S ]

|
|
|
| -
]

|
|
P e U e ° |
s Z El L ==
i ) Iegly b I I
Zasilacz obwody % :GE I | Serwer I
’)l wewn —, e
6o =
L N PE -
LEGENDA:

Dzieki izolowanemu potaczeniu

— — — Separacja galwaniczna komputer mozna podtaczyé¢

Metal. ostona / ekran Ze g Tew g g bezposrednio, bez dodatkowej
>k Delikatna ochrona ‘mmmmmm‘ . m T Dm‘ separacji.

3~ Odgromnik(i)

Potaczenie z uziemionym (+) lub (-) biegunem zasilania

W systemach PoE z bezposrednio uziemionym biegunem (+) lub (-) konieczne jest potozenie wiekszego

nacisku na el. bezpieczenstwo. Zwtaszcza w przypadkach, gdy kable PoE wychodzg do s$rodowiska

zewnetrznego lub wilgotnego, kontakt czesci pod napieciem z ziemig moze spowodowaé przeptyw

niebezpiecznego pradu resztkowego przez ciato ludzkie do PE. Odpowiednim zabezpieczeniem w takim

przypadku jest wytgcznik 10mA typu A zdolny do wytgczania nawet uchodzgcego pradu statego.

¢  Ochronnik prgdowy 30mA (RCD) chroni przy dotknieciu czesci pod napieciem 230V (prady AC).

e Gdy dojdzie do dotkniecia czesci pod napieciem 48VDC, prad uptywowy jest przerywany przez
wytgcznik automatyczny 10maA.

RCD 30mA I i e T T C
m Iro Ty ': B \/ . :_SW|tch (PoE-PSE i : | : Kamera |
L E 3¢l oo i ™ %} | FE (PoE-PD) !
= TV i ° I
—TT°& ¢! & g Lo GND = ] d T ————C— I
P v —— o -1 : [ T
; L R -1 CD 10mA I E I Przy dotyku czesci pod
: i Zasilacz | obwody % | GE napieciem, zacznie
)l — : T T I — ptynac prad do ziemi.
= : |
o J_ | E-d_.ﬂ | -
L N PE = P use E;\,

LEGENDA:

1
|
|
|
|
i i o g
— — — Separacja galwaniczna P B e
|
|
|
|
|

: Ekranowany USB-B produk. do 2021/05
| Gdy biegun zasilania (+) lub () jest
- . 2828 | uziemiony, miedzy GND a ekranem USB
Ped2w s n202338 | jest napiecie 48V. W komputerze GND i
|
|
|

Metal. ostona / ekran
& Delikatna ochrona

—"  Odgromnik(i)

‘Dmmmmm‘ ‘ mm . mm‘ ekran sa potaczone. Dlatego podtacz

komputer  wytgcznie przez izolator
[ ES&SE — BE_ PILAI_ _!  galwaniczny GDS-USB-AB.

Nieekranowane USB-B produk. od 2021/
05

Komputer mozna podtaczyé
bezposrednio, bez uzycia separatora.
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2G-25.0.3.F-BOX-PoE
Przemystowe switche zarzadzalne PoE+ "

LED Function Description

Zasilanie: PWR
RING.v1: RING
RING.v2: RING
miniGBIC: G1, G2
PoE: P1-P3
Porty RS485: B1, B2

Wejscia IN1 - IN2: IN1, IN2

Wyijscia przekazn.: OUT1

www.metel.eu

Swieci = podtgczone napiecie zasilania
OFF = wytgczone zasilanie, awaria zasilania
1x gasnie = przetgcznik jest MASTER i pierscien jest zamkniety
2x gasnie = przefacznik jest MASTER, pierscien jest otwarty, wyzszy lub oba porty sg
odtaczone
3x gasnie = przefacznik jest MASTER, pierscien jest otwarty, oba porty aktywne lub
nizszy odfaczony
1x miga = przetgcznik jest SLAVE i pierscien jest zamkniety
3x miga = przefacznik jest SLAVE, pierscien jest otwarty, oba porty sg aktywne lub
nizszy odfgczony
4x miga = przetacznik jest SLAVE, pierscien jest otwarty, wyzszy port lub oba porty sg
odtaczone
OFF = protokdt LAN-RING wytaczony
1x gasnie = przetgcznik jest MASTER i pierscien jest zamkniety
4x gasnie = przetgcznik jest MASTER, a pierscien jest otwarty
1x miga = przetgcznik jest SLAVE i pierscien jest zamkniety
2x miga = przetacznik jest SLAVE, a pierscien jest otwarty
OFF = protokdt LAN-RING wytaczony
Swieci = podtgczony swiattowdd z odpowiednikiem z drugiej strony
miga = trwa komunikacja
Swieci na zielono = wykrycie i klasyfikacja terminala powiodta sie, aktywne PoE
OFF = wytgczenie zasilania PoE lub btad wykrywania i klasyfikacji terminala
miga = wigczona funkcja ,ignoruj wykrywanie”
czerwona LED miga = port RS485 wysyta dane na magistrale
OFF = nie wysyta danych
zielona LED miga = port RS485 przyjmuje dane z magistrali
OFF = nie przyjmuje danych
TRYB CYFROWY: ON = zamkniete
OFF = otwarte
TRYB ALARMOWY: miga
ON = aktywowany przekaznik (podtgczony N.O. - COM)
OFF = dezaktywowany przekaznik lub modut bez zasilania (podtaczony N.C. - COM)
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