Przemystowe switche zarzadzalne 2G-2C.8S.0.0.F

IGMP MODBUS ONVIF VLAN RSTP SNMP 802.1X REV-201906

% 2x port COMBO (SFP/R45)" RSTP(-M), LLDP, 802.1X

+» 8x port SFP zgodnych z 100BASE-X? +* Precyzyjna ochrona przeciwprzepieciowa

+¢ Magistrala szeregowa 2x R$485/RS422/Modbus  ** Maksymalny czas uruchomienia 15s

«» 2x wejscie cyfrowe/alarmowe +» Temperatura pracy od -40°C do +70°C

+* 1x programowalne wyjscie przekaznikowe +¢* Temperatura pracy komponentéw —40°C do +85°C

+* 2 niezalezne wejscia zasilania NAZWA PRODUKTU KOD UWAGI

+»* Redundantna topologia LAN-RING, RSTP 2G-2€.85.0.0.F-BOX 1-878-220 10-60VDC/10-30VAC

+» Menedzer zdarzen, wspiera: Uchwyty na DIN35, do pfaskiej pow. i do szafy 10" s dotaczone do

klienta HTTP/ONVIF, E-mail, IP Watchdogi, zdarzenia switcha. - -

ETH, TCP, Modbus, DIO, petle parametryczne... DOSTEPNE PORTY:  cOomBO™ sFP? DI RELAY RS485/422
2G-2C.85.0.0.F-BOX 2 8 2 1 2/1

+»» Wsparcie oprogramowania wizualizacyjnego
+» Szyfrowane zarzgdzanie przez LAN/lokalny USB
¢ VLAN, QoS, SNMP, SMTP, SNTP, IGMP,

Dostepne moduty SFP mozna znalezé na www.metel.eu.
™) zgodny z 100/1000BASE-X oraz 10/100/1000BASE-T
@) 8x port SFP Zgodny z 100BASE-X
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Przemystowe switche zarzadzalne 2G-2C.8S.0.0.F

IGMP MODBUS ONVIF VLAN RSTP SNMP 802.1X REV-201906

2x port COMBO SFP/RJ45 kompatybilnosé
Switch 2G-2C.0.8.F wyposazony jest w dwa uniwersalne porty

COMBO (kombinacja gniazda SFP i portu GE). Do gniazda SFP
mozna dowolnie wktadaé¢ moduty SFP METEL lub moduty v ‘
innego producenta spetniajgce standard 100/1000BASE-X.

Jezeli do gniazda nie jest wiozony zaden modut SFP, to

automatycznie aktywowany jest sasiedni port GE, wspierajagcy standardy 10BASE-T, 100BASE-TX,
1000BASE-T, funkcje autonegocjacji i MDI/MDI-X.

minlGBIC —— G2

8x port SFP z wsparcie 100BASE-X kompatybilnos¢
Do gniazda SFP mozna dowolnie wktadaé¢ moduty SFP METEL lub moduty innego producenta spetniajgce
standard 100BASE-X.

2x port RS485/RS422/MODBUS wszechstronnos¢

Switche wyposazone sg w dwie osobne 2-przewodowe magistrale RS485 (lub jedng 4-przewodowa
magistrale RS422), ktére mogg by¢ skonfigurowane w nastepujgcych trybach:

Serwer TCP — do bezposredniego potgczenia z aplikacjg na serwerze sterujgcym (czuj.PID, czujniki t/H, itd).
Tryb UDP — do potfaczenia dwdch lub wiecej urzadzen wymagajgcych bardzo matych opdznien. Tryb UDP
jest szczegdlnie odpowiedni dla systemoéw alarmowych SSWiN (stwierdzonych zgodnie z EN50131-1 z
SSWiN Dominus, Galaxy, Asset, SPC*).

* Wersja F — potaczenie przez miniLAN-485 i porty FE, Wersja G - bezposrednie potgczenie przez RS485.
Tryb EXP-C 10 — do podtaczenia do 15 jednostek I/O EXP-C oraz 5 jednostek 1/O EXP-C16.

Tryb MIOS 10 — do podtgczenia do 15 jednostek I/O IPSEN-D6(D16), koncentratoréw IPSEN-BL8-I oraz
IPSEN-BL8O, czujnikéw temperatury, wilgotnosci, zalania oraz innych modutéw MIOS.

L Switche moga by¢ skonfigurowane jako urzadzenia MODBUS RTU / TCP Master lub Slave. Wiecej
informacji patrf.l\:IENEDiER ZDARZEN.

RS485 RS485

switch

.

-

2x wejscia cyfrowe/alarmowe wszechstronnos¢
Switche wyposazone sg w wejécia cyfrowe/alarmowe (wiecejinformacji w sekcji MENEDZER ZDARZEN).

1x programowalne wyjscie przekaznikowe wszechstronnos¢
Switche wyposazone sg w programowalny przekaznik z zestykiem przetacznym (wiecej informacji w sekgji
EVENT MANAGEMENT).

2x niezalezne wejscia zasilania bezpieczerstwo
Switche posiadajg dwa niezalezne wejscia zasilania. Oba sg chronione przeciwprzepieciowo.

www.metel.eu — ) [16 —————— wwW.iplog.eu



Przemystowe switche zarzadzalne 2G-2C.8S.0.0.F

IGMP MODBUS ONVIF VLAN RSTP

Parametry techniczne kompatybilnosé¢
Parametr Wartos¢ Jednostka Uwagi
SFP Liczba 8
Obstugiwane formaty 100BaseX zgodne z MSA
Ochrona przeciwprzepieciowa FE Ports:150 A 8/20us
Ztacze SFP
Porty COMBO Liczba 2
Gniazdo SFP"- obstug. formaty 100/1000 BASE-LX, BASE-BX zgodne z MSA
RI45™ 10/100/1000 BASE-T
Management Aplikacja SIMULand aplikacja Windows
RS485/Rs422") Liczba 2/1
Predkos¢ Max. 57.6 kbps
Ochrona przeciwprzepieciowa 30 A 8/20ps
Digital Inputs Liczba 2
Tryb Cyfrowy - NC/ NO
Analogowy 0 - 30kQ dla petli parametrycznych
Wyjscie przekaznikowe Rodzaj styku 1x zestyk przetaczny
Maks. obcigzenie 62.5VA (30W) / 1A/ 60V obciagzenie rezystancyjne
Zasilanie Wejscie gtéwne  Wejscie rezerwowe
10-60/10-30 10-60 VDC/AC
Pobdr mocy Maks. 13 w
Ochrona przeciwprzepieciowa 1500 w 10/1000us
Srodowisko Zakres pracy -40...+70 °C temperatura Srodowiska
Zakres przechowywania -40..+70 °C
Wilgotnos¢ Maks. 95 % nieskondensowana
Waga 11 kg
Certyfikaty CE, TUV

Producent zastrzega sobie prawo do zmian parametréw technicznych bez wczesniejszego uprzedzenia.

1,2 . . - . s . s .
2)Nje mozna stosowaé obu interfejsow jednoczesnie.

Kompatybilnos¢ elektromagnetyczna kompatybilnos¢
Norma Testowany poziom - kryteria Uwagi
EN 55024 - Urzadzenia informatyczne - Charakterystyki odpornosci - Poziomy wymagane i metody pomiaréow
EN 61000-4-2 — Wytadowania kontaktowe Poziom 4 - kryteria B 8kV
EN 61000-4-2 — Wytadowania w powietrzu Poziom 4 - kryteria B 15kv
EN 61000-4-4 — Elektryczne stany przejSciowe Poziom 4 - kryteria B 4kV / 5kHz
EN 61000-4-5 — Udary Poziom 3 - kryteria B 2kV
EN 61000-4-8 — Pole magnetyczne 50 Hz Poziom 5 - kryteria A 100A
EN 61000-4-9 — Impulsowe pole magnetyczne Poziom 5 - kryteria A 1000A
EN 55022 — Emisja promieniowania Klasa A
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Przemystowe switche zarzadzalne 2G-2C.8S.0.0.F

IGMP  MODBUS ONVIF  VLAN RSTP  SNMP  802.1X REV-201906
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REV: 201608 — Domysine
201906 — Nowa konstrukcja, dodatkowy protokdt 802.1X, izolacja galwaniczna obudowy od elektroniki
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I Podstawowe Zalety Systemu LAN-RING I
Topologia RING

Jednym z fundamentalnych elementéw systemu zabezpieczeri LAN-RING jest szybkie przekazywanie danych
do linii rezerwowej. Od roku 2008, funkcja ta byta wykonywana przez protokét LAN-RING.v1
z czasem przetgczania 30ms po wystapieniu awarii. Kazdy ring w systemie ma unikalny ID i jeden switch
z funkcjg MASTER (kontroluje ring). Wyzszy port w switchu MASTER jest normalnie ustawiony w trybie
BLOCKING, dzieki czemu zapobiega petli. Port w trybie BLOCKING odbiera tylko ramki LAN-RING, blokujac
inne dane (linia rezerwowa). Gdy powstanie awaria, stan blokowanego portu zmieni sie na FORWARDING i
zacznie przesytac¢ wszystkie dane.
Stan poczatkowy Awaria Rozwigzanie problemu Stan koricowy

A D, Ao Do oD
@ @ @ Przerwa po @ @ @ @ @
I Port w trybie ‘ 1 wystapiﬁniu »&{:} 1 ::’z::::: -> 1 &
@ BLOCKING @ @ awart @ @ rozwiazania @ @ @

% P AL SR A b3
@ng@ ,\:ﬂgp@ S Mg:,.@ Mg:,@

Podczas pojawienia sie awarii i jej usuniecia, powstajg 2 krétkie przerwy w trasowaniu. Druga przerwa
wynika z przetaczenia z linii rezerwowej do switcha MASTER. Od korica 2014 roku dostepne sa
unowoczesnione wersje LAN-RING.v2. Funkcja MASTER (switch z funkcjag MASTER kontroluje ring)
w przypadku awarii dynamicznie przenosi sie do switcha znajdujgcego sie w sgsiedztwie awarii. Od chwili
powstania awarii do momentu jej usuniecia pojawia sie tylko jedna przerwa maksymalnie 30ms.

Stan poczatkowy Awaria Rozwigzanie problemu = Stan koncowy

S S S S ) S
: Port w trybie ‘ I p MAS.Ii ‘{:} f MASTER
@ BLOCKING @ @ w;ﬁ;\;v:! 2:; @ @
3 \, SN YO SR s

@ S @N@k‘@ @N@/’@

EQ Czas przetaczania do linii rezerwowej dla protokotéw LAN-RING jest nieznacznie zalezny od liczby
switchéw podtaczonych do ringu. Czas rekonfiguracji, z kazdym kolejnym switchem podigczonym do
ringu, wzrasta jedynie o okoto 6ps!

Tabela ponizej obrazuje czasy przetaczania zmierzone podczas testéw na Uniwersytecie Praskim CVUT oraz
w laboratorium METEL.

AWARIA RSTP RSTP-M LAN-RING.v2 Jednostka

Awaria na aktywnej linii (5 switchow w pierscieniu)

Przerwa $r. 84 $r.30 <30 ms

Odzyskiwanie $r. 197 $r.30 0 ms

Przerwa $r.794 $r. 40 <30 ms

Odzyskiwanie $r. 6 $r.3 0 ms

Przerwa - $r.110 <30 ms

Odzyskiwanie - $r. 166 0 ms

www.metel.eu — §[16 = wWWW.iplog.eu



I Podstawowe Zalety Systemu LAN-RING I

RSTP vs. RSTP-M

RSTP-M spetnia wymogi systemow zabezpieczen i
automatyki w celu szybkiego zapewnienia rezerwowej
trasy w przypadku awarii, a jednoczesnie:
+¢ jest w petni zgodne z RSTP wedtug IEEE 802.1D-2004,
+»» wspiera topologie siatki,
+» skraca czas rekonfiguracji do minimum,
+»*» usuwa pewne wady RSTP. Patrz przykfady,

"Awaria linii" oraz "Utrata ROOT switcha".

Awaria linii

Gdy pojawi sie pierwsza awaria, najblizszy switch (X)
rozprzestrzenia informacje o utracie trasy do aktywnej
strony ringu. Jesli te informacje s3 odbierane przez inny
switch znajgcy alternatywng trase (Switch A), jego
zadaniem jest wprowadzi¢ jg do dziatania.

RSTP: Switch A, po otrzymaniu informacji o awarii, czeka
na okresowo wysytane ramki BPDU (domysinie co 2s) z
trasy alternatywnej, dzieki czemu moze sprawdzaé
aktywnos¢ linii rezerwowej. Tylko wowczas mozna
odblokowac trase alternatywne.

RSTP-M: Switch A zaktada, Ze trasa alternatywna jest
aktywna, dlatego natychmiast odblokowuje trase.

Przyktad wartosci mierzonych:

10 switchéw RSTP-M 30 Switchéw RSTP-M

Root
DP@DP @
™~ RP
RP RP,

D@r%@
DP RP@

RP -root port

RP DP RP
@\Q_@ DP - wyznaczony port
BP BP — blokowany port

O0—— Root J

MAX @ e
116

MIN AVG MAX MIN AVG
Odblokowanie tr.rez. [ms] <1 40 45 109 110
Odzyskiwanie topologii [ms] <1 3 3 1 166 600

Utrata ROOT switcha
Gdy switch 1 utraci pofgczenie z ROOT switchem (5), sam

zgtasza sie jako ROOT switch (1) i rozprzestrzenia

te informacje dalej do aktywnej strony. Switch 3 po odebraniu BPDU zaczyna poszukiwanie alternatywnej

trasy do switcha 5.

RSTP: Alternatywng trasg moze by¢ uznana linia
rezerwowa pomiedzy switchami 2-3, mogaca
spowodowaé¢ blokowanie dziatajagcego dotychczas
potaczenia i otworzyé alternatywne potaczenie. Zmiana
ta powoduje tylko niepozgdang utrate danych. Trasa 3-4
jest zatem odblokowana pdznie;j.

RSTP-M: Protokét aktywnie monitoruje stan swoich
bezposrednich sgsiadow. Bazujac na tych informacjach,
switch 3 ocenia zmiane trasy 2-3 jako bezcelowy i jej nie
uruchamia. Natychmiast za to odblokuje trase 3-4.

£ Rozwigzania tych awari wzajemnie na siebie
wptywaja. Niektére implementacje RSTP dobrze radza
sobie z problemem utraty ROOT switcha, ale tracg z
powodu obstugi awarii linii. RSTP-M ogranicza
opdéinienia obu wyiej wymienionych probleméw i
innych awarii do minimum.

5 @ Root

4

1
®—Designated @

o——Root Tymczasowy
-#+——Blocked Root

I

O w systemach zabezpieczern zalecamy stosowanie topologii pierscienia i protokotu LAN-RING
zapewniajacego predkos¢ rekonfiguracji, bedacego zaleta w poréwnaniu z RSTP. W systemach z bardziej
ztozong topologia, RSTP-M moze by¢ idealnym rozwigzaniem. W pordéwnaniu z ogélnym protokotem
RSTP, redukuje czas rekonfiguracji do minimum. Nie zagwarantowany czas rekonfiguracji sieci moze
spowodowac dtuisze przerwy potaczenia BMS (od kilkadziesieciu sekund az do kilku minut).

www.metel.eu 6 /16
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Podstawowe Zalety Systemu LAN-RING

Software przemystowego switcha LAN-RING zawiera zestaw narzedzi do
zarzadzania zdarzeniami w menu Extension. Uzytkownik moze ustawi¢ do
64 automatycznych akcji. Switch jest takze w stanie komunikowaé sie
bezposrednio z PLC IPLOG, w ktérym uruchomiony jest program sterujacy
napisany w jezyku FBD, LD, ST lub IL wedtug IEC 61131-3. Zarzadzanie
zdarzeniami moze znaczaco podnie$¢ wartos¢ systemu oraz dopasowac
system do wymagan klienta.

Przyktady automatycznych akcji

2
Q !'P‘; Detekcja ruchu > Switch
|
a Czujnik T/RH M [
. Czujnik T/ odbus> S
. i. i/"“%ﬁ\f
F— Restart PoE B °.iv &
r zawieszonej kamery
R -4

Dostepne wejscia i wyjsc

ia

... aktywuje lokalny PRZEKAZNIK > $|)1
... wysyla E-mail >

... wysyta SNMP Trap > Eg
... wysyla polecenia ONVIF = = =

” w

Unikalny zestaw narzedzi w menu EXTENSION switchdw LAN-RING i jednostek IPLOG umozliwia ustawianie
wielu automatycznych akcji niezaleznie od zewnetrznego oprogramowania. Ponizsza tabela zawiera
obstugiwane wejscia i wyjscia, ktée mozna wykorzystaé do konfigurowania automatycznych akgji.

NAZWA TYP OPIS

MODBUS RTU/TCP WEJSCIA i WYJSCIA (DI, Al, BI, RE, AO, DO, BO) Do 16 modutéw 10 i czujnikéw na RS$485
LOKALNE 10 WEIJSCIA i WYJSCIA (BI, DI, RE) Lokalne wejécia i wyjécia switchéw LAN-RING
ZDARZENIA ETHERNET WEJSCIA i WYJSCIA Protokét do transmisji statuséw przez LAN
SNMPv2/v3 WEJSCIA i WYJSCIA Protokét do transmisji statuséw przez LAN
ZDARZENIA TCP WEJSCIA Odbieranie wiadomosci TCP z kamer, itp.
RESTART POE WYJSCIA Restart PoE za pomocg IP Watchdoga

EMAIL WYISCIA Wysytanie e-maili

ONVIF WYIJSCIA Sterowanie kamerami

HTTP WYIJSCIA Woysytanie polecerr HTTP do CAM, NVR, PLC...
IP WATCHDOG WEJSCIA Monitorowanie urzadzen IP

RING OPTYCZNY WEJSCIA Monitorowanie stanéw RINGu optycznego
PORTY FE/ GE/ FO WEJSCIA i WYJSCIA Sterowanie, monitorowanie stanéw portéw

Podtaczenie do PLC IPLOG

;
Automatyczne akcje

|
Lo

Switch LAN-RING : |
|

|

{ \
tadowanie wejscia
switcha

Y

Przetwarzanie
zestawu akgji

Y

Ustawianie
L wyjscia switcha )

r

2

-ohm_
oR
AT t—— alarm_in1_gate
—
- —int_ —3
N R on
B

[

tadowanie wejs¢
zewnetrznych
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I Podstawowe Zalety Systemu LAN-RING I

Polecenia HTTP i ONVIF do sterowania kamerami
Switche i jednostki IPLOG mogg sterowa¢ Przyktad zdarzenia: w przypadku stanu ALARM na IN2, kamera

8 16, 32 kamerami Ilub
urzgdzeniami IP poprzez protokoty HTTP i
ONVIF Profile S. Narzedzie HTTP w
urzgdzeniach moze stosowac¢ metody GET
i PUT o dtugosci polecenia do 128B.
zaletg bezposredniego sterowania ze
switchdw lub jednostek IPLOG jest szybka
odpowiedz, mierzona w milisekundach w
poréwnaniu z setkami ms podczas
sterowania kamerami z serwerdw.
Typowe zastosowania:

+» Kamera automatycznie obraca sie w
kierunku drzwi w przypadku otwarcia
kontaktronu, gdy czujka PIR wykryje
ruch, itp.

*» Switch / IPLOG automatyczne
przetacza kamere w tryb DZIEN/NOC w
oparciu o czujnik $wiatta zewnetrznego.

Urzadzenia
Wejsciowy MODUL
CHANNEL

MODE

ACTIVE

Urzadzenia
Wiyjsciowy MODUL
CHANNEL

MODE

PRESET

innymi nr 6 skieruje sie na preset nr 21

Wejscie
[2G-25.0.3.F-BOX-PoE] METEL, =. r. o.
ALARM
N2
State is
Alarm
Whyjicie
Camera
Channel &
Maove

Preset 21

Bytes 02:01:02:01: 02:05:00:14

Zaawansowane IP Watchdogi

Switche LAN-RING i sterowniki IPLOG przyktad zdarzenia: gdy urzadzenie nr 3 zostanie roztaczone,

obstuguja zaawansowane IP Watchdogi,
ktére monitorujg dostepnos¢ urzadzen IP
oraz wykonujg wiele automatycznych
dziatan gdy zdiagnozuja  problem.
Protokét ARP jest stosowany do
monitorowania dostepnosci urzadzen IP, i
umozliwia ich stosowanie réwniez dla
urzadzen z zablokowanym protokotem
ICMP (ping). W switchach i sterownikach
PLC mamy do dyspozycji:

+¢ 8 IP Watchdogéw w matych switchach

+»* 16 IP Watchdogéw w 19" switchach

+* 32 IP Watchdogi w jednostkach IPLOG.

EQ 1P Watchdog moze:

+* wysta¢ e-mail / SNMP trap,

+»* wystaé polecenie HTTP/ONVIF,

+* wiaczyé / wyltaczyé port ethernetowy,

Urzgdzenia
Wejsciowy MODUL
CHANNEL

MODE

Urzgdzenia

Wyjéciowy MODUL

CHANNEL

MODE

+* sterowa¢ lokalnym / zdalnym przekaznikiem.

aktywowany bedzie przekaznik nr 1

Wejscie
[2G-25.14.F-BOX-PoE-PP (M-PoE)] 2G-25.1.4F-BOX-P
IPWDG
CHANNEL 3
Disconnect
Wyjscie
RELAY
out1i

Set only

Bytes OE:02:01:00: 01:00:00:00

Monitorowanie ringu optycznego i portow Ethernet

Dla maksymalnego bezpieczenstwa zalecamy stale monitorowad stan ringédw optycznych. Przy pierwszym
przerwaniu ringu dane sg przekierowywane do trasy rezerwowej bez zaktdcenia pracy systemu. Moze
jednak wystgpi¢ druga awaria, po ktérej cze$¢ systemu przestanie dziataé. Rozwigzaniem jest menedzer
zdarzen, ktéry zawiera szereg narzedzi do wczesnego sygnalizowania awarii. Ponadto jest w stanie

monitorowacd i sterowac stanami dowolnego portu ethernetowego i Swiattowodowego.
Wejscie Wigscie
Wejsciowy MODUL SWITCH W éciowy MODUL E-MAIL v

PORT G1[G1] Address 3 [Address 3] &

MODE Link up

www.metel.eu www.iplog.eu



Podstawowe Zalety Systemu LAN-RING

Zdarzenia Ethernetowe

Przyktad zdarzenia: w przypadku stanu SABOTAGE na IN1,

Catkowicie nowa koncepcja Menedzera

Zdarzen pozwala ustawi¢ zdarzenia

pomiedzy  urzadzeniami.  Wystarczy

wybraé¢ urzadzenie wejsciowe i jego
wejscie, nastepnie w tym samym menu
urzadzenie wyjsciowe i jego wyjscie.

3  Wyjsciem moze byé:

«»cyfrowe lub analogowe wyjscie na
urzadzeniach METEL dostepnych w
sieci,

<»cyfrowe lub analogowe wyjscie na
urzadzeniach METEL dostepnych w
sieci.

Urzgdzenia

CHANMNEL
MODE

ACTIVE

Urzgdzenia

CHANMNEL

MODE

zdalny przekaznik jest aktywowany

Wejéciowy MODUL

Whyjéciowy MODUL

Wejscie
[2G-25.0.3.F-BOX-PoE] METEL, s. r. 0.
ALARM
IN1
Direct is
Sabotage (open)
Whyjscie
[2G-25.14F-BOX-PoE-PP (M-PoE)] 2G-25.1.4.F-BOX-P:
RELAY
out1

Set/Reset

Bytes 02:00:02:01: 01:00:02:00

Zdarzenia TCP

Nowoczesne kamery IP, w przypadku wykrycia ruchu, hatasu, itp. umozliwiajg wysytanie zdarzen TCP, ktore
mogg by¢ kolejnymi wejsciami Menedzera zdarzert METEL.

Menu kamery IP AXIS
When Triggered...

Send email notification
"] send HTTP notification to ¥
¥! Send TCP notification

Send to: AXIS P7701 -

I sourcecam=DoorCam1 In/

Send notifications continuously while event is active

Message:

Menu TCP w SIMULand.v4

Port nastuchmwania
10000

Tekst
sourcecam=DoorCam

E-mail

Aktualny firmware switchéw LAN-RING, oraz
jednostek PLC IPLOG umozliwia wysytanie e-maili
przez serwer SMTP. Istniejg dwa sposoby wysytania e-
maili:

A) Podczas generowania kazdego dozwolonego trapu
e-mail jest wysytany do jednego adresu oznaczonego
jako ,Logger”. Komunikat zawiera czas, trap OID,
wartos¢ oraz indeks. Funkcja ta nosi nazwe SMTP
Logger i moze by¢ stosowana do rejestrowania SNMP
trapow w postaci e-maili. W przeciwienstwie do
portéw SNMP, nie sg one blokowane przez zapory.

B) Wysytanie e-maila moze by¢ takze ustawione jako
automatyczne dziatanie w menu ,,ZDARZENIA”. E-mail
moze by¢ wystany do 5 adreséw. Wysytanie kazdego
fragmentu informacji ustawiane jest osobno dla
kazdego adresu. Kazda osoba otrzyma w ten sposéb
tylko e-maile przeznaczone dla niej, nie zawracajac
sobie gtowy zbednymi informacjami.

www.metel.eu

Przyktad wysytania OID

Cd device@metel.eu
Fredmet 192.168.4.80 - IPLOG-DELTA-1

4 Odpovédét

Komu Support_METEL s.r.o.

17.683.2814 11:39:66
oid:.1.3.6.1.4.1.38616.1.16868.7.3.2.1.1.2.8@
value:2 idx:19

Przyktad wysylania e-maila na aktywacje IN1

0d device@metel.eu
Fredmet 192.168.4.80 - IPLOG-DELTA-1

L deovédétl

Fomu Support_METEL s.r.o.

17.83.2814 11:39:88 Digital input IN1 activated

www.iplog.eu



Podstawowe Zalety Systemu LAN-RING

Cyfrowe wejscia i wyjscia

Wejscia i wyjscia cyfrowe umozliwiajg przesytanie dwustanowejinformacji w trybach:

CLOSE — jesli wejscie jest wtgczone (zamkniete), zostanie wykonane zdefiniowane zdarzenie.

Typowe zastosowanie — przycisk START aktywujgcy impuls na wyjsciu przekaznika do otwarcia bramy.
OPEN - jesli wejscie jest roztgczone (otwarte), zostanie wykonane zdefiniowane zdarzenie.

Typowe zastosowanie — ustawienie trybu OPEN dla kontaktronu. Gdy drzwi sie otwierajg, urzadzenie
wysyta polecenia HTTP/ONVIF do kierowania kamerg na preset, wyswietla tekst, itp.

CHANGE - informacje o stanie sg wysytane w przypadku zmian na wejsciu.

DIRECT - stan wejscia jest okresowo kopiowany na ustawione wyjscie. Ten tryb jest zwykle stosowany do
przesytania stanu wejscia bezposrednio do wyjs¢ przekaznikowych.

Stan wejscia cyfrowego moze by¢ przesytany do wyjs¢ lokalnych lub, za pomocy opcji ETH, do wyjs¢
zdalnych urzadzen.

Przyktad zdarzenia

Wejicie

Tryby wyjsciowe:

Set only «» aktywuje wybrane wyj$cie,

Reset only
_ «» kopiuje stan z wejscia na wyjscie,
Reset/Set ¢ jak wyzej z negacja,

Overnde On
Owerride Off
Owverride On/OfF
Overnde Off/On

+»» deaktywuje wybrane wyjscie,

Urzadzenia [2G-25.0.3.F-BOX-PoE] METEL, s. 1. o.

Wejsciowy MODUL DIGITAL

CHANMEL N2

DIGITAL MODE Direct «» zatgcza wyjscie niezaleznie od innych wejs¢,

ACTIVE Closed +»» wytgcza wyjscie niezaleznie od innych wejs¢,

Whjsc “» przepisuje wyjscie niezaleznie od innych wej.,
fyjécie

_ o . .
Urzadzenia [2G-25.14.F-BOX-PoE-PP (M-Pok]] 2G-25.14.F-BOX-P! * jak wyzej z negacja,

c «» aktywuje wybrane wyjscie na okreslony czas
Wyjéciowy MODUL RELAY Pulse Set +* aktywuje wy Y] y )

Pulse Reset +» deaktywuje wybrane wyj. na okreslony czas.

CHANMEL ouT1

MODE Set/Reset

Bytes 01:01:02:00: 01:00:02:00

Przyktad ustawienia petli parametrycznej

192.168.6.11 [2G-25.0.3.F- BOX-PoE]  Device list

Zbalansowane petle alarmowe
Cyfrowe wejscia switchdéw i jednostek IPLOG moga
by¢é przetaczane do trybu ALARM obstugujgcego

¥ Aktywne

Aktywowanie uzytkownikow pzez P | pir 15 petle zbalansowane stosowane w systemach
DNS alarmowych. Sg to w zasadzie wejscia analogowe o
Porty Sabotaz (zwarcie) [()] . . .. . . .
Lt o zmiennej rezystancji potaczonej petli w zakresie
VLAN 0....30kQ. Sposéb balansowania petli i rezystancji

Statystyka MAC Niska rezystanga [()]
IGMP 200

» Topologia

» Snmp

Syslog 1800 Przykiady:
Wysoka rezystancja [0 Podwdjnie zbalansowana strefa 2z sygnalizacjg

2800 awarii 3k0

odpowiadajgcej odrebnym stanom mozna tatwo
ustawi¢ w aplikacji SIMULand.

Stan normalmy []

¥ ETH-BUS

¥

Alarm [(J]
3800

ALARM

Awania [(]]

4800
Maskowanie [(J]
5800

Sabotaz (rozwarcie) [(1]
6800

TAMPER AWARIA 1k0

o
Podwdjnie zbalansowana strefa z sygnalizacja
awarii i maskingu

ALARM AWARIA ANTIMASK.

3 Czerwona czcionka w menu oznacza, ze . 1k0
N . ; SABOTAZ 4

ustawienia nie zostaty zapisane do urzadzenia. o
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Podstawowe Zalety Systemu LAN-RING

Przemystowe switche LAN-RING i PLC IPLOG oferuja kilka trybow pracy dla
magistral szeregowych. W switchach sg to magistrale RS485, ktéore mozna
konfigurowaé w szerokim zakresie trybéw pracy.

LAN-RING - przeglad obstugiwanych trybéw RS485
B US 2

Dominus Galaxy

EXP-C Peridect SPC* RS422 UWAGI

RS485 v x x v v v v X MODBUS ASCII/RTU, SSWiN Asset
MIOS v x x v v v v x Moduly 10 METEL

EXP-C v x x v v v v x Moduly 10 METEL

DOMINUS Vv x x v x v x X SSWIiN Abbas

GALAXY v x x x x v x x SSWiN Honeywell

PERIDECT v x x v v v v x PIDS Sieza

SPC* v x x x x v v x SSWiN Vanderbilt

RS422 x x x x x x x v MODBUS

* Dostepne od wersji G modutu CPU .

L Podczas przesytania danych z systeméw alarmowych zaprojektowanych wedtug normy EN 50131-1
obowigzujg nastepujgce zasady:

+»» Wszystkie ramki sg identyfikowane z nagtéwkami VLAN wedtug IEEE 802.1Q.

+» Wszystkie podtaczone systemy maja zdefiniowang przepustowosé (ochrona przed atakami DDoS).

«» Bity QoS danych systemu alarmowego majg najwyiszy priorytet.

«» Aktywnos¢ wszystkich portéw systemu mozna monitorowaé poprzez protokét SNMP.

IPLOG - Interfejsy szeregowe

Sterowniki IPLOG zostaty opracowane z naciskiem na modutowos¢ catego rozwigzania. Dotyczy to réwniez
modutéw IF z interfejsami szeregowymi. IPLOG ma 2 gniazda dla modutu IF, jeden na ptycie gtéwnej, a
drugi na ptycie 10.

PROD R PO A 0SS0
IF-01(G) 2x RS485 Moduty 10 i czujniki MODBUS, zdalny odczyt energii elektrycznej, wody, ciepta
IF-02(G) 2x RS232 (Tx, Rx) Czytniki kodow paskowych, centrale alarmowe, wagi, urzadzenia pomiarowe, moduty 10
IF-04G DALI Sterowanie oswietleniem
RS485 Moduty 10 i czujniki MODBUS, zdalny odczyt energii elektrycznej, wody, ciepta
IF-05 2x DI Czujki PIR, tampery, przyciski, wytaczniki krancowe
RS485 Moduty 10 i czujniki MODBUS, zdalny odczyt energii elektrycznej, wody, ciepta
IF-06 AUDIO: Dwukierunkowy Interkom, audio po sieci LAN,
LINE IN/OUT automatyczne odtwarzanie wiadomosci audio z pamieci
IF-07G 1-Wire Czytnik iButton lub 1-Wire t/RH, czujniki ci$nienia
RS485 Moduty 10 i czujniki MODBUS, zdalny odczyt energii elektrycznej, wody, ciepta
IF-08G Profibus Czujniki PROFIBUS dla temperatury, wilgotnosci lub np. predkosci w systemach automatyki
IF-09 M-BUS Zdalny odczyt energii, wody, gazu, ogrzewania przez protok 6t M-BUS
RS485 Moduty 10 i czujniki MODBUS, zdalny odczyt energii elektrycznej, wody, ciepta
IF-11 Wiegand Czytniki Wiegand, sterowniki Wiegand
2x DI Czujki PIR, tampery, przyciski, wytaczniki krarncowe
IF-12 4x DI 24V Tampery, przyciski, wytaczniki kraricowe
IF-13(G) RS232 (Tx, Rx, CTS, RTS) Czytniki kodéw paskowych, centrale alarmowe, wagi, urzadzenia pomiarowe, moduty 10
IF-14G 4x DI Czujki PIR, tampery, przyciski, wytaczniki kraricowe
IF-15(G) 4x OC Sygnalizacja LED
IF-16 LoRa 10T, czujki, ...
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I Podstawowe Zalety Systemu LAN-RING I

MODBUS RTU / TCP w urzadzeniach LAN-RING i IPLOG

Modbus to protokdt komunikacji szeregowej  [LGENUAGNY PLC SWITCH
powstaly w 1979. Od tego czasu jest |kl ilall IPLOG-GAMA LAN-RINGF, G
powszech nie Stosowany w automatyce Bitrate 115.2 / 19.2 kbps 57.6/19.2 kbps
przemystowej. Switche LAN-RING i jednostki PLC | Diugo$¢ magistrali Max. 100 /1.200 m  Max. 100 / 1.200m
IPLOG obstugujg ten standard. Zastosowanie [ Slave na magistrali  Max. 30 Max. 16

Modbus w przemystowych switchach LAN-RING: CykIR/ W >10 ms > 100 ms

Transparentna transmisja danych Modbus miedzy portami RS485
Rs485

switch

Master

Modbus w Menedzerze zdarzen switchéw LAN-RING Stave

Od czerwca 2016 dostepny jest nowy firmware rozszerzajgcy Menedzera zdarzen i obstugujagcy Modbus
RTU i TCP. Typowe przyktady zastosowan:

+* Tryb SLAVE - PLC steruje przez protokét MODBUS wyjséciami switcha LAN-RING / monitoruje wejscia.

)

| Ethernet ] Rs4s>

+»*Tryb MASTER - Menedzer zdarzen switchéw LAN-RING komunikuje sie przez protokét MODBUS RTU lub
MODBUS TCP z modutami 10 i czujnikami podtgczonymi do magistrali RS485 lub dostepnymi w sieciach LAN.

B

RS485

MODBUS-TCP

MODBUS-TCP

‘%*,_,,;:5 =]

o

Rozwigzanie MODBUS do zbierania danych, sterowania i wizualizacji danych
Oferujemy kompleksowe rozwigzanie MODBUS spetniajgce szeroki zakres wymagan, takich jak:

+* Zbieranie danych od czujnikéw MODBUS podtgczonych do magistrali RS485 switchdw lub PLC.

+¢* Przetwarzanie danych w PLC przez program sterujgcy napisany w FBD, LD, ST lub IL wedtug IEC 61131-3.

X/

%* Wizualizacja sytemu w IFTER-EQU lub innym oprogramowaniu wykorzystujgcym SNMP lub MODBUS.

LEGENDA:
e Swiatfowdd
== Fast Ethernet

i :X MO DBUS-RTU _ |zuaI| cja
) 1]

W v v — RS485
e s .p.e
SNMPV3 Przekazniki
Anbtﬁg‘ el ;l!; 4 ._-'q pLC
o alaia LAN-RING i r
MO DBUS-TCP i l_j IPLOG
MO DBUS-RTU = j -
! I ; - ~_
i 3 = prad Program sterujacy T~
'l ' i ‘ i I e — e text “error + error cose
.\A,NXM lM‘ ‘M gl —
et MM ) LE
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I Podstawowe Zalety Systemu LAN-RING I
Szyfrowane zarzadzanie przez LAN/lokalny USB

Komunikacja pomiedzy oprogramowaniem konfiguracyjnym SIMULand i urzadzeniami jest szyfrowana
algorytmem AES i chroniona przed nieuprawnionymi zmianami przesytanych danych za pomocga algorytmu
SHAL. Tym samym switche spetniajg wymogi bezpiecznej komunikacji wedtug EN 62676-1-2.
Jesli switche sg wykorzystywane do przesytania danych z systeméw alarmowych i podlegajg normie
EN50131-1, muszg by¢ stosowane rézne VLAN [2] i QoS [1] do odrebnych ustug. Zalecamy przypisanie
najwyzszych QoS do zarzadzania, a kolejny z priorytetdw do systemow SSWiN, wedtug ponizszej listy:

QoS 7 —SSWiN,
e Q0S 6 — zarzadzanie sieciy,
eamm» Q0S 5 — zdarzenia,

QoS 4— CCTV IP, \@@%

@ Q0S 1—wspdlna sie¢ LAN. g

Menu konfiguracyjne Optical
P—— Fibers

= "L, B 1:4 ] “J“C. BUS2 > . =
25z =z 4 e
: : ‘ ’ . g
i |
gl [ = I X )
. 2 , ERERER -
nGBIC.GZ  miniGBICG1 - = =
Zdalny adres =
3 Aktywny
IP
iie uzytkownikéw przez IP 1 |192.168101.16 2
hie uZytkownikéw przez IP 2 | 19216810117 2G-| 3.1.4.F-BOX-PoE-F  #1-830-200 ")‘

iie uZytkownikéw przez IP 3 (192.168.101.18
iie uzytkownikéw przez IP 4 |192.168.101.19

iie uZytkownikéw przez IP 5 | 255.255.255.0

E

Zdalny dostep do zarzadzania switcha moze by¢ ograniczony na podstawie zrédta adreséow IP [3] lub
catkowicie zabroniony poprzez wpisanie zer w adresie IP (0.0.0.0) [3]. Niemniej jednak zawsze dostepny
jest port USB do lokalnej konfiguracji (chroniony hastem) lub przycisk RESET do ustawiern domysinych.

[ Domyslne ustawienie z FW56: VLAN aktywny, zarzadzanie VLAN = 1/PRIO=7

Obstuga VLAN, QoS, SNMP, SMTP, SNTP, IGMP, 802.1X

IEEE 802.1Q  VLAN, QoS IGMP Internet Group Management Protocol
IEEE 802.3 10BaseT LLDP Link Layer Discovery Protocol

IEEE 802.3u 100BaseT(X) / 100Base FX RSTP Rapid Spanning Tree Protocol

IEEE 802.3ab  1000Base(X) SMTP  Simple Mail Transfer Protocol

IEEE 802.3af  PoE max. 15.4W SNMP  Simple Network Management Protocol
IEEE 802.3at  PoE max. 25.5W SNTP Simple Network Time Protocol

IEEE 802.3bt  PoE max. 100W IEEE 802.1X Port Access Control

Ochrona przeciwprzepieciowa
WSszystkie porty sg chronione przed przepieciem. W efekcie

Port Ochrona
Sredni czas bezawaryjnej pracy (MTBF) wydiuza sie, R — 1000 A (8/20p5)
pomagajac zminimalizowad koszty utrzymania. Gigabit Ethernet (Combo) 30 A (8/20s)
Zasilanie 1500 W (10/1000ps)
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I Podstawowe Zalety Systemu LAN-RING I

Oprogramowanie Monitorujace i Wizualizacyjne

Systemy LAN-RING i IPLOG sg obstugiwane przez szeroki zakres oprogramowan wizualizacyjnych. Do
komunikacji z tymi platformami stosowany jest wylgcznie szyfrowany protokét SNMP (.v3) i nastepujace
metody:

SNMP SET — ustawianie urzadzen za pomocg protokotu SNMP. Typowy przyktad: ustawienie przekaznika i
jakakolwiek konfiguracja portow fast/gigabit ethernetowych lub magistrali szeregowych RS485.
SNMP_GET - wysytanie informacji o stanie w oparciu o zgdania z systemu sterowania. Forma ta jest
stosowana do transmisji zwykle niekrytycznych informacji operacyjnych. Menedzer SNMP okresowo
odpytuje agentéw SNMP. Wadg jest mozliwe opdzZnienie transmisji informacji o kilka sekund.

SNMP TRAP — urzadzenie samoczynnie wysyfa informacje o stanie do systemu sterowania. SNMP TRAP
jest czesto wykorzystywany do przekazywania standw krytycznych. Jego zaletg w poréwnaniu z SNMP GET
jest natychmiastowa reakcja.

L3 Pliki MIB do integracji z innymi programami dostepne s3 na www.metel.eu.

Monitorowanie Infrastruktury Sieciowej
Do monitorowania urzadzed sieciowych METEL zalecamy stosowanie oprogramowania ZABBIX
(sprawdzone) lub innego oprogramowania z obstugg SNMP.v3/v2c.

Wizualizacja Infrastruktury Sieciowej

Do moniorowania i wizualizacji infrastruktury sieciowej obejmujacej switche METEL lub innych
producentdw zalecamy oprogramowanie IFTER EQU. Jest to system informatyczny do wizualizagji,
integracji i zarzadzania systemami bezpieczenstwa i automatyki budynkowej oraz do sterowania nimi z
centréw monitoringu. IFTER EQU ma wbudowang obstuge:

+» systemow kontroli dostepu,

+* systemow CCTV, Przyktad szczegétow switcha w IFTER EQU

+ systemow alarmowych,

¢ systemow przeciwpozarowych, Ovlédani relé RESET

<> systemdéw automatyki budynkowe;j. _ CLASS | LASER LAN-RING Ethernet Switch
. sy 2 . . z ~ - FRODUCT!
Oprogramowanie pozwala okreslic reakcje jednego

systemu na zdarzenia pojawiajace sie w innym. Jedng z 88 -l -l Fﬁﬁ? Eﬁ? Eﬁ

gtownych zalet IFTER EQU jest natywne wsparcie § S GHCED winGHCS] g

standardow SNMP, MODBUS, BACKNET, OPC bez Srece o e e .(5
potrzeby tworzenia specjalnych sterownikéw. IFTER o) OO@
EQU wykorzystuje architekture klient-serwer. Stacje —— OO'?
klienckie sa potaczone do centralnej bazy danych do ETETE wwwmede o F % 2
przechowywania danych procesowych. Elastyczna
Primarni vstup:[47.8
architektura klient-serwer pozwala wiec zarzgdzac ’
systemem z dowolnego miejsca w sieci LAN/WAN.
Przyktad paneli graficznych w IFTER EQU
= [
=] ===
B o e

ik A 2014-02-28 12:54:06 Alarm 1/1/16 Czujka dymu Pomieszczenie B9

e e e 4 B P
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Szybka instrukcja instalacji REV:201906
2G-2C.8S5.0.0.F

Przemystowe Switche Zarzadzalne

A\

MN—

>

1. Montaz 3. Wt6z modut $wiattowodowy
Zamontuj switch do ptaskiej powierzchni, na szyne DIN35 Kazdy modut SFP zgodny z wymogami MSA (porozumienie
lub do szafy 10”. Wszystkie niezbedne uchwyty Y] producentéw modutéw SFP) moze byé wtozony w slot
dotaczone. W przypadku montazu do szafy 19” zastosuj SFP. Dla modutéw z dwustronng transmisjg po jednym
adapter BREAK-RACK-19/10-RE. widknie (WDM), musimy by¢ pewni, ze wzajemne moduty
2. Podiaczenie zasilania optyczne sg poprawnie potgczone. W przypadku
Zgodnie z ponizszym obrazkiem, podtgcz zasilanie w motl:lu’row WDM METELWZ&IJEI’T\I’]IE’(QCZVI’“V W4z W5. Nie
zakresie 10 - 60VDC lub 10 - 30VAC. Podtaczone mozemy potaczy¢ W4z W4 ani W5z WS.
zasilanie  jestwskazywane przez diode LED PWR. Uwaga: ) . o .
Dla prawidtowego dziatania sieci LAN-RING.v1 i v2
Metalowa obudowa jest galwanicznie odseparowana konieczne jest poprawne wtozenie modutéw GBIC. Modut
od elektroniki switcha. Pomiedzy zaciskiem GND a W4 musi by¢ wiozony do gniazda MiniGBIC-G1,a modut
obudowa znajduje sie odgromnik. Switche moga by¢ W5 do gniazda MiniGBIC-G2.
zatem stosowane w systemach z uziemionym biegunem
zasilania (-) lub (+).
W5 . CLASS 1 LASER A W4
Galwanicznie odseparowana obudowa Tx:1550nm e. PRODUCE, Tx:1310nm
5 " Rx:1310nm --3-? Rx:1550nm
Odgromniki : :\</21/+V1 w‘-- A - miniGBIC-G2  miniGBIC-G1 3 .-.)W
2 +V2
GND
= , \
BUS1, BUS2:
1 ) 2 magistrale
RS485
p N L | (lub 1x RS422).
IN1, IN2: Programowalne wejscia cyfrowe/ Ochrona
J_ alarmowe dla przetacznikéw stykowych, przepigciowa
[ tampera, czujek PIR...Wejscia chronione 30A (8/20ps).
\\ | sazabezpieczeniem 30A (8/20us).
- s A
OUT: Przekaznik z zestykiem przetacznym. USB:
j{ Wyjscie chronione jest zabezpieczeniem Port do lokalnego
e powracalnym. ) zarzadzania z
aplikacji SIMULand.
s 2
MiniGBIC - G1,G2: W 41
p ~ Porty COMBO z: I8
Gléwne wejicie zasilania: - gniazdami SFP dla modutéw SFP ~ -
Zasilanie DC od +10 do +60V miniGBIC (100/1000 BASE-X),
- port RJ45 10/100/1000Mbps.
5 Source .
a Port RJ45 wyposazone s w
Foa ochrone przeciwprzepieciowa 30A
1IGND (8/20ps). ) \ \
Zasilanie DC od -10 do —60V | | 1 1
+ &+ NG Ethemet Switcl g (]
2 Source 2rissd ®
3} GND - ‘ uuuuu @
2 HHHHH LINK/ACT MODE LINK/ ACT MODE =z
1 - miniGBIC miniGBIC 5 =
Zasilanie AC od 10 do 30V ) ‘ ) ‘ e ‘ o‘ ‘ ) ‘ o‘ ‘ ) ‘ e ‘
. @ ] ] () o o
Source L w e T 5 s w
S5¢ ~ o 26-2C.85.0.0.F-BOX #1-878-220 o
£ P L J
2 .
llGND N
= miniGBIC— Gx:
. L - gniazdami SFP dla modutéw SFP miniGBIC
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Szybka instrukcja instalacji REV:201906
2G-2C.8S5.0.0.F

Przemystowe Switche Zarzadzalne

MN—

Opis funkcji LED
Zasilanie: PWR
RING.v1: RING
RING.v2: RING
COMBO: RJ45
SFP: SFP ERR
LINK 1-8
ACT
RS485: B1, B2

Wejscia IN1 - IN2: IN1, IN2

Wyj. przekaznik.: OUT1

www.metel.eu

Swiecenie = podtgczone do zasilania
OFF = odfagczone od zasilania, awaria zasilania
1x ON do OFF = switch jest MASTER a ring optyczny jest zamkniety

2x ON do OFF = switch jest MASTER, ring optyczny nie jest zamkniety, wyzszy port lub

obasgroztagczone

3x ON do OFF = switch jest MASTER, ring optyczny nie jest zamkniety, oba porty sg

aktywne lub nizszy roztgczony
1x miganie = switch jest SLAVE a ring optyczny jest zamkniety

3x miganie = switch jest SLAVE, ring optyczny nie jest zamkniety, oba porty s3

aktywne lub nizszy roztgczony

4x miganie = switch jest SLAVE, ring optyczny nie jest zamkniety, wyzszy port lub

oba sgroztgczone
OFF = protokot LAN-RING jest wytgczony
1x ON do OFF = switch jest MASTER a ring optyczny jest zamkniety
4x ON do OFF = switch jest MASTER a ring optyczny nie jest zamkniety
1x miganie = switch jest SLAVE a ring optyczny jest zamkniety
2x miganie = switch jest SLAVE a ring optyczny nie jest zamkniety
OFF = protokdt LAN-RING jest wytaczony
zielony LINK/ATC = $wiattowdd lub metalika podtgczony z drugg strong
miganie = komunikacja
pomaranczowy MODE = podfgczony 1Gbit
Swieci = bfgd SFP

Swiattowdd podfaczony

czerwony LED miga = port RS485 wysyta dane do magistrali
OFF = nie wysyta danych

zielony LED miga = port RS485 odbiera dane z magistrali
OFF = nie odbiera danych

TRYB CYFROWY: ON = zamkniete

OFF = otwarte
TRYB ALARM: miga
ON = przekaznik wigczony (podtgczone N.O. - COM)

OFF = przekaznik wytgczony lub modut jest bez zasilania (podtgczone N.C. - COM)
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