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Wprowadzenie

Informacje ogdlne

W tym podreczniku przedstawiono funkcje, konfiguracje, podstawy obstugi i czynnosci

konserwacyjne kamery sieciowej. Przed rozpoczeciem korzystania z platformy nalezy uwaznie

przeczyta¢ podrecznik i zachowa¢ go do wykorzystania w przysztosci.

Instrukcje bezpieczenstwa

W podreczniku moga by¢ uzywane nastepujgce hasta ostrzegawcze zdefiniowane w ponizszej tabeli.

Hasta ostrzegawcze Znaczenie

Oznacza $rednie lub nieznaczne zagrozenie, ktére moze

AOSTRZEZENIE spowodowac drobne lub umiarkowane zranienie, jezeli nie zostang

podjete dziatania zaradcze.

Oznacza potencjalne zagrozenie, ktére moze spowodowac

f PRZESTROGA zniszczenie mienia, utrate .de?n){ch_, obnizenie Wy'dajnos'a .
lub nieoczekiwane skutki, jezeli nie zostang podjete dziatania
zaradcze.
.. UWAGA Dodatkovye informacje potwierdzajgce lub uzupehiajgce tresc
L—l podrecznika.

Historia wersji

Wersja Zakres zmian Data publikacji

V1.0.0 Pierwsze wydanie. Wrzesien 2020 r

Informacja o ochronie prywatnosci

Jako uzytkownik urzadzenia lub administrator danych mozesz gromadzi¢ dane osobowe innych

0s0b, takie jak twarz, dzwiek, odciski palcéw czy numer tablicy rejestracyjnej. Musisz postepowac

zgodnie z lokalnymi przepisami dotyczacymi ochrony prywatnosci, aby chroni¢ uzasadnione prawa

i interesy innych oséb poprzez wdrozenie srodkéw, ktére obejmujg m.in: Zapewnienie wyraznej

i widocznej identyfikacji w celu poinformowania ludzi o istnieniu obszaru nadzoru i podania

wymaganych informacji kontaktowych.

Opis podrecznika

Podrecznik jest tylko zrédtem informacji referencyjnych. Miedzy podrecznikiem a produktem
moga wystepowacd nieznaczne réznice.

Nie ponosimy odpowiedzialnosci za straty powstate w wyniku uzytkowania produktu w sposéb
niezgodny z podrecznikiem.

Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami i rozporzadzeniami,
obowiazujacymi w danej jurysdykgji. Szczegdtowe informacje mozna znalezé w papierowym
podreczniku uzytkownika, na ptycie CD-ROM, skanujac kod QR lub odwiedzajac nasza oficjalng
witryne internetowa. Podrecznik jest tylko zrédtem informacji referencyjnych. Miedzy wersja
elektroniczna a wersja papierowa podrecznika uzytkownika moga wystepowac nieznaczne
réznice.

Wszystkie projekty i oprogramowanie mogg ulec zmianie bez powiadomienia. Aktualizacje
produktu moga powodowac rozbieznosci miedzy rzeczywistym produktem a informacjami




podanymi w podreczniku. Aby otrzymac najnowsze oprogramowanie lub dokumentacje
pomocniczy, nalezy skontaktowac sie z dziatem obstugi klientéw.

Moga wystapic¢ btedy w druku lub odchylenia w opisie funkgji, operacji i danych technicznych.
W przypadku watpliwosci lub kwestii spornych decydujace beda ostateczne wyjasnienia

lub decyzje firmy.

Jezeli nie mozna otworzy¢ podrecznika elektronicznego (w formacie PDF), nalezy uaktualnic¢
oprogramowanie czytnika lub uzy¢ innego popularnego programu obstugujacego ten format.
Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm, uzyte w tym podreczniku,
sg whasnoscig odpowiednich firm.

Jezeli wystagpig problemy z uzytkowaniem urzadzenia, nalezy skorzystac z naszej witryny
internetowej albo skontaktowac sie z dostawcg lub dziatem obstugi klientow.

W przypadku watpliwosci lub kwestii spornych decydujace beda ostateczne wyjasnienia

lub decyzje firmy.




Wazne srodki ostroznosci i ostrzezenia

Ten rozdziat zawiera informacje dotyczace prawidtowej obstugi urzadzenia oraz zapobiegania

zagrozeniom i zniszczeniu mienia. Przed uzyciem urzadzenia nalezy dokfadnie zapoznad sie z jego

trescia, a podczas korzystania z niego nalezy stosowac sie do podanych wskazéwek.

Wymagania dotyczace transportu

A\

Transportowac urzadzenie z zachowaniem dopuszczalnej wilgotnosci i temperaturze otoczenia.
Przed przystapieniem do transportu zapakowac urzadzenie do opakowania dostarczonego
przez producenta lub uzy¢ materiatéw opakowaniowych o identycznej jakosci.

Podczas transportu nie wolno dopuszcza¢ do mocnego obcigzania urzagdzenia, gwattownego
potrzasania ani zanurzania urzadzenia w ptynach.

Wymagania dotyczace przechowywania

A\

Przechowywac¢ urzadzenie z zachowaniem dopuszczalnej wilgotnosci i w temperaturze
otoczenia.

Nie nalezy umieszcza¢ urzadzenia w wilgotnym, zakurzonym lub bardzo goracym albo zimnym
miejscu, w ktérym wystepuje silne promieniowanie elektromagnetyczne lub niestabilne
oswietlenie.

Podczas przechowywania nie wolno dopuszcza¢ do mocnego obcigzania urzadzenia,
gwaltownego potrzasania ani zanurzania urzadzenia w ptynach.

Wymagania dotyczace montazu

A

A\

OSTRZEZENIE

Przestrzegac scisle lokalnych przepiséw dotyczacych bezpieczenstwa urzadzen elektrycznych

i stosownych norm. Przed podigczeniem urzadzenia nalezy sprawdzi¢, czy zasilanie jest

prawidtowe.

Podfaczajac urzadzenie do zasilania, przestrzegac specyfikacji elektrycznych.

¢ Dobierajac zasilacz, upewni¢ sie, ze spetnia wymagania ES1 okreslone w normie IEC
62368-1. Nie moze spetnia¢ wymagan wyzszych niz PS2. Informacje dotyczace
wymaganego zasilania podano na tabliczce znamionowej urzadzenia.

¢ Zaleca sie uzywanie zasilacza dostarczonego wraz z urzagdzeniem.

Nie podtacza¢ urzadzenia do co najmniej dwoch rodzajéw zasilaczy, o ile nie okreslono inaczej.

Moze to spowodowac uszkodzenie urzadzenia.

Urzadzenie nalezy zamontowac w lokalizacji, w ktérej dostep do niego maja tylko specjalisci.

Pozwoli to unikna¢ obrazen ciata os6b nieupowaznionych, ktére mogltyby podejmowac prébe

uzyskania dostepu do tego miejsca. Specjalisci musza mie¢ petng wiedze o zabezpieczeniach,

a takze zagrozeniach zwigzanych z uzytkowaniem urzgdzenia.

Podczas montazu nie wolno dopuszcza¢ do mocnego obcigzania urzadzenia, gwattownego
potrzasania ani zanurzania urzadzenia w ptynach.




®  Podczas montazu urzadzenia nalezy zamontowac urzadzenie odtaczajace. Przewdd zasilajacy
musi by¢ poprowadzony w tatwo dostepnym miejscu, aby mozna byto swobodnie odcigé
zasilanie w sytuacji zagrozenia.

e W obwodzie tego urzadzenia nalezy zamontowac zabezpieczenie odgromowe, aby zapewnic
jego ochrone przed piorunami. W przypadku montazu na zewnatrz przestrzegac scisle
przepiséw dotyczacych ochrony odgromowej.

e Nalezy podtaczy¢ przewdd ochronny do zacisku uziemienia &) urzadzenia, aby poprawi¢ jego
niezawodnos¢ (niektdére modele nie maja otwordéw uziemienia). Panel jest urzadzeniem
elektrycznym klasy I. Upewnij sie, Ze zasilanie urzadzenia jest podtgczone do gniazda
sieciowego z uziemieniem ochronnym.

e Pokrywa koputki to sktadnik optyczny. Nie dotykac bezposrednio ani nie przeciera¢ powierzchni
pokrywy podczas montazu.

Zalecenia dotyczace uzytkowania urzadzenia

AOSTRZEiENIE

e Nie wolno otwiera¢ pokrywy, gdy urzadzenie jest wiaczone.
e Nie dotyka¢ radiatora urzadzenia, aby zapobiec oparzeniom.

A\

e  Uzytkowac urzadzenie z zachowaniem dopuszczalnej wilgotnosci i temperatury otoczenia.

e Nie kierowa¢ obiektywu urzadzenia na silne zrédfa $wiatta (np. lampy i storice) podczas
ustawiania ostrosci, aby zapobiec skréceniu okresu eksploatacji matrycy CMOS oraz
przeswietleniu i migotaniu.

e W przypadku korzystania z urzadzenia z wigzkg laserowg nie dopuszcza¢ do narazenia
powierzchni urzadzenia na promieniowanie z wiazki lasera.

e  Zapobiegac przedostawaniu sie cieczy do wnetrza kamery, aby unikngé¢ uszkodzenia jej
wewnetrznych elementdw.

e  Chroni¢ urzadzenia przeznaczone do uzytku w pomieszczeniach przed deszczem i wilgocia, aby
zapobiec porazeniom pradem i pozarom.

e Nie zatyka¢ otworéw wentylacyjnych urzadzenia, aby zapobiec nadmiernemu wzrostowi
temperatury podzespotéw wewnetrznych.

e  Zabezpieczy¢ przewdd zasilajacy i inne przewody przed ich deptaniem lub $ciskaniem,

w szczegolnosci w poblizu wtyczki, gniazda zasilania i miejsca, w ktérym przewéd wychodzi
z urzadzenia.

e Nie dotyka¢ bezposrednio swiattoczutego CMOS. Uzy¢ dmuchawy do czyszczenia kurzu lub
zabrudzen na soczewkach.

e  Pokrywa koputki to sktadnik optyczny. Nie dotyka¢ bezposrednio ani nie przeciera¢ powierzchni
pokrywy podczas uzytkowania.

e Istnieje ryzyko wyladowania elektrostatycznego na powierzchni pokrywy koputki.

Po zakoriczeniu regulacji kamery nalezy wytaczy¢ urzadzenie przed przystgpieniem do montazu
pokrywy. Nie dotyka¢ bezposrednio pokrywy i upewnic sie, ze pokrywa nie dotyka innych
urzadzen ani czesci ciata

o  Wzmocni¢ ochrone sieci, danych urzadzenia i danych osobowych. Nalezy podja¢ wszelkie
mozliwe $rodki bezpieczenstwa, aby zapewni¢ bezpieczenstwo sieci urzadzenia. Moga to by¢
miedzy innymi silne hasfa, regularna zmiana hasta, uaktualnianie oprogramowanie uktadowego
do najnowszej wersji i izolacja sieci komputerowych. W przypadku niektérych starszych wersji
oprogramowania uktadowego IPC hasto ONVIF nie bedzie automatycznie synchronizowane
po zmianie hasta gldéwnego systemu. Nalezy zaktualizowa¢ oprogramowanie uktadowe lub
recznie zmieni¢ hasto.




Zalecenia dotyczace konserwacji urzadzenia

A\

Przestrzega¢ podanych instrukcji podczas demontazu urzadzenia. Jezeli urzadzenie bedzie
rozbierane przez osoby niewykwalifikowane, moze to spowodowa¢ wnikanie wody do jego
wnetrza lub spowodowac niska jako$¢ obrazu. W przypadku urzadzen, ktére nalezy rozebraé
przed uzytkowaniem, podczas zaktadania pokrywy nalezy upewnic sie, ze pierécien
uszczelniajacy jest umieszczony pfasko w rowku. W razie zaobserwowania skraplania sie wody
na obiektywie lub gdy osuszacz robi sie zielony po samodzielnym rozebraniu urzadzenia nalezy
skontaktowac sie z dziatem obstugi posprzedaznej w celu jego wymiany. W niektérych
modelach osuszacze mogg by¢ niedostepne.

Nalezy uzywac akcesoriow zalecanych przez producenta. Montaz i czynnosci konserwacyjne
powinny przeprowadzac osoby wykwalifikowane.

Nie dotyka¢ bezposrednio swiattoczutego CMOS. Uzy¢ dmuchawy do czyszczenia kurzu lub
zabrudzen na soczewkach. Aby oczyscic¢ urzadzenie, nalezy delikatnie zwilzy¢ szmatke
alkoholem i ostroznie zetrze¢ zabrudzenia.

Czysci¢ korpus urzadzenia miekka, suchg sciereczka. Jezeli nie mozna tatwo usungé zabrudzen,
mozna uzy¢ miekkiej szmatki zwilzonej obojetnym srodkiem czyszczacym. Po oczyszczeniu
wytrze¢ do sucha. Nie uzywac lotnych rozpuszczalnikéw, takich jak alkohol etylowy, benzen,
rozcienczalnik lub srodkéw zracych, aby unikngé¢ uszkodzenia powtoki i spadku jakosci obrazu.
Pokrywa koputki to sktadnik optyczny. Jezeli jest zanieczyszczona pytem, smarem lub sg na niej
odciski palcow, nalezy uzy¢ wacika bawetnianego zwilzonego niewielkg iloscig eteréw lub
miekka szmatka zwilzona woda, aby jg oczysci¢. Do odpylania mozna uzy¢ pistoletu

Ze sprezonym powietrzem.

Jezeli kamera z obudowa wykonana ze stali nierdzewnej jest uzywana w srodowisku

z warunkami sprzyjajacymi korozji (np. zaktady chemiczne i wybrzeze nadmorskie),

na powierzchni obudowy moze pojawic sie rdza. Uzy¢ miekkiej szmatki zwilzonej roztworem
delikatnie kwasowym (zaleca sie ocet) do usuniecia ognisk rdzy. Potem nalezy wytrze¢
powierzchnie do sucha.
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1 Informacje ogodlne

1.1 Wprowadzenie

Kamera IP (kamera wykorzystujaca protokoét internetowy) jest rodzajem cyfrowej kamery wideo,
ktéra odbiera dane sterujace i wysyta dane obrazu przez potaczenie internetowe. Zwykle uzywa sie
ich do nadzoru. Nie wymagaja lokalnego urzadzenia rejestrujacego, a jedynie pofaczenia z siecia
lokalna.

W zaleznosci od liczby kanatéw kamery IP mozna podzieli¢ na kamery jednokanatowe

i wielokanatowe. W przypadku kamer wielokanatowych mozna ustawia¢ parametry niezaleznie

dla kazdego kanatu.

1.2 Polaczenie sieciowe

W standardowej topologii sieci kamera IP taczy sie zkomputerem za posrednictwem przetacznika
lub routera.

Rysunek 1-1 Standardowa sie¢ kamery IP

Przewod a <

| e Przewod\

Przetacznik lub router
‘ . lub
i W

Kamera IP Komputer
Aby uzyska¢ dostep do kamery IP za posrednictwem sieci, pobierz jej adres IP, wyszukujac go
za pomoca narzedzia ConfigTool.

Do zarzadzania kamerg mozna uzywac systemu Windows. System macOS nie jest obstugiwany.




2 Procedura konfiguracji

Procedura konfiguracji zostata pokazana na rysunku 2-1. Wiecej informacji przedstawiono w tabeli
2-1. Konfiguracje urzadzenia nalezy dopasowac do biezacych warunkéw.

Rysunek 2-1 Procedura konfiguracji

T Tak

Nie

Konfiguracja zdarzen
inteligentnych

Konfiguracja parametrow
podstawowych

- Zadanie gtéwne

) Zadanie podrzedne

—

<> Zadanie oceniajace

Ustawianie godziny

Ustawianie
parametréw wykr.
(takich jak detekcja

wideo i IVS)

syst.

..............

Tabela 2-1 Opis procedury

Konfiguracja Opis
Otworz przegladarke IE i w pasku adresu
Zaloguj wprowadz adres IP, aby zalogowac sie na stronie.
Domyslnie adresem IP kamery jest 192.168.1.108.
Inicjowanie Pr;y_ pierwszym uzyciu kamery trzeba ja
zainicjowac.
Skonfiguruj parametry obrazu, kodera i audio,
Parametry kamery g L
Parametry aby zapewnic wysokg jakos¢ obrazu.
podstawowe Ustaw date i godzine, aby czas nagrywania byt

Data i godzina

prawidtowy.




3 Inicjowanie urzadzenia

Przy pierwszym uzyciu wymagane jest inicjowanie urzadzenia. Procedury przedstawione w tym
podreczniku dotycza operacji wykonywanych w przegladarce. Urzadzenie mozna tez zainicjowaé
za pomoca narzedzia ConfigTool, NVR lub urzadzen platformy.

[

e Aby zapewnic bezpieczenstwo urzadzenia, nalezy przechowywac hasto w bezpiecznym miejscu.
Pamietac tez, aby regularnie zmienia¢ hasto.

e Podczas inicjowania urzadzenia nalezy przydzieli¢ komputerowi i urzadzeniu adres IP z tej
same;j sieci.

Procedura
Krok 1: Otwoérz przegladarke IE, w pasku adresu wprowadz adres IP urzadzenia, a nastepnie nacisnij
klawisz Enter.

[

Domyslny adres IP to 192.168.1.108.

Rysunek 3-1 Ustawienie regionu

Device Initialization

@ Region Setting Time Zone Setting Password Setting P2P

Area
Language  English

Video Standard ~ NTSC

Krok 2: Wybierz region, jezyk i standard wideo zgodnie z rzeczywistymi warunkami, a nastepnie
kliknij przycisk Next (Dalej).
Krok 3: Skonfiguruj parametry zegara, a nastepnie kliknij przycisk Next (Dalej).




Rysunek 3-2 Ustawianie hasta

Device Initialization

@ Region Settng ———— @ Time Zone Setting ————— Password Setting P2P

Username admin

New Password eeeeseee

Confirm Password =~ eeeeeces

Reserved Email com

For password reset. Recommended or improved in time.

Krok 4: Ustaw hasto konta administratora.

Tabela 3-1 Opis konfiguracji hasta

Ustawienie Opis

Nawa uzytkownika Domyslng nazwa uzytkownika jest ,admin”.

Hasto Hasto musi sktadac sie z od 8 do 32 niepustych znakéw. Hasto musi
zawierac co najmniej dwa rodzaje znakéw sposrod: wielkie litery,

Confirm password mate litery, cyfry i znaki specjalne (z wyjatkiem '"; : &). Ustaw hasto

(Potwierdz hasto) o duzej sile zapewniajace wysoki poziom bezpieczenstwa, zgodnie

z instrukcjg dotyczaca bezpieczenstwa hasta.

Wprowadz adres e-mail, ktory bedzie uzywany do resetowania

Reserved email hasta. Adres ten jest wtaczony domyslnie.
(Zarezerwowany adres Kiedy zajdzie potrzeba zresetowania hasta do konta administratora,
e-mail) kod zabezpieczajacy do zresetowania hasta zostanie wystany

na zarezerwowany adres e-mail.

Krok 5: Kliknij przycisk Next (Dalej). Zostanie wyswietlona strona P2P.




4 Logowanie

4.1 Logowanie urzadzenia

W tym rozdziale opisano sposéb logowania w witrynie. W przyktadzie wykorzystano przegladarke
Chrome.

I.-.._—_l

® Przed zalogowaniem sie w witrynie nalezy zainicjowac kamere. Aby uzyskac wiecej informacji,
patrz ,3 Inicjowanie urzadzenia”.

e Postepowac zgodnie z instrukcjami, aby pobra¢ wtyczke do pierwszego logowania
i zainstalowac ja.

Procedura

Krok 1: Otwérz przegladarke IE, w pasku adresu wprowadz adres IP kamery (domysinie 192.168.1.108)
i nacisnij klawisz Enter.
Krok 2: Wprowadz nazwe uzytkownika i hasto.

Domyslnie nazwa uzytkownika jest ,admin”.

|.-.._—_|

Klikajac pozycje Forget password? (Nie pamietasz hasta?) mozna zresetowa¢ hasto przy
uzyciu adresu e-mail ustawionego podczas inicjowania urzgdzenia. Aby uzyskac¢ wiecej
informacji, patrz ,4.2 Resetowanie hasta”.

Rysunek 4-1 Logowanie

IP Camera

Username

Password

Krok 3: Kliknij przycisk Login (Zaloguj).




Rysunek 4-2 Strona podgladu na zywo

Image Adjustment > B EEE®

4.2 Resetowanie hasta

Kiedy zajdzie potrzeba zresetowania hasta do konta administratora, kod zabezpieczajacy
do zresetowania hasta zostanie wystany na wprowadzony adres e-mail.

Wymagania wstepne
Wiaczona zostata ustuga resetowania hasta.

Procedura
Krok 1: Otwérz przegladarke IE, w pasku adresu wprowadz adres IP urzadzenia, a nastepnie naciénij
klawisz Enter.

Rysunek 4-3 Logowanie

IP Camera




Krok 2: Klikajac pozycje Forget password? (Nie pamietasz hasta?) mozna zresetowac hasto przy
uzyciu adresu e-mail ustawionego podczas inicjowania urzadzenia.




5 Podglad na zywo
W tym rozdziale przedstawiono ukfad strony i konfiguracje funkgji.

5.1 Strona podgladu na zywo

Zaloguj sie w witrynie, a nastepnie kliknij karte Live (Podglad na zywo).
L]

Wyglad strony moze sie réznic¢ w zaleznosci od modelu.

Rysunek 5-1 Podglad na zywo (jeden kanat)

N2 00 me %% 0

Motor Vehicle: 200 =

N

Image Adjustment > BO0RE8




Tabela 5-1 Opis paska funkgji

Nr Funkcja Opis
Dostepne sg nastepujace tryby wyswietlania:
1 Display mode (Tryb General Mode (Tryb ogdlny), Face Mode (Tryb
wyswietlania) twarzy), Metadata Mode (Tryb metadanych), ANPR
i Face & Body Detection (Detekcja twarzy i ciata).
5 Channel list (Lista Umozliwia wyswietlenie wszystkich kanatéw. Mozna
kanatow) wybrac zadany kanat i ustawi¢ typ strumienia.
3 . Te elementy sterowania stuza do dostosowywania
Dostosowanie obrazu .
4 obrazu podgladu na zywo.
5 Podglad na zywo W tym obszar;e Wysw[etlanyjest.obraz
monitorowania w czasie rzeczywistym.
6 Pasek funkcji podgladu Na pasku umieszczone s3 funkcje i operacje

na zywo do obstugi podgladu na zywo.

5.2 Ustawianie kodera

Kliknij przycisk =, a nastepnie wybierz strumie w razie potrzeby.

Rysunek 5-4 Pasek kodera

Channel List

Channell (m]~

Channel2  Main Stream

(="
(="
¢ Channel3  Sypb Stream 1
(="

Channeld  Syub Stream 2

®  Main Stream (Strumien gtéwny): Umozliwia przesytanie obrazu z wysoka predkoscia transmisji
bitow i wysoka rozdzielczoscia, ale wymaga do tego duzej przepustowosci tacza. Tej opcji
mozna uzywac do rejestrowania i monitorowania.

e Sub Stream (Podstrumienri): Umozliwia przesyfanie obrazu z niska predkoscia transmisji bitéw
i nizszg rozdzielczoscia, dzieki czemu wymaga mniejszej przepustowosci tacza. Ta opcja jest
zwykle uzywana do zastepowania strumienia gtéwnego w przypadku niewystarczajacej
przepustowosci tacza.

e Symbol |Z| oznacza, ze wybrany jest strumien gtéwny; |Z| oznacza, ze wybrany jest

podstrumien 1; |§| oznacza, ze wybrany jest podstrumien 2.




6 Ustawienia

W tym rozdziale przedstawiono podstawowe ustawienia kamery, w tym konfiguracje srodowiska,
kamery, sieci, zdarzen, pamieci masowej, systemu, informacji systemowych i dziennika.

6.1 Siec

W tym rozdziale przedstawiono konfiguracje sieci.

6.1.1 Protokot TCP/IP

Na tym ekranie mozna konfigurowac adres IP i serwer DNS (Domain Name System) stosownie
do $rodowiska sieciowego.

Wymagania wstepne
Kamera jest pofgczona z siecia.

Procedura
Krok 1: Wybierz pozycje E > Network (Sie¢) > TCP/IP.

Rysunek 6-1 Protokdt TCP/IP

Host Name IPC

ARP/Ping ()

NIC Wired(Default)
Mode (®) Static DHCP
MAC Address I

IP Version IPvd

IP Address

Subnet Mask
Default Gateway
Preferred DNS

Alternate DNS

Apply Refresh Default
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Krok 2: Skonfiguruj ustawienia TCP/IP.

Tabela 6-1 Opis parametréw TCP/IP

Ustawienie

Opis

Nazwa hosta

Wprowadz nazwe hosta o maksymalnej dtugosci 15 znakow.

ARP/Ping

Kliknij przeftacznik , aby wiaczy¢ funkcje ARP/Ping i ustawic

ustuge ustalania adresu IP. Pobierz adres MAC kamery, aby méc

zmieniac i konfigurowac adres IP urzadzenia za pomocg polecenia

ARP/ping.

Pozycja ta jest domyslnie wtgczona. Po ponownym uruchomieniu

uzytkownik ma co najwyzej dwie minuty na skonfigurowanie adresu

IP urzadzenia za posrednictwem pakietu ping o okreslonej dtugosci.

Serwer wylaczy sie po dwdch minutach lub niezwtocznie

po pomyslnym skonfigurowaniu adresu IP. Jezeli opcja jest

wytaczona, adresu IP nie mozna konfigurowac za pomoca pakietu

ping.

Ponizej przedstawiono przyktad konfigurowania adresu IP

za pomoca funkcji ARP/Ping.

1. Upewnij sig, ze kamera do skonfigurowania i komputer sg w tej
samej sieci lokalnej, a nastepnie pobierz wolny adres IP.

2. Odczytaj adres MAC kamery z etykiety urzadzenia.

3. Otworz wiersz poleceri na komputerze i wprowadz nastepujace
polecenie.

Windows syntaxs

arp —s <IP Address> <MAC> «
ping -l 480 -t <IPAddress> ¢

Windows examples

arp -5 192.168.0.125 11-40-8¢-18-10-11+
ping - 480 - 192.168.0.125¢

UNEX/Linux/Mac syntaxs

arp —s  <IP Address> <MAC> +
ping —-s 480 <IPAddress» #

UMDY/ Linux/Mac examples

arp s 192.168.0.125 11-40-8c-18-10-11¢
ping - 480 192.168.0.125¢

4. Ponownie uruchom kamere.

5. Sprawdz informacje wyswietlane w wierszu polecen. Jezeli
widoczny jest komunikat Reply from 192.168.0.125...
(OdpowiedzZ od 192.168.0.125), oznacza to, ze konfiguracja sie
powiodta. Mozna zamkna¢ okno wiersza polecen.

6. W pasku adresu przegladarki wprowadz http://(adres IP), aby sie
zalogowad.

Karta sieciowa

Wybierz karte Ethernet, ktéra ma by¢ skonfigurowana. Domysinym
ustawieniem jest Wired (Potaczenie przewodowe).
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Ustawienie

Opis

Tryb uzyskiwania adresu IP kamery:
® Static (Statyczny): Recznie skonfiguruj opcje IP Address (Adres
IP), Subnet Mask (Maska podsieci) i Default Gateway (Brama

Tryb domyslna), a nastepnie kliknij przycisk Save (Zapisz). Zostanie
wyswietlona strona logowania ze skonfigurowanym adresem IP.
® DHCP: Jezeli w sieci jest serwer DHCP, wybierz opcje DHCP, aby
kamera pobierata adres IP automatycznie.
Adres MAC Stuzy do wyswietlania adresu MAC hosta.

Wersja protokotu IP

Wybierz ustawienie IPv4 lub IPvé.

Adres IP

Maska podsieci

Brama domyslna

Po ustawieniu opcji Mode (Tryb) na Static (Statyczny) wprowadz
odpowiedni adres IP i maske podsieci.

[

e Adresy lpv6 nie majg maski podsieci.
® Domyslna brama musi by¢ w tym samym segmencie sieci
co adres IP.

Preferowany serwer
DNS

Adres IP preferowanego serwera DNS.

Alternatywny serwer
DNS

Adres IP alternatywnego serwera DNS.

Krok 3: Kliknij przycisk Apply (Zastosuj).

6.1.2 Port

Na tym ekranie konfiguruje sie numery portéw i maksymalna liczbe uzytkownikéw (w tym
uzytkownikéw sieciowych, klienta platformy i klienta telefonu komérkowego), ktérzy moga by¢

potaczeni jednoczesnie z urzadzeniem.

Procedura

Krok 1: Wybierz pozycje m > Network (Sie¢) > TCP/IP.
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Rysunek 6-2 Port

Max Connection 10
TCP Port 3777
UDP Port 37778
HTTP Port 80
RTSP Port 554
RTMP Port 1935
HTTPS Port 443

Apply Refresh Default

Krok 2: Skonfiguruj parametry portu.

1

e  Porty 0-1024, 1900, 3800, 5000, 5050, 9999, 37776, 37780-37880, 39999, 42323
sg zarezerwowane do specjalnych zastosowan.
e Nie wolno uzywac tego samego numeru portu do réznych zastosowan.

Tabela 6-2 Opis parametréw portéw

Ustawienie Opis

Maksymalna liczba uzytkownikéw (klienta sieciowego, klienta
platformy i klienta telefonu komérkowego), ktérzy moga by¢
potaczeni jednoczesnie z urzadzeniem. Domyslnie opcja jest
ustawiona na 10.

Maks. liczba potaczen

Port protokotu sterowania transmisjag (TCP). DomysInie opcja jest

Port TCP ustawiona na 37777.

Port protokotu pakietéw uzytkownika (UDP). Domyslnie opcja jest
Port UDP ;

ustawiona na 37778.
Port HTTP Port protokotu Hyper Text Transfer Protocol (HTTP). Domyslnie opcja

jest ustawiona na 80.
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Ustawienie

Opis

Port RTSP

Port protokotu strumieniowania w czasie rzeczywistym (RTSP).
Domyslnie opcja jest ustawiona na 554. Podczas odtwarzania
podgladu na zywo na smartfonie QuickTime, VLC lub Blackberry
dostepny jest nastepujacy format adresu URL.

Jezeli w adresie URL uzywany jest protokdt RTSP, nalezy okresli¢
numer kanatu i typ strumienia, a takze nazwe uzytkownika

i hasto w razie potrzeby.

W przypadku odtwarzania podgladu na zywo na smartfonie
Blackberry trzeba wytaczy¢ audio, a nastepnie ustawic tryb
kodeka na H.264B i rozdzielczos¢ CIF.

Przyktadowy adres URL:
rtsp://username:password@ip:port/cam/realmonitor?channel=1&sub
type=0

Znaczenie poszczegodlnych elementéw:

Nazwa uzytkownika: Nazwa uzytkownika, taka jak ,admin”.
Hasto: Hasto, takie jak ,admin”.

IP: Adres IP urzadzenia, np. 192.168.1.112.

Port: Mozna pomina¢, jezeli uzywana jest domysina wartosc 554.
Kanak Numer kanatu, zaczynajac od 1. Na przyktad, jezeli
uzywany jest kanat 2, wtedy trzeba wprowadzi¢ channel=2.
Podtyp: Typ strumienia bitow. Wartos¢ 0 oznacza strumien
gtéwny (Subtype=0), a 1 — podstrumien (Subtype=1).

Przyktad: Aby pobra¢ obraz z podstrumienia kanatu 2 z pewnego
urzadzenia, wprowadz adres URL:
rtsp://admin:admin@10.12.4.84:554/cam/realmonitor?channel=2&su
btype=1

Jezeli nazwa uzytkownika i hasto nie sg potrzebne, wtedy adres URL
bedzie wygladac¢ nastepujaco:
rtsp://ip:port/cam/realmonitor?channel=1&subtype=0

Port RTMP

Protokot Real Time Messaging Protocol. Okreéla port, przez ktory
protokot RTMP przesyta dane. Ustawienie domysine to 1935.

Port HTTPS

Port komunikacyjny HTTPS. Ustawienie domyslne to 443.

Krok 3: Kliknij przycisk Apply (Zastosuj).

[

Zmiana wartosci opcji Max Connection (Maks. liczba pofaczen) jest stosowana

niezwtocznie, a pozostatych ustawien dopiero po ponownym uruchomieniu.

6.1.3 Poczta e-mail

Na tym ekranie mozna konfigurowa¢ ustawienia poczty e-mail i potagczenia z serwerem poczty.
System wysyta wiadomosci e-mail na zdefiniowany adres po wyzwoleniu odpowiedniego alarmu.

Procedura

Krok 1: Wybierz pozycje m > Network (Sie¢) > Email (Poczta e-mail).
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Rysunek 6-3 Poczta e-mail

Enable ()
SMTP Server none
Port 25
Anonymous
Username anonymity
Password SE0SNENNIIEONIIRES
Sender none
Encryption Type TLS(Recommended)
Subject IPC Message + Attachment 3 Images Interval 1 sec(1-5)
Receiver
Health Mail
Sending Interval 60 min (30-1440)
Refresh Default
Krok 2: Kliknij przetacznik , aby wigczy¢ funkcje.

Krok 3: Skonfiguruj parametry poczty e-mail.

Tabela 6-3 Opis parametrow poczty e-mail

Ustawienie Opis
Serwer SMTP Adres serwera SMTP
Port Numer portu serwera SMTP.

Nawa uzytkownika

Konto serwera SMTP.

Hasto

Hasto serwera SMTP.

Anonimowe

Kliknij przetacznik
w wiadomosci e-mail.

, aby informacje o nadawcy nie byty widoczne

Nadawca

Adres e-mail nadawcy.

Typ szyfrowania

Wybierz jedna z dostepnych opcji: None (Brak), SSL i TLS.

Temat

Wprowadz maksymalnie 63 znaki chinskie, angielskie i arabskie.

o Kliknij przycisk , aby wybrad typ tematu. Mozna ustawi¢
maksymalnie dwa tematy.

e Wybierz pozycje Attachment (Zatacznik). Domysinie system
wysyta jeden obraz na ustawiony adres e-mail.
Mozna wybra¢ pozycje 3 Images (Trzy obrazy), a nastepnie ustawic
interwat. W ten sposéb po uruchomieniu alarmu system bedzie
wysytac trzy obrazy zgodnie z wybranym interwatem.

Zatgcznik

Zaznacz pole wyboru, aby umozliwi¢ dodawanie zatacznikéw
do wiadomosci e-mail.

Odbiorca

e Adres e-mail adresata. Mozna doda¢ maksymalnie trzy adresy.

® Po wprowadzeniu adresu e-mail odbiorcy zostanie wyswietlony
przycisk Test (Testuj). Kliknij przycisk Test (Testuj), aby sprawdzi¢,
czy mozna wysyfa¢ i odbiera¢ wiadomosci.
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Ustawienie Opis

System wysyla testowa wiadomos¢ e-mail w celu sprawdzenia, czy

Health mail pofaczenie jest skonfigurowane prawidtowo. Kliknij przetgcznik

(Wiadomos¢ e-mail o i skonfiguruj ustawienie Sending Interval (Interwat wysytania). System

Sprawnosci) bedzie wysyta¢ wiadomosci testowe zgodnie z ustawionym
interwatem.

Tabela 6-4 Opis konfiguracji gtéwnej skrzynki pocztowej

Skrzynka Serwer SMTP Uwierzytelnianie Port Opis

pocztowa
SSL 465 i .

Grmail smtp.gmail.com Musisz wiaczy¢ us’{uge. SMTP
TLS 587 na skrzynce pocztowej.

Krok 4: Kliknij przycisk Apply (Zastosuj).

6.1.4 Ustugi podstawowe

Na tym ekranie mozna konfigurowa¢ hosty IP (urzadzenia z adresem IP), na ktérych mozna korzystac
z tego urzadzenia. Tylko hosty z listy zaufanych witryn beda mogtly logowac sie w witrynie. Poprawia
to bezpieczenstwo sieci i danych.

Procedura
Krok 1: Wybierz pozycje E > Network (Sie¢) > Basic Services (Ustugi podstawowe).

Rysunek 6-4 Ustugi podstawowe

SSH [ @)
Multicast/Broadc... @)
cal [ @)
ONVIF L @
Genetec [ @)
Mobile Push Noti.. @)

Private Protocal A...  Security Mode (Recomme...
Apply Refresh Default

Krok 2: Wiacz ustugi podstawowe zgodnie z potrzebami.
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Tabela 6-5 Opis parametréw ustug podstawowych

Funkcja

Opis

SSH

Umozliwia wiaczenie uwierzytelniania SSH w celu zarzadzania
bezpieczenstwem.

Multicast/Broadcast Search
(Wyszukiwanie
multiemisji/emisji)

Po wiaczeniu tej funkcji uzytkownicy przegladajacy jednoczesnie
obraz wideo z urzagdzenia przez sie¢ moga znajdowac urzadzenie,
wykorzystujac protokdt multiemisji/emisji.

cal

Protokét ONVIF

Genetec

Wiacz te funkgcje, aby umozliwi¢ innym urzadzeniom uzyskiwanie
dostepu do tej ustugi. Funkgcja jest wlaczona domyslnie.

Mobile Push Notification
(Mobilne powiadomienia
wypychane)

Wiacz te funkcje, aby umozliwi¢ wysytanie na telefon
uzytkownika zdjecia zrobionego w momencie uruchomienia
alarmu. Opcja jest wiaczona domyslnie.

Private Protocol
Authentication Mode (Tryb
uwierzytelniania protokotu
prywatnego)

Wybierz jeden z dostepnych trybéw uwierzytelniania. Dostepne
sq nastepujace tryby: Security Mode (Tryb zabezpieczen)

i Compatible Mode (Tryb zgodnosci). Zalecany jest tryb
zabezpieczen.

Krok 3: Kliknij przycisk Apply (Zastosuj).

6.2 Zdarzenie

6.2.1 Ustawianie wejscia alarmu

Procedura
Krok 1: Wybierz pozycje m > Event (Zdarzenie) > Alarm (Alarm).
Krok 2: Kliknij przefagcznik obok opcji Enable (Wtacz), aby wiaczy¢ powigzanie alarmu.

Krok 3: Wybierz port wejscia alarmu.

Krok 4: Wybierz tryb.
e Alarm: Po uruchomieniu alarmu przez urzadzenie podtaczone do portu wejscia alarmu

system wykona powigzang czynnosc.
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Rysunek 6-5 Alarm

Enable
Alarm-in Port Alarml
Mode Alarm
Schedule Full Time
Anti-dither 0
Sensor Type NO
+Event Linkage
Record
Post-Record 10
Snapshot
Alarm-out Port
Post-alarm 10
m Refresh Default

Add Schedule

sec (0-100)

sec (10-300)

sec (1-300)

1. Skonfiguruj typ czujnika (NO lub NC).

2. Skonfiguruj przeciwdziatanie zakléceniom spowodowanym drganiem.
W ustawionym okresie przeciwdziatania zaktéceniom spowodowanym drganiem
zdarzenie alarmowe jest rejestrowane tylko jeden raz.

3. Wybierz harmonogram i okresy uzbrajania oraz czynnosci powigzane z alarmem.
Mozesz klikna¢ przycisk Add Schedule (Dodaj harmonogram), aby doda¢ nowy

harmonogram.

® Arming/Disarming (Uzbrajanie/rozbrajanie): stuzy do wtaczania/wyfaczania funkg;ji

uzbrajania urzadzenia wejscia alarmu.

Rysunek 6-6 Uzbrajanie/rozbrajanie

Enable
Alarm-in Port
Mode
Sensor Type

Arming/Disarming

Refresh

Alarmi
Arming/Disarming
NO

@

Default

Krok 5: Kliknij przycisk Apply (Zastosuj).

6.2.2 Powigzanie alarmu

Podczas konfigurowania zdarzen alarmowych wybierz powiazania alarmu (np. nagranie, zdjecie).
Kiedy odpowiedni alarm zostanie uruchomiony w skonfigurowanym okresie uzbrajania, system

zgtosi alarm.

Wybierz pozycje m > Event (Zdarzenie) > Alarm (Alarm), a nastepnie kliknij przetacznik

obok opcji Enable (Wiacz), aby wiaczy¢ powigzanie alarmu.
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Rysunek 6-7 Powigzanie alarmu

Enable (}

Alarm-in Port Alarm1

Schedule Full Time Add Schedule
Anti-Dither 0 ec.(0-1f
Sensar Type NC

Enable Alarm (}

Alarm-out Port ‘I‘ 2

Post-Alarm 10 sec.(10-300)
Record (}

Record ‘I‘ 2 3 4

Post-Record 10 sec.(10-300)
Send Email

Snapshot ‘T‘ 2 3 -

m Refresh Default

6.2.2.1 Dodawanie harmonogramu

Mozliwe jest ustawianie okreséw uzbrajania. System bedzie wykonywa¢ odpowiednie dziatanie
powigzane w wybranym okresie.

Procedura
Krok 1: Kliknij przycisk Add Schedule (Dodaj harmonogram) obok opcji Schedule (Harmonogram).
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Rysunek 6-8 Harmonogram

. Refresh Clear
+ Time Plan Table
0o 1 oz 3 4 5 B T 8 8 10 11 12 13 14 15 16 1T 18 13 &1 21 22 23 24
| | | | | | ool beca b b b Bocc b b b B b Do b B Lo

Full Time 1]

Mon op
Tue o
Wed Copy
Thu Copy
Fri Copy
Sat Copy
m Cancel

Krok 2: Nacisnij lewy przycisk myszy i przeciggnij na osi czasu, aby ustawi¢ okresy uzbrajania. Alarmy
beda uruchamiane w okresie oznaczonym kolorem zielonym na osi czasu.

e Kliknij przycisk Copy (Kopiuj) obok dnia, a nastepnie w oknie monitu wybierz dni, ktére
chcesz skopiowac. Konfiguracje mozesz skopiowa¢ do wybranych dni. Zaznacz pole
wyboru Select All (Zaznacz wszystko), aby zaznaczy¢ wszystkie dni i skopiowac do nich
konfiguracje.

o Mozna ustawic¢ szes$¢ okreséw w kazdym dniu.

Krok 3: Kliknij przycisk Apply (Zastosuj).
Krok 4: (Opcjonalne) Kliknij przycisk Time Plan Table (Tabela planu czasowego), aby doda¢ nowg

tabele planu czasowego.
Mozna:
o Kliknij dwa razy nazwe tabeli, aby jg edytowad.

e Kliknij przycisk T, aby usuna¢ tabele w razie potrzeby.

6.2 2.2 Powigzanie nagrywania

System moze powiazac kanat nagrywania po wystapieniu zdarzenia alarmowego. Po wystgpieniu
alarmu system zatrzyma nagrywanie po czasie ustalonym w ustawieniu Post-Record (Nagrywanie
po zdarzeniu).

Wymagania wstepne

e  Powiaczeniu odpowiedniego typu alarmu (Normal (Normalny), Motion (Ruch) lub Alarm
(Alarm)) nagranie zostanie powigzane z kanatem nagrywania.
e Wiaczony jest tryb automatycznego nagrywania. Bedzie stosowane powiazanie nagrywania.
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Ustawianie powigzania nagrywania
Na stronie Alarm (Alarm) kliknij przetacznik , aby wlaczy¢ powigzanie nagrywania, wybierz
kanat w razie potrzeby, a nastepnie ustaw opcje Post-Record (Nagrywanie po zdarzeniu) w celu
skonfigurowania powigzania alarmu i opdznienia nagrywania.
Po skonfigurowaniu opcji Post-Record (Nagrywanie po zdarzeniu) nagrywanie alarmu bedzie

kontynuowane przez dany czas od zakonczenia alarmu.
Rysunek 6-9 Powigzanie nagrywania

Record ()

Record | 1 | 2 3 4

Post-Record 10

6.2.2.3 Powigzanie wykonywania zdjecia

Po skonfigurowaniu powigzania wykonywania zdjecia system moze automatycznie robi¢ zdjecia

po uruchomieniu alarmu.

Wymagania wstepne

Po wiaczeniu odpowiedniego typu alarmu (Normal (Normalny), Motion (Ruch) lub Alarm (Alarm))
wykonanie zdjecia zostanie powigzane z kanatem zdjec.

Procedura

Na stronie Alarm (Alarm) kliknij przetacznik , aby wiaczy¢ powigzanie wykonywania zdjecia

i wybra¢ kanat w razie potrzeby.

Rysunek 6-10 Powigzanie wykonywania zdjecia

Snapshot (} ‘ 1 ‘ 2 3 4

6.2.2.4 Powiagzanie wyjscia alarmu

Po uruchomieniu alarmu system moze automatycznie potgczy¢ sie z urzagdzeniem wyjscia alarmu.

Na stronie Alarm (Alarm) kliknij przetacznik , aby wiaczy¢ powigzanie wyjscia alarmu, wybierz
kanat w razie potrzeby, a nastepnie ustaw opcje Post-Alarm (Po alarmie).

Po skonfigurowaniu opéznienia alarmu alarm bedzie kontynuowany przez dany czas od zakonczenia

alarmu.

Rysunek 6-11 Powigzanie wyjscia alarmu

Enable Alarm ()

Alarm-out Port | 1 | 2

Post-Alarm 10
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6.2.2.5 Powiagzanie poczty e-mail

Po uruchomieniu alarmu system bedzie automatycznie wysyta¢ wiadomos¢ e-mail do
uzytkownikow.
Powiazanie poczty e-mail jest dostepne tylko po skonfigurowaniu serwera SMTP.

Rysunek 6—12 Powigzanie poczty e-mail

Send Email

6.3 System

W tym rozdziale przedstawiono konfiguracje systemu, w tym ustawienia ogélne, daty i godziny,
konta, zabezpieczen, PTZ, ustawienia domyslne, import/eksport, zdalne sterowanie, ustawienia
automatycznej konserwacji i uaktualniania.

6.3.1 Ustawienia ogodlne

6.3.1.1 Ustawienia podstawowe
Na tym ekranie mozna skonfigurowa¢ nazwe urzadzenia, standard wideo i wyjscie HDMI.

Procedura
Krok 1: Wybierz pozycje m > System (System) > General (Ogodlne) > Basic (Podstawowe).

Rysunek 6-13 Ustawienia podstawowe

Date & Time
Device Name ACO8EBBYAGD40EBO
Video Standard PAL
HDMI Qutput a Automatic Mode a

m Refresh Default

Krok 2: Skonfiguruj parametry ogdlne.

Tabela 6-6 Opis parametréw ogdlnych

Ustawienie Opis
Nazwa Wprowadz nazwe urzadzenia.
Standard wideo Wybierz standard wideo. Dostepne sg opcje: PAL i NTSC.
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Ustawienie

Opis

Wyjécie HDMI

Umozliwia przesytanie sygnatéw wideo z urzadzenia do innych
urzadzen wyswietlajacych, takich jak monitor i wyswietlacz LED.

® Automatic Mode (Tryb automatyczny): urzadzenie pobiera
informacje o rozdzielczosciach obstugiwanych przez
podtaczone urzadzenie wyswietlajace i automatycznie wybiera
maksymalng rozdzielczo$¢ pozwalajgca na wysytanie sygnatéw
wideo. Domyslnie uzywana jest opcja Automatic Mode (Tryb
automatyczny).

[

W trybie automatycznym urzadzenie obstuguje rozdzielczosci:
2560 % 1440, 1920 x 1080 1280 x 720 z liczba klatek

na sekunde na poziomie 25 lub 30 kl./s. Parametry te zaleza
od biezacego standardu wideo urzadzenia.

o Tryb reczny: Jezeli obraz wideo wyséwietlany na podtagczonym
urzadzeniu jest nieprawidtowy, wylacz opcje Automatic Mode
(Tryb automatyczny), aby recznie skonfigurowac rozdzielczos¢
i liczbe klatek na sekunde

1

Ustawienie 60 klatek na sekunde jest dostepne wytacznie
w trybie recznym.

Krok 3: Kliknij przycisk Apply (Zastosuj).

6.3.1.2 Data i godzina

Na tym ekranie mozna ustawi¢ format daty i godziny, strefe czasowa, biezacg godzine, czas letni

i serwer NTP.

Procedura

Krok 1: Wybierz pozycje m > System (System) > General (Ogdlne) > Date & Time (Data

i godzina).
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Rysunek 6-14 Data i godzina

Basic Date & Time

Time and Time Zone

Date

DST

.
\‘\___\ ; ;020-06-30 Tuesday
! Time
11:17:26
Time (®) Manual Settings NTP
System Time 2020-06-30 11:17:26 Sync PC
Time Format YYYY-MM-DD 24-Hour
Time Zone (UTC+08:00)Beijing
Enable
Type (®) Date Week
Start Time 01-01 00:00:00
End Time 01-02 00:00:00

m Refresh Default

Krok 2: Skonfiguruj parametry daty i godziny.

Tabela 6-7 Opis parametry daty i godziny

Ustawienie Opis
Format daty Skonfiguruj format daty.
® Manually Setting (Ustawienia reczne): umozliwia reczne
konfigurowanie parametréw.
e NTP: po wybraniu tego ustawienia system bedzie synchronizowac
Czas

zegar z serwerem internetowym w czasie rzeczywistym.
Mozna tez wprowadzi¢ adres IP, strefe czasowa, port i interwat
synchronizowania zegara komputera z serwerem NTP.

Format godziny

Skonfiguruj format godziny. Dostepne sg opcje 12-Hour (12-godzinny)
lub 24-Hour (24-godzinny).

Strefa czasowa

Skonfiguruj strefe czasowa uzywang przez kamere.

Current Time
(Biezaca godzina)

Skonfiguruj czas systemowy.

Kliknij przycisk Sync PC (Synchr. komputer), aby ustawi¢ czas systemowy
na godzine z danego komputera.

Czas letni

Umozliwia wiaczenie czasu letniego w razie potrzeby.

Kliknij przetgcznik , a nastepnie skonfiguruj godzine poczatkowa
i kocowa czasu letniego w polach Date (Data) lub Week (Tydzien).

Krok 3: Kliknij przycisk Apply (Zastosuj).
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6.3.2 Konto

Na tej stronie mozna zarzadza¢ uzytkownikami, np. dodawa¢, usuwac lub edytowac ich.
Do uzytkownikow zalicza sie administratora, dodanych uzytkownikéw i uzytkownikéw ONVIF.
Uzytkownikami i grupami moga zarzadzac tylko uzytkownicy z uprawnieniami administratora.

e Nazwa uzytkownika lub grupy moze mie¢ maksymalnie 31 znakéw. Moga to by¢ cyfry, litery,

znak podkreslenia, dywiz, kropka i znak @.

o  Hasto musi sktada¢ sie z od 8 do 32 niepustych znakéw. Hasto musi zawiera¢ co najmniej dwa
rodzaje znakéw sposrod: wielkie litery, mate litery, cyfry i znaki specjalne (z wyjatkiem ' " ; : &).
o W systemie mozna utworzy¢ maksymalnie 18 uzytkownikéw i 8 grup.

e  Uzytkownikami mozna zarzadzaé na poziomie uzytkownika lub grupy. Nie mozna uzywac

powielonych nazw uzytkownika lub grup. W danym momencie uzytkownik moze by¢ tylko
w jednej grupie. Uzytkownicy grupy maja te same uprawnienia, ktdre zostaty przyznane grupie.
e  Uzytkownicy online nie moga edytowa¢ swoich uprawnien.
o Domyslnie istnieje tylko jeden administrator, ktéry ma najwyzszy poziom uprawnien.
e  Wybierz pozycje Anonymous Login (Anonimowy login), a nastepnie zaloguj sie przy uzyciu
adresu IP zamiast nazwy uzytkownika i hasta. Uzytkownicy anonimowi moga tylko przegladac

informacje. W trakcie sesji anonimowej kliknij pozycje Logout (Wyloguj). Potem mozesz

zalogowac sie przy uzyciu nazwy uzytkownika.

6.3.2.1 Uzytkownik

6.3.2.1.1 Dodawanie uzytkownika

Domyslnym uzytkownikiem jest administrator. Mozliwe jest dodawanie uzytkownikéw

i konfigurowanie réznych uprawnien.

Procedura

Krok 1: Wybierz pozycje m > System (System) > Account (Konto) > User (Uzytkownik).

Rysunek 6-15 Uzytkownik

Group ONVIF User

No. Username Group Passwerd Strength

1 admin admin Medium

If you forgot the password, you can receive security codes through the email address left in advance to reset

the password.

Krok 2: Kliknij przycisk Add (Dodaj).

Remarks Restricted Login Edit
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Rysunek 6-16 Dodawanie uzytkownika (system)

Add

Username

Password

Confirm Password

Group

Remarks

System

Al

Account
Manual Control
Event

Camera

Timeout Duration ...

test

admin

30 min

Live Search Restricted Login

System System Info
File Backup Storage
Network Peripheral
Security Maintenance

m Cancel

Rysunek 6-17 Dodawanie uzytkownika (ograniczone logowanie)

Add

X
Username test
Password [ITTTITTYYTTY
Confirm Password LA L LA LL
Group admin
Timeout Duration ... =~ 30 min
Remarks
System Live Search Restricted Login
IP Address
1Pv4 IP Address 1 . 0 . 0 . 1
Validity Period
2023-12-13 08:00:00 2023-12-14 08:00:00
Period
Time Plan

Apply Cancel

Krok 3: Skonfiguruj parametry uzytkownika.

Tabela 6-8 Opis parametréw uzytkownika

Ustawienie

Opis

Nawa uzytkownika

Unikatowy identyfikator uzytkownika. Nie mozna uzywac istniejacej
nazwy uzytkownika.

Hasto

Wprowadz hasto i potwierdz je ponownie.
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Ustawienie

Opis

Potwierdz hasto

Hasto musi sktada¢ sie z 8 do 32 niepustych znakéw. Hasto musi
zawierac co najmniej dwa rodzaje znakéw sposréd: wielkie litery, mate
litery, cyfry i znaki specjalne (z wyjatkiem'"; : &).

Group (Grupa)

Grupa, do ktérej nalezy uzytkownik. Kazda grupa ma inne
uprawnienia.

Timeout Duration for
Automatic Logout
(Limit czasu
automatycznego
wylogowania)

Ustaw czas automatycznego wylogowania uzytkownika. Jezeli czas
bezczynnosci danego uzytkownika przekroczy ustawiony limit czasu,
system wymusi jego wylogowanie z konta.

Uwaga Wprowadz opis uzytkownika.
Wybierz uprawnienia zgodnie z potrzebami.
System Zaleca sie przyznawanie wezszego zakresu uprawnien zwyktym
uzytkownikom niz uzytkownikom uprzywilejowanym.
Na zywo Wybierz uprawnienia uzytkownika do podgladu na zywo.
Wyszukaj Wybierz uprawnienia uzytkownika do wyszukiwania.

Restricted Login
(Ograniczone
logowanie)

Ustaw adres komputera, z ktérego dany uzytkownik bedzie moégt sie
logowac na kamerze. Mozna tez okresli¢ okres waznosci i zakres
godzin, w ktérych uzytkownik moze sie logowac. Po skonfigurowaniu
tych opcji uzytkownik bedzie mogt sie logowaé w witrynie tylko
ze zdefiniowanego adresu IP w podanym okresie waznosci.
e |P address (Adres IP): umozliwia okreslenie adresu IP komputera,
ktérego bedzie mozna uzywac do logowania.
e Validity period (Okres waznosci): umozliwia okreslenie okresu
waznosci, w ktérym logowanie w witrynie bedzie mozliwe.
e Time range (Zakres czasu): umozliwia okre$lenie godzin, w ktérych
logowanie w witrynie bedzie mozliwe.
Procedura ustawiania
1. Wybierz typ, a nastepnie wprowadz zadany adres IP.
< IP address (Adres IP): wprowadz adres IP dodawanego
hosta.
< IP Segment (Segment IP): wprowadz adres poczatkowy
i koncowy dodawanego hosta.
2. Wybierz pozycje Validity period (Okres waznosci), a nastepnie
ustaw date i godzine koricowg i poczatkowa.
3. Wybierz pozycje Period (Okres), a nastepnie kliknij przycisk
Time Plan (Plan czasowy), aby skonfigurowa¢ dozwolony czas
logowania.

Krok 4: Kliknij przycisk Apply (Zastosuj).
Nowy uzytkownik zostanie wyswietlony na liscie nazw uzytkownikow.

Powigzane operacje

o Kliknij przycisk [#, aby edytowac hasto, grupe, uwage lub uprawnienia.
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W przypadku konta administratora mozna zmienia¢ wytacznie hasto.
o Kliknij przycisk T , aby usuna¢ dodanego uzytkownika. Nie mozna usung¢ uzytkownika

administratora.

6.3.2.1.2 Resetowanie hasta

Po wtaczeniu funkcji mozna resetowac hasto, klikajac pozycje Forget password? (Nie pamietasz
hasta?) na stronie logowania. Aby uzyskac¢ wiecej informacji, zobacz ,4.2 Resetowanie hasta”.

Procedura
Krok 1: Wybierz pozycje m > System (System) > Account (Konto) > User (Uzytkownik).

Rysunek 6-18 Uzytkownik

Group ONVIF User

No. Username Group Password Strength Remarks Restricted Login Edit
1 admin admin Medium admin 's account / &
P jord Reset
Enabl [ @)
If you forgot the password, you can receive sacurity codes through the email address left in avance to reset
the passwortd.
Reserve d Email
m Refresh Default
Krok 2: Kliknij przetgcznik obok opcji Enable (Wtgcz) w obszarze Password Reset (Reset
hasta).

Jezeli funkgja jest wylaczona, hasto mozna zresetowac wylacznie przez zresetowanie
ustawien kamery.

Krok 3: Wprowadz rezerwowy adres e-mail.

Krok 4: Kliknij przycisk Apply (Zastosuj).

6.3.2.2 Uzytkownik ONVIF

Mozliwe jest dodawanie, usuwanie uzytkownika ONVIF i zmiana ich haset.

Procedura

Krok 1: Wybierz pozycje m > System (System) > Account (Konto) > ONVIF User (Uzytkownik
ONVIF).
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Rysunek 6-19 Uzytkownik ONVIF

User Group ONVIF User

No. Username Group Password Strength Edit

1 admin admin Medium [ |

Krok 2: Kliknij przycisk Add (Dodaj).
Rysunek 6-20 Dodawanie uzytkownika ONVIF

Add

Username

Password

Confirm Password

Group admin

Krok 3: Skonfiguruj parametry uzytkownika.

Tabela 6-9 Opis parametréw uzytkownika ONVIF

Ustawienie Opis

Unikatowy identyfikator uzytkownika. Nie mozna uzywac

Nawa uzytkownika istniejgcej nazwy uzytkownika.

Hasto Wprowadz hasto i potwierdz je ponownie.
Hasto musi sktadac sie z od 8 do 32 niepustych znakéw. Hasto
Potwierdz hasto musi zawiera¢ co najmniej dwa rodzaje znakéw sposréd: wielkie

litery, mate litery, cyfry i znaki specjalne (z wyjatkiem '"; : &).

Grupa, do ktérej nalezy uzytkownik. Kazda grupa ma inne

Group Name (Nazwa grupy) uprawnienia.

Krok 4: Kliknij przycisk OK.
Nowy uzytkownik zostanie wyswietlony na liscie nazw uzytkownikéw.

Powigzane operacje
o Kliknij przycisk [#, aby edytowac hasto, grupe, uwage lub uprawnienia.

1

W przypadku konta administratora mozna zmienia¢ wytacznie hasto.
o Kliknij przycisk T , aby usuna¢ dodanego uzytkownika.
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Nie mozna usuna¢ konta administratora.

6.3.3 Menedzer

6.3.3.1 Wymagania

Aby system pracowat prawidtowo, nalezy postepowac zgodnie z ponizszymi zaleceniami:
Regularnie sprawdzaj obrazy nadzoru.

Regularnie usuwaj informacje o uzytkownikach i grupach uzytkownikéw, ktére nie sa uzywane.
Zmieniaj hasto co trzy miesiace.

Przegladaj dzienniki systemowe i analizuj je, a takze weryfikuj nieprawidtowosci.

Regularnie twérz kopie zapasowa konfiguracji systemu.

Regularnie ponownie uruchamiaj urzadzenie i usuwaj stare pliki.

Czesto uaktualniaj oprogramowanie ukladowe.

6.3.3.2 Czynnosci konserwacyjne

System mozna uruchamia¢ ponownie recznie albo przez ustawienie godziny automatycznego
ponownego uruchomienia i usuwania starych plikéw. Domyslnie: wytaczone.

Procedura
Krok 1: Wybierz pozycje m > System (System) > Manager (Menedzer) > Maintenance
(Konserwacja).
Rysunek 6-21 Konserwacja
Maintenance Import/Export Default

Restart System

Auto Reboot

Restart Time Tue

Delete Old Files

Auto Delete

Delete File

Refresh
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Krok 2: Skonfiguruj ustawienia automatycznych czynnosci konserwacyjnych.

o Kliknij przefacznik obok opcji Auto Reboot (Automatyczne ponowne
uruchomienie) w obszarze Restart System (Ponownie uruchom system), a nastepnie
ustaw godzine ponownego uruchomienia. System bedzie sie automatycznie
uruchamia¢ ponownie o ustawionej godzinie co tydzien.

o Kliknij przetgcznik obok opcji Auto Delete (Automatyczne usuwanie)

w obszarze Delete Old Files (Usun stare pliki), a nastepnie wprowadz ustawienie
okresu. System bedzie automatycznie usuwac pliki, ktore sg starsze niz wprowadzony
okres. Opcje mozna ustawia¢ w zakresie od 1 do 31 dni.

I_-._.-_l

Po wiaczeniu opcji Auto Delete (Automatyczne usuwanie) i jej skonfigurowaniu nie bedzie
mozna przywracac¢ usunietych plikéw. Pamietaj o tym.
Krok 3: Kliknij przycisk Apply (Zastosuj).

6.3.3.3 Import/eksport

e Istnieje mozliwos¢ eksportowania pliku konfiguracji systemu w celu utworzenia jej kopii
zZapasowej.

e Taki zapisany plik konfiguracji systemu mozna potem zaimportowac, aby szybko skonfigurowac
system lub przywréci¢ poprzednia konfiguracje.

A\

Zaimportowanie niezgodnego pliku konfiguracji moze spowodowac uszkodzenie urzadzenia.

Procedura
Krok 1: Wybierz pozycje m > System (System) > Manager (Menedzer) > Import/Export
(Import/eksport).

Rysunek 6-22 Import/eksport

Maintenance Import/Export Default

Export Configuration File

File Select File

Krok 2: Zaimportuj plik lub go wyeksportuj.
e (Import) Importuj: wybierz lokalny plik konfiguracji, a nastepnie kliknij przycisk Import
File (Importuj plik), aby zaimportowa¢ plik konfiguracji systemu do systemu.
e  Export (Eksportuj): kliknij przycisk Export Configuration file (Eksportuj plik
konfiguracji), aby wyeksportowac plik konfiguracji systemu do pamieci lokalnej.
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6.3.3.4 Ustawienia domyslne

Mozliwe jest przywracanie ustawierh domyslnych konfiguracji lub ustawien fabrycznych.
Wybierz pozycje a > System (System) > Manager (Menedzer) > Default (Ustawienia domyslne).
e  Kliknij przycisk Default (Ustawienia domyslne). Zostang przywrécone ustawienia domysine
z wyjatkiem adresu IP i konta.
e  Kliknij przycisk Factory Default (Ustawienia fabryczne). Zostang przywrécone fabryczne

ustawienia urzadzenia.

Rysunek 6-23 Ustawienia domyslne

Maintenance Import/Export Default

Default

© All the parameters will be restored to
default settings except network IP
addresses, user management and so on.

Factory Defaults

© All the parameters will be restored to
factory default settings.

6.3.4 Uaktualnianie

Uaktualnienie do najnowszej wersji systemu operacyjnego moze poprawic dziatanie kamery i jej

stabilnos¢.
Jezeli zostanie uzyty nieprawidtowy plik uaktualnienia, uruchom ponownie urzadzenie.
W przeciwnym razie niektére funkcje moga dziata¢ nieprawidtowo.

Procedura
Krok 1: Wybierz pozycje m > System (System) > Upgrade (Uaktualnij).

Rysunek 6-24 Uaktualnianie

File Update

Path Browse

Krok 2: Kliknij przycisk Browse (Przegladaj) i wybierz przestany plik uaktualnienia.
Plik uaktualnienia powinien mie¢ rozszerzenie .bin.
Krok 3: Kliknij przycisk Update (Aktualizuj).
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