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1. Budowa i przeznaczenie

Depozytor RKD32 umozliwia zarzgdzanie kluczami i innymi elementami takimi jak np. karty identyfikacyjne,
piloty radiowe, breloki itp. Konfiguracja w trybie autonomicznym jest realizowana za pomocg zamontowanego
panelu MD70 wyposazonego w dotykowy ekran graficzny i czytnik kart Mifare oraz EM 125kHz albo poprzez
przegladarke internetowg. Konfiguracja w trybie sieciowym jest wstepnie realizowana za pomoca panelu
MD70 a nastepnie w zakresie uzytkownikéw i ich uprawnieh za pomocg oprogramowania zarzgdzajgcego
VISO (system RACS 5) w sieci komputerowej.

Z poziomu pojedynczego panelu mozna obstugiwaé szes¢ szaf, kazda na 32 klucze. W takim ukfadzie do
depozytora RKD32 z panelem podtgcza sie szafy RKD32EXT. Klucze przed umieszczeniem w depozytorze
trwale przymocowuje sie do brelokéw identyfikacyjnych. Dzieki temu depozytor rozpoznaje klucze i mozna je
zdawac¢ do dowolnego niezajetego slotu depozytora. Mozliwe jest definiowanie praw dostepu uzytkownikow
do poszczegoélnych kluczy. Standardowo identyfikacja uzytkownika jest realizowana za pomocg karty
zblizeniowej w standardzie Mifare lub EM 125kHz, lub za pomocg kodu PIN. W momencie pobierania klucza
zwalniany jest zamek drzwi szafy oraz mechanizm blokady breloka i pod$wietlana jest ramka wokét slotu, w
ktérym umieszczony jest klucz. Depozytor RKD32 jest dostarczony jako zestaw szafy depozytora i obudowy
panelu kontrolnego.

Uwaga: Depozytor jest wyposazony w zawiasy, ktdre nie gwarantujg samodzielnego domkniecia drzwi i
dlatego wymaga sie, aby uzytkownik po zakonczeniu czynnosci na depozytorze upewnit sie, ze drzwi sg
domkniete i zablokowane.
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Rys. 1 Widok ogdélny depozytora RKD32

N

Charakterystyka

Praca autonomiczna lub w ramach systemu kontroli dostepu RACS 5
Zarzadzanie lokalne z poziomu panelu dotykowego

Zarzadzanie zdalne z poziomu przegladarki internetowej

Zarzadzanie zdalne z poziomu oprogramowania systemu kontroli dostepu RACS 5 (aplikacja VISO)
Graficzny panel dotykowy z ekranem 7"

Whbudowany czytnik zblizeniowy 13,56 MHz Mifare oraz EM 125 kHz
Obstuga szyfrowanych sektorow karty Mifare®

Mozliwos¢ podtgczenia zewnetrznego czytnika z interfejsem Wiegand
Mozliwosé podtgczenia zewnetrznego czytnika z interfejsem RS485 Roger
Kody PIN jednorazowego uzytku

Rejestracja zdje¢ osob pobierajgcych i zdajgcych klucz

32 klucze w depozytorze gtéwnym RKD32

32 klucze w depozytorze rozszerzajgcym RKD32EXT
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3.

24 klucze w depozytorze rozszerzajgcym RKD24CT-EXT

Mozliwosé dotgczenia 5 depozytordw rozszerzajgcych RKD24CT-EXT lub RKD32EXT do
depozytora gtéwnego RKD24CT

Trwate zespolenie klucza z brelokiem bez stosowania plomb

Mozliwos¢ stosowania plomb tgczgcych klucz z brelokiem

Mechaniczna blokada klucza w kieszeni

Bezstykowa identyfikacja i kontrola obecnosci klucza za posrednictwem identyfikatora
zblizeniowego Mifare®

Wielopoziomowy system uprawnien dostepu do kluczy z uwzglednieniem harmonograméw
czasowych

Ograniczenie ilosci kluczy pobranych przez uzytkownika

Podziat kluczy na strefe wewnetrzng i zewnetrzng

Opcja pobierania komisyjnego kluczy

Podwajny tryb identyfikacji karta+PIN

Sygnalizacja przekroczenia czasu wypozyczenia klucza

Raportowanie zdarzen alarmowych przez email

Mozliwosé swobodnego dostepu do wszystkich kluczy w wybranych okresach lub na zgdanie (Tryb

biurowy)

Opcja szybkiego zwrotu klucza bez konieczno$ci identyfikacji osoby zwracajgcej klucz
Tryb pracy ze statym lub zmiennym miejscem na klucz

Automatyczne wskazanie potozenia klucza w depozytorze

Rezerwacja kluczy

Mozliwos¢ dodania komentarza dotyczgcego stanu klucza

Raportowanie dziatan uzytkownikéw

Raportowanie obiegu kluczy

Generowanie i wysytanie raportow

Komunikaty gtosowe

Odblokowanie awaryjne wszystkich kluczy za posrednictwem sygnatu zewnetrznego (np. z centrali

ppoz.)

Odblokowanie awaryjne kluczy po komisyjnym otwarciu obudowy depozytora
Wykrywanie otwarcia drzwi depozytora

Wykrywanie otwarcia obudowy depozytora (anty-sabotaz)
Obudowa metalowa w kolorze RAL7016

Wymiary RKD32: 600 x 969 x 183 mm

Wymiary RKD32EXT: 600 x 667 x 183 mm

Opcja SG: Szyba antywtamaniowa klasy P2

Opcja MK: Klucz otwarcia obudowy w systemie Master Key
Opcja ND: Obudowa bez drzwiczek

Integracja programowa w obcych systemach (pakiet SDK)
Zasilanie 230 VAC

Serwis pogwarancyjny

Brak wymogu przegladéw gwarancyjnych

Zasilanie

Wewnatrz obudowy panelu kontrolnego znajduje sie zasilacz 230V, modut podtgczeniowy szaf oraz miejsce
na akumulator buforowy (7-18 Ah). Do poprawnej pracy depozytora kluczy wymagane jest podtgczenie
akumulatora buforowego. Brak akumulatora lub jego zty stan techniczny moze powodowac zaktocenia w pracy
urzadzenia. W celu podiagczenia zasilania nalezy odkreci¢ wkret zabezpieczajagcy obudowe zasilacza i
podtgczy¢ przewody zasilajgce 230VAC oraz przewdd ochronny do zaciskéw srubowych.
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Rys.2 Podigczenie zasilania sieciowego do listwy zaciskowe;j.

W sytuacji catkowitego braku zasilania depozytor mozna awaryjnie zwolni¢ klucze po podtgczeniu
powerbanka (o min. wydajnosci 2A) do gniazda USB zabezpieczonego klapkg zamykang na klucz znajdujgca
sie z lewej strony obudowy, a nastepnie odblokowac¢ drzwi szafy przyciskiem DOOR oraz klucze przyciskami
ROW1-4. W przypadku wigkszej ilosci szaf, procedure nalezy powtoérzyc.

Uwaga
Instalacje moze wykonywac tylko wykwalifikowana osoba posiadajaca odpowiednie
zezwolenia i uprawnienia do przytaczania i ingerencji w sie¢ 230 VAC oraz sieci
niskonapieciowe.

Uwaga
Obwadd sieciowy zasilajacy urzadzenie musi by¢ wyposazony w wytacznik instalacyjny o
pradzie nominalnym 6A. Przed przystgpieniem do czynnosci serwisowych wewnatrz
urzadzenia nalezy odtaczy¢ urzadzenie od sieci 230VAC.

Uwaga
Obwadd ochrony przeciwporazeniowej musi by¢ wykonany starannie i skutecznie. Nie jest
dopuszczalne uzytkowanie urzadzenia bez poprawnie wykonanego i sprawnego technicznie
obwodu ochrony przeciwporazeniowej PE.

Uwaga
Nalezy zapozna¢ koncowych uzytkownikdéw systemu z zasadami wytaczenia obwodu
elektrycznego uzytego do zasilania urzadzenia.

Uwaga
Postepuj zgodnie z instrukcjami zawartymi w instrukcji obstugi i/lub karcie technicznej.
Niezastosowanie sie do tego zalecenia moze spowodowaé uszkodzenie sprzetu, porazenie
pradem, pozar, obrazenia lub inne konsekwencje.

4. Szafa

Szafa depozytora jest wykonana z blachy stalowej malowanej proszkowo w kolorze RAL7016 (antracyt).
Standardowo, urzgdzenie wyposazone jest w drzwi z szybg ze szkta hartowanego. W zaleznos$ci od opcji
wykonania, depozytor moze by¢ wyposazony w szybe ze szkta antywlamaniowego P2, drzwi petne lub by¢
pozbawiony drzwi. Dostepny jest rowniez wariant z roletg podnoszong i opuszczang elektrycznie. Depozytor
moze by¢ wyposazony w zamki mechaniczne w systemie Master Key. Wymiary depozytora w wariancie
podstawowym podano narys. 6.

5. Breloki identyfikacyjne

Wraz z depozytorem dostarczane sg breloki identyfikacyjne RFID, do ktérych przymocowuje sie klucze lub
inne przedmioty objete nadzorem depozytora. Przymocowanie klucza do breloka nie wymaga uzycia
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specjalistycznych narzedzi. Po zatozeniu klucza na obrecz i nastepnie wcisnieciu obreczy w brelok nie ma
mozliwosci ich roztgczenia bez uszkodzenia breloka co zapewnia integralnos¢ potgczenia pomiedzy
obydwoma elementami.

W celu zespolenia klucza (lub innego przedmiotu) z brelokiem identyfikacyjnym, nalezy zatozy¢ klucz na
metalowg obrecz, a nastepnie wcisna¢ jg tak, aby widoczna pozostata jedynie owalna cze$¢. Po zespoleniu,
nalezy zweryfikowaé poprawnos¢ zatrzasniecia mechanizmu przez probe wyciggniecia klucza z breloka.
Opcjonalnie, gdy zabezpieczany element nie moze by¢ natozony na metalowe kétko, to mozna go zamocowaé
z wykorzystaniem otworu breloka, przez ktéry mozna przewlec plombe.

Sean

P
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Rys. 3 Brelok identyfikacyjny

6. Panel graficzny

Depozytor wyposazony jest w dotykowy ekran 77, gto$nik oraz czytnik kart Mifare i EM 125kHz. Wigcej
informacji na temat samego panelu podano w jego instrukcji obstugi dostepnej na stronie www.roger.pl.

7. ldentyfikacja
Panel udostepnia nastepujgce metody identyfikaciji:

e Karty MIFARE Ultralight/Classic/Plus/DESFire oraz EM 125kHz
e Kody PIN
¢ Breloki identyfikacyjne

Karty MIFARE

Domysinie panel odczytuje numery seryjne (CSN) kart MIFARE. Mozliwa jest jednak konfiguracja kart
polegajgca na zaprogramowaniu witasnych numeréw (PCN) w wybranych sektorach pamieci z
uwzglednieniem szyfrowania. Stosowanie numeréw PCN przeciwdziata nieuprawnionemu duplikowaniu
identyfikatoréw i przez to istotnie podwyzsza poziom bezpieczenstwa systemu. Wiecej informacji na temat
stosowania programowalnych numeréw kart podano w rozdziale 7 oraz w nocie aplikacyjnej AN024 dostepnej

na stronie www.roger.pl.

Karty EM 125kHz
Domysinie, panel odczytuje rowniez numer seryjny kart EM 125kHz - réwnolegle z odczytem kart Mifare. W
ustawieniach urzadzenia MD70 mozliwe jest ograniczenie odczytu kart do jednego z dwdch standardéw.

Kody PIN
Panel umozliwia przyjmowanie kodéw PIN o zmiennej dlugosci (domysinie 4-16 cyfr). Po wprowadzeniu na
klawiaturze, kod PIN zatwierdza sie klawiszem # lub OK.

Breloki identyfikacyjne

Jezeli zatagczona jest opcja szybkiego zwrotu klucza (tabela 2) to do identyfikacji wystarczy sam brelok, ktory
mozna odczyta¢ na terminalu MD70 w celu otwarcia drzwi depozytora i nastepnie zwrécenia klucza do slotu.
Zalecany sposob odczytu breloka przedstawiono ponize;.
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Rys. 4 Odczyt breloka na panelu MD70

redr32g

Rys. 5 Odczyt breloka na czytniku RUD-3

8. Obstuga innych standardéw kart i biometryki

Identyfikacja na poziomie depozytora moze by¢ realizowana za pomocg innych metod niz wczesniej
wymienione, jezeli podigczy sie do niego dodatkowy zewnetrzny czytnik. Do tego celu mozna wykorzystac
czytnik kart serii MCT lub czytnik linii papilarnych RFT1000. Po nadaniu adresu ID=915, czytnik zewnetrzny
poditgcza sie do zaciskow RS485 A i RS485 B ekspandera MCX4D.

Jezeli istnieje koniecznos¢ identyfikacji za pomoca innych metod, niz te ktére oferuje firma Roger to do
depozytora mozna réwniez podtgczy¢ czytnik zewnetrzny z interfejsem Wiegand i uzyska¢ w ten sposéb
obstuge innych standardéw kart i danych biometrycznych. W takim scenariuszu konieczne jest dodatkowo
zamontowanie ekspandera MCX102 z adresem ID=915 na szynie DIN wewnatrz depozytora. Czytnik
podtgcza sie do zaciskéw IN1 (linia DO) i IN2 (linia D1) ekspandera a sam ekspander MCX102 podtgcza sie
do zaciskéw RS485 A i RS485 B ekspandera MCX4D.

9. Wspélpraca z centralg alarmowa

Depozytor jest wyposazony w czujniki antysabotazowe umozliwiajgce detekcje otwarcia obudowy. Dodatkowo
w czujnik antysabotazowy wyposazony jest réwniez panel MD70. Stan otwarcia obudowy depozytora i/lub
panelu sg sygnalizowane na wyjsciu tranzystorowym LCK4 modulu MCX4D (szafa nr 1). Ostrzezenie o
niedomknieciu drzwi jest sygnalizowane, gdy uzytkownik zostanie wylogowany (recznie lub automatycznie w
wyniku bezczynnosci) do ekranu startowego panelu. Ostrzezenie jest generowane akustycznie na panelu
MD70 przez czas okreslony parametrem Czas sygnalizacji alarmu (tabela 2). Jezeli po uptynieciu tego czasu
drzwi nadal pozostajg otwarte to aktywowane jest wyjscie BELL4 modutu MCX4D (szafa nr 1) na czas 3 min
lub do momentu zamkniecia drzwi. Wyjscie BELL4 jest bezzwlocznie aktywowane takze w momencie
siftowego otwarcia drzwi. Do wyjS¢ LCK4 i BELL4 mozna podtgczy¢ system alarmowy, syrene lub inne
urzadzenie alarmowe.

7125
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10. Odblokowanie wszystkich kluczy z zewnetrznego systemu

W przypadku wystgpienia pozaru lub innej sytuacji awaryjnej depozytor moze zwalniaé¢ blokady i umozliwiaé¢
pobieranie wszystkich kluczy przez dowolng osobe bez potrzeby identyfikacji. Aby uzyskaé opisany efekt,
linie wyjsciowa systemu pozarowego nalezy podtgczyé do zacisku DR3 na module MCX4D depozytora (szafa
1). Ta dlugo jak linia wyjsciowa jest wyzwolona, drzwi depozytora i breloki w slotach sg zwolnione.
Funkcjonalno$¢ dodatkowo wymaga zatgczenia opcji Obsfuga alarmu pozarowego (odblokowanie kluczy)
(tabela 2).

11. Instalacja

Do instalacji depozytora wymagane sg 2 osoby. Przed zainstalowaniem depozytora zdemontuj pokrywy tylne
wktadajgc dotaczone klucze metalowe w zamki pokazane na rys. 5. Pokrywe szafy na klucze mozna zwolni¢,
gdy oba klucze zostang przekrecone jednoczesnie. Do obudowy panelu kontrolnego nalezy doprowadzié
zasilanie 230V z przewodem ochronnym i podtgczy¢é do zasilacza znajdujgcego sie pod pokrywa
zabezpieczong wkretem. Przewdd ochronny nalezy podtgczy¢ do kostki podtgczeniowej. Za modutami
elektronicznymi znajduje sie przestrzen na umieszczenie akumulatora (do 18Ah). Akumulator nalezy
podigczy¢ do modutu MCX4D za pomocg przewodow znajdujgcych sie w zestawie.
Pomiedzy kazda szafg depozytora a obudowg panelu kontrolnego nalezy przeprowadzié¢:
e przewody zasilajgce 12V (min. 1mm?) podtaczajgc je do stosownych zaciskéw 12V, GND modutu
podtgczeniowego,
e kabel RJ45 (skretka nieekranowana kat 5) podigczajgc do odpowiedniego gniazda BOX1-6,
maksymalna diugos¢ przewodu wynosi 5m,
e w przypadku pierwszej szafy, z obudowy panelu kontrolnego nalezy przeprowadzi¢ przewdéd USB
taczac go z przewodem USB znajdujgcym sie w szafie na klucze.
Po wykonaniu potgczen nalezy zamontowa¢ obudowe na podstawie przymocowanej do sciany zgodnie z rys.
9, Podczas zamykania zamki obudowy samoczynnie sie¢ zatrzasng. Komunikacja z depozytorem (w trybie
sieciowym) oraz przez przeglagdarke WWW moze by¢ realizowana przez sie¢ Ethernet (gniazdo RJ45 na
ptycie panelu MD70 oraz Wi-Fi (nastawy sieciowe panelu sterujgcego zostaty opisane w instrukcji MD70). W
celu zamontowania pokrywy panelu kontrolnego, nalezy podigczy¢ zielong kostke do ztgcza ,MD70” panelu
podigczeniowego, opcjonalnie podtgczy¢ przewdd sieci Ethernet i zamontowaé obudowe na podstawie
przykreconej do sciany.

Uwaga: Po zmianie ilosci szaf (np. dodaniu RKD32-EXT) nalezy uruchomi¢ skanowanie urzadzen (po
zalogowaniu sie uzytkownika z uprawnieniami do konfiguracji do depozytora Ustawienia / Konfiguracja /
Wykryj urzadzenia) w celu poprawnej obstugi wszystkich slotéw. RKD32-EXT nalezy najpierw pofaczyé
przewodem RJ45 z modutem potgczeniowym w obudowie panelu kontrolnego, a dopiero pdzniej podtaczyc
zasilanie.

8/25
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Rys. 7 Podstawa obudowy panelu kontrolnego
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Rys. 10 Podtgczenie dodatkowych szaf (RKD32EXT) do depozytora (RKD32)

BOX1| |BOX2| |BOX3| | BOX4| | BOX5| | BOX6
o BOX1 BOX2 BOX3 BOX4 BOX5 BOX6
M~ 12V GND 12V GND 12v GND 12v GND 12V GND 12V GND
a
ARZ%]|%]1%]1%]|%]|2\%]|%]| % Z] 2%\ “]%,

redr328

Rys. 11 Modut podtgczeniowy w obudowie panelu kontrolnego

12. Obstuga dodatkowych funkcjonalnosci

W celu obstugi dodatkowych funkcjonalnoéci, mozliwe jest podtgczenie elementéw wykonawczych (np.
sygnalizatora alarmowego) do wyj$¢ ekspandera MCX4D znajdujgcego sie w szafie nr 1. Dodatkowo, linia
wejsciowa DR3 dedykowana jest do zdalnego zwolnienia wszystkich kluczy (np. sterowanie z systemu p.
poz). Funkcje akcesoryjnych linii WE/WY ekspandera MCX4D opisano w tabeli ponizej, nhatomiast parametry
elektryczne linii dostepne sg w instrukcji obstugi ekspandera. W celu tatwego dostepu do kostek zaciskowych,

roger
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nalezy zdemontowac ostone przewoddw ekspanderdw, a nastepnie odkreci¢ blache mocujgcg urzgdzenia w
celu wysuniecia catego zespotu z obudowy. Po wykonaniu podtgczen, montaz w odwrotnej kolejnosci.

Tabela 1. Opis zaciskéw i gniazd

Zacisk/gniazdo | OPis

+12V Zasilanie 12VDC

GND Potencjat odniesienia (masa)

BELL4 Linia wyjsciowa 15VDC/1A alarmow drzwi depozytora

LCK4 Linia wyjsciowa 15VDC/1A alarmu antysabotazowego (tamper)

DR3 Linia wejsciowa do podigczenia systemu przeciwpozarowego (awaryjne zwolnienie

zamkow drzwi i kluczy)

MASTER RKD32EXT: Gniazdo RJ45 do komunikacji z modutem podtgczeniowym

Za drzwiami pierwszej szafy, po prawej stronie znajduje sie gniazdo USB stuzgce do podigczenia pamieci
przenosnej (pendrive) w celu wykonania kopii zapasowej lub zapisu wygenerowanych raportéw depozytora.
(rys. 13)

E§

T e
erprreer i
[l llplgleiply
PPN

Gniazdo USB MASTER
(pendrive)

rcdr328

Rys. 12 Gniazdo USB MASTER

13. Aplikacja RAACA depozytora

Po podtaczeniu zasilania, panel MD70 uruchomi aplikacje RAACA. Przy pierwszym uruchomieniu
zaproponowane zostanie utworzenie domysinego uzytkownika Master z hastem 9999. Nalezy réwniez wybraé
tryb pracy urzadzenia:

e Dowolna pozycja klucza: klucze mogg by¢ zwracane do dowolnie wybranego gniazda

e Stata pozycja klucza: kazdy klucz ma przypisane gniazdo, do ktérego nalezy go zwracac
Dodatkowo, dla opcji SH nalezy zaznaczy¢ opcje ,Depozytor wyposazony w rolete”, a dla opcji ND ,Depozytor
bez drzwi”. W przypadku przechowywania w depozytorze innego rodzaju przedmiotéw niz klucze, po wybraniu
opcji ,Depozytor ogdinego przeznaczenia”, w interfejsie urzadzenia frazy tekstowe ,klucz” zostang zastgpione
przez ,wyposazenie”.
Do aplikacji mozna sie zalogowac¢ hastem 9999# (jezeli zostato utworzone) lub ewentualnie hastem
administratora 12345*. Konto administratora przeznaczone jest dla instalatora lub osoby zarzgdzajace;j
systemem tj. do celéw konserwacyjnych i serwisowych. Codzienna obstuga oraz zmiana konfiguraciji
depozytora powinna odbywac sie za pomocg konta uzytkownika posiadajgcego stosowne uprawnienia.

Uwaga: Oba hasta domysine nalezy zmieni¢ na wiasne hasta zgodnie z opisem w punkcie 17.
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®

Rys. 13 Ekran startowy

~ Centrum raportow

Tryb biurowy Status kluczy

Wybor kluczy do pobrania Centrum alarmoéw Ustawienia

Rezerwacja klucza

Zakoncz

Status klucza

Rys. 14 Menu gtéwne

Po wybraniu & w prawym gérnym rogu wyswietlane jest Centrum alarmoéw zawierajgce liste zdarzen
alarmowych (np. sitowe otwarcie, tamper, itp.) zarejestrowanych przez depozytor w wybranym okresie. Kolor
ikony okresla stan:

e Biaty: brak niepotwierdzonych alarmoéw.
e Pomaranczowy: W pamieci urzadzenia znajdujg sie alarmy historyczne.
e Czerwony: Przynajmniej jeden niepotwierdzony alarm, ktéry nadal trwa.

Po wybraniu zatgczany jest tryb biurowy po powrocie do ekranu startowego. W tym trybie nastepuje trwate
zwolnienie zamka drzwi oraz (w zaleznosci od konfiguracji) wszystkich mechanizmoéw blokady kluczy z
wyjatkiem kluczy, ktére zostaly zarezerwowane z blokadg. Tryb biurowy moze réwniez by¢ automatycznie
zatgczany i wylgczany przez harmonogram, ktory definiuje sie w oknie Ustawienia (rys. 16) i przypisuje
poleceniem Harmonogram trybu biurowego (tabela 3).
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Po wybraniu wyswietlane jest Centrum Raportéw pokazane na rys. 14. Po wybraniu pola Zdarzenia

mozliwe jest przegladanie zdarzenh (np. zalogowanie uzytkownika, pobranie klucza, itp.) a po wybraniu = w
tym samym oknie réwniez kasowanie i eksport zdarzen zarejestrowanych przez depozytor. Raport klucza i
Raport uzytkownika umozliwiajg odpowiednio przeglad zdarzeh zwigzanych z wybranym kluczem oraz
zdarzenh zwigzanych z wybranym uzytkownikiem. Dla obu raportéw mozliwy jest eksport zdarzen. Statystyka
pozwala na sprawdzenie czaséw wypozyczenia kluczy w zadanym okresie. Zdarzenia z Centrum Raportow
mozna wyeksportowac do pamieci przenosnej (pendrive) podigczonej do gniazda USB MASTER depozytora
(rys. 13), do pamieci wewnetrznej lub wysta¢ na adres email zdefiniowany w oknie Konfiguracja (tabela 2).
Dostepne formaty eksportowanych danych to Excel (XLS) i PDF.

=+

< Centrum Raportéw

Zdarzenia Raport klucza Raport uzyt. Raport uprawnier

uytkownika

Statystyka

Rys. 15 Centrum Raportow

Po wybraniu @b\ w prawym goérnym rogu menu gtéwnego wyswietlany jest zbiorczy status kluczy w systemie.
Umozliwia on uzyskanie informacji na temat tego, ktére klucze sg pobrane i przez kogo jak tez, ktére klucze
sg zarezerwowane.

Po wybraniu {°}' wyswietlane jest okno ustawien depozytora pokazane narys. 16.

Ustawienia

5 D kb

Klucze Harmonogramy Uprawnienia Karty, PINy Uzytkownicy

2 g B @

Konfiguracja Tryb biurowy Raporty Instrukcja

Rys. 16 Menu ustawien
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Klucze

Po wybraniu wy$wietlana jest lista kluczy zdefiniowanych w depozytorze. Kolejne klucze definiuje sie poprzez
wybranie polecenia Dodaj i nastepnie odczycie breloka na czytniku panelu MD70 (patrz rys. 4) lub poprzez
wiozenie breloka do niezajetego slotu w depozytorze. Edycja i usuwanie sg mozliwe w ramach dtugiego
klikniecia wybranej pozycji na liscie. Przypisanie klucza do strefy wewnetrznej pozwala na realizacje funkc;ji
anti-passback kluczowy. Uzytkownik moze pobra¢ klucz nieprzypisany do strefy wewnetrznej dopiero wtedy,
gdy odda wszystkie pobrane klucze nalezace do strefy wewnetrznej. Strefa wewnetrzna jest przeznaczona
dla kluczy, ktére powinny jak najkrocej przebywac poza depozytorem (np. archiwum, kancelaria tajna).
Zdefiniowanie godziny zwrotu klucza pozwala na kontrole terminowego jego zdeponowania. Po przekroczeniu
wskazanego czasu generowane jest zdarzenie w Centrum alarmoéw.

Pobieranie komisyjne — po zaznaczeniu opcji, podczas proby pobrania klucza potrzebna jest autoryzacja
przez innego uzytkownika, ktéry posiada uprawnienia do danego klucza.

Tryb karta + PIN — w celu pobrania klucza nalezy dokona¢ identyfikacji zaréwno karta, jak i PINem. Podczas
préby pobrania klucza aplikacja poprosi o odczyt karty lub wpisanie PINu w zaleznosci od rodzaju nosnika,
jaki byt uzyty podczas logowania. W przypadku wybraniu obu powyzszych opcji, do zatwierdzenia pobrania
komisyjnego wymagany jest odczyt karty i wpisanie kodu PIN.

Grupa kluczy pozwala na fatwg identyfikacje pozycji klucza na liscie wyposazenia do pobrania. Po wskazaniu
wybranej grupy, klucz bedzie oznaczony za pomocg odpowiedniego koloru.

Harmonogramy

Po wybraniu wyswietlana jest lista z predefiniowanymi harmonogramami Zawsze oraz Nigdy. Mozna
zdefiniowaé wtasny harmonogram po wybraniu polecenia Dodaj i nastepnie przycisku Dodaj zakres. Edycja i
usuwanie sg mozliwe w ramach dtugiego klikniecia wybranej pozycji na liscie. Harmonogram obejmuje
przedzialy czasowe dla poszczegdlnych dni tygodnia. Harmonogramy mozna stosowac¢ do ograniczania
okresu waznosci uprawnien oraz do trybu biurowego.

Uprawnienia

Po wybraniu wyswietlana jest lista uprawnien w depozytorze. Uprawnienia definiuje sie poprzez wybranie
polecenia Dodaj. Edycja i usuwanie sg mozliwe w ramach dtugiego klikniecia wybranej pozycji na liscie.
Uprawnienia mogg dotyczy¢ dostepu do pobierania kluczy, dostepu do ustawien, logu zdarzeh i statusu kluczy
oraz do pomijania blokady dla zarezerwowanych kluczy. Uprawnienia w nastepnych krokach przypisuje sie
uzytkownikom depozytora.

Karty, PINy

Po wybraniu wyswietlana jest lista kart i kodow PIN-6w wykorzystywanych przez uzytkownikéw do identyfikacji
na panelu MD70. Mozna dodawaé, edytowaé i usuwaé pozycje na liscie. Podczas definiowania karty mozna
jej numer odczyta¢ na czytniku panelu MD70.

Uzytkownicy

Po wybraniu wyswietlana jest lista uzytkownikéw systemu. Uzytkownikom mozna przypisywac karty i PINy
oraz uprawnienia. Opcja limit kluczy pozwala na okre$lenie liczby kluczy, ktdre uzytkownik moze mieé
jednoczesnie pobrane. Wartos¢ ,0” oznacza brak ograniczen. Dodatkowo mozna zatgczy¢ uzytkownikowi
mozliwosé szybkiego pobierania kluczy oraz wyjgtek Master. Pierwsza z opcji umozliwia automatyczne
zwolnienie kluczy do ktérych uzytkownik jest uprawniony od razu po zalogowaniu na panelu, co oznacza, ze
nie jest konieczne reczne wskazywanie klucza(-y) do pobrania z listy. Obstuga tego trybu dodatkowo wymaga
zatgczenia opcji Tryb szybkiego zwrotu klucza (tabela 2). Natomiast opcja Wyjgtek Master przypisuje
uzytkownikowi nieograniczone uprawnienia w zakresie obstugi depozytora.

Konfiguracja
Po wybraniu wyswietlana jest lista parametréw podanych w tabeli 2.

Tabela 2. Lista parametréw w oknie Konfiguracja

Ogélne

Hasto administratora Hasto administratora depozytora. Podczas logowania na panelu, hasto
administratora w odréznieniu od haset uzytkownikow zatwierdza sie
klawiszem *. Zakres wartosci: 4-10 cyfr. Wartos¢ domysina 12345.

Wylogowanie po zamknieciu Parametr okresla czy depozytor ma wylogowa¢ uzytkownika i

drzwi automatycznie przechodzi¢ do ekranu startowego po zamknigciu drzwi
depozytora. Zakres wartosci: ON, OFF. Warto$¢ domy$ina: ON.
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Okres bezczynnosci do
wylogowania [s]

Parametr okresla czas, po ktérym depozytor wyloguje uzytkownika i
przejdzie do ekrany startowego, gdy nie sg wykonane zadne czynnosci
w menu gtdwnym panelu MD70. Zakres wartosci: 0-99. Warto$é
domysina: 60.

Wylogowanie po uptywie okresu
bezczynnosci

Parametr okresla czy depozytor ma wylogowac¢ uzytkownika i
automatycznie przechodzi¢ z menu gtéwnego do ekranu startowego
po uptywie okresu bezczynnosci. Zakres wartosci: ON, OFF. Warto$¢
domysina: ON.

Czas sygnalizacji alarmu [min]

Parametr okresla czas sygnalizacji alarmu antysabotazowego na
wyjsciu LCK4. Zakres wartoéci: 0-99. Warto$¢ domysina: 3.

Prealarm przed alarmem zbyt
dtugo otwartych drzwi [s]

Parametr okresla czas generowania akustycznego ostrzezenia na
panelu MD70, gdy drzwi sg niedomkniete a uzytkownik depozytora jest
wylogowany. Zakres wartosci: 0-99. Wartos¢ domysina: 60.

Obstuga alarmu pozarowego
(odblokowanie kluczy)

Parametr okre$la czy depozytor ma zwalnia¢ drzwi i wszystkie klucze
tak dtugo jak na wejsciu DR3 jest podawany sygnat np. z systemu
pozarowego. Zakres wartosci: ON, OFF. Warto$¢ domysina: OFF.

Tryb biurowy: tylko drzwi
depozytora

Po zaznaczeniu opcji, w czasie trwania trybu biurowego zamek drzwi
depozytora jest zwolniony, a klucze pozostajg zablokowane. Wartos¢
domysina: OFF.

Selektywne otwieranie szaf

Po zaznaczeniu opcji, otwarte zostang tylko te szafy, gdzie znajdujg
sie klucze, do ktérych uzytkownik ma dostep (po zalogowaniu dla
szybkiego pobierania klucza, lub po wskazaniu klucza do pobraniu)
oraz te szafy, z ktérych byly pobrane klucze przez danego
uzytkownika.

Zdjecia do zdarzen

Po zaznaczeniu opcji, bedg wykonywane zdjecia podczas logowania
uzytkownikow.

Klucze

Tryb szybkiego zwrotu klucza

Parametr umozliwia zwrot klucza do depozytora po identyfikacji na
panelu MD70 za pomocg breloka klucza. W takim ukfadzie nie jest
potrzebna karta ani PIN uzytkownika do zalogowania sie na panelu,
np. zwrot klucza przez osobe wykonujgcg prace naprawcze w
pomieszczeniu. Wartos¢ domysina: Zakres wartodci: ON, OFF.
Wartos¢ domysina: ON.

Pokaz pobrane klucze na liscie

Parametr umozliwia wyswietlenie pobranych kluczy zaréwno w oknie
wyboru klucza(-y) do pobrania jak tez w oknie status kluczy. Zakres
wartosci: ON, OFF. Wartos¢ domysina: OFF.

Szybkie pobieranie: pokaz info o
niedostepnych kluczach

Parametr umozliwia wyswietlenie komunikatu o kluczach, ktére
aktualnie nie sg dostepne do szybkiego pobrania przez uzytkownika.
Komunikat jest wyswietlany w momencie zalogowania sie uzytkownika
na panelu. Zakres wartosci: ON, OFF. Wartos¢ domysina: OFF.

Funkcja: identyfikuj klucz

Po zaznaczeniu opcji, mozliwa jest identyfikacja klucza. W celu
identyfikacji klucza, po zalogowaniu nalezy odczyta¢ brelok na
czytniku panelu MD70.

Skrét do pobierania kluczy

Automatyczne wyswietlenie listy kluczy po zalogowaniu. Uwaga —
aktywne tylko dla zatgczonej opcji ,Wytgcz mozliwos¢ rezerwacji” i
trybu dowolnej pozyciji klucza i dla uzytkownika, ktéry nie ma dostepu
do ustawien aplikacji. Warto§¢ domysina: OFF.

Skrot: automatyczne
wylogowanie po pobraniu
jednego klucza

Parametr aktywuje automatyczne wylogowanie po pobraniu jednego
klucza oraz skraca czas bezczynnosci w oknie pobierania do 10s.
Uwaga — parametr dziata tylko dla zatgczonej opcji ,Skrét do
pobierania kluczy”. Warto$¢ domysina: OFF.

Powiadomienia email

Zalgczenie parametru uruchamia wysytanie powiadomien email o
zdarzeniach alarmowych i przekroczeniu czasu wypozyczenia klucza.

Komentarze
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Zgtaszanie komentarza do stanu
klucza

Po zatagczeniu opcji, podczas pobierania i zwrotu klucza wyswietlone
zostanie okno dialogowe, gdzie mozliwe jest dodanie komentarza
dotyczgcego stanu klucza lub innego zgtoszenia dla administratora
systemu

Komentarze na zgdanie

Opcja aktywuje mozliwos¢ wpisania komentarza w dowolnym
momencie. Uwaga: opcja zastepuje klawisz odpowiedzialny za
rezerwacje kluczy.

Predefiniowana tre$¢ komentarza

Po wpisaniu tekstu, pojawi sie on jako opcja do zaznaczenia podczas

(1) zgtaszania komentarza.
Predefiniowana tres¢ komentarza | PO Wpisaniu tekstu, pojawi sig on jako opcja do zaznaczenia podczas
2 zgtaszania komentarza.

Predefiniowana tre$¢ komentarza

®3)

Po wpisaniu tekstu, pojawi sie on jako opcja podczas wpisywania
komentarza. Predefiniowana tres¢ moze by¢ uzupetniona przez
uzytkownika, np. po wpisaniu tekstu ,Przebieg [km]” uzytkownik
podczas zwrotu klucza moze wpisac stan licznika samochodu.
Uwaga: gdy nie bedzie zdefiniowany zaden z 3 tekstéow, podczas
wpisywania komentarza dostepna bedzie tylko mozliwo$¢ wpisania
wiasnej tresci komentarza.

Rezerwacje

Wylacz mozliwos¢ rezerwaciji

Parametr pozwala zablokowa¢ mozliwos¢ definiowania rezerwacji
klucza. Wartos¢ domysina: ON.

Blokuj klucz podczas rezerwacji

Parametr umozliwia domysine blokowanie kluczy w trakcie
zadeklarowanego czasu rezerwacji. Zakres wartosci: ON, OFF.
Wartos¢ domysina: OFF.

Maksymalny czas rezerwacji [h]

Parametr okresla maksymalny dopuszczalny czas rezerwaciji klucza.
Zakres wartosci: 0 — 99. Warto$¢ domysina: 30.

Wyswietlacz

Niestandardowa tapeta

Parametr umozliwia przetgczanie pomiedzy domys$ing i wlasng tapeta
na ekranie startowym panelu MD70. Wtasng tapete wskazuje sie

wybierajgc polecenie Wybierz wiasny obraz w menu ==. Zakres
wartosci: ON, OFF. Wartos¢ domysina: OFF.

Kolor czcionki ekranu logowania

Parametr umozliwia ustawienie koloru czcionki na ekranie startowym
panelu MD70. Zakres wartosci: Jasny, Ciemny, Pomaranczowy.
Warto$¢ domysina: Jasny.

Komunikaty gtosowe

Zatgczenie opcji aktywuje odtwarzanie komunikatéw gtosowych.
Wartos¢ domysina: OFF.

Raporty automatyczne

Wysytanie automatycznych
raportéw email

Parametr pozwala wysyta¢ automatyczne raporty zdarzen na adres
mailowy. Warto$¢ domysina: OFF.

Raporty co 12h

Parametr umozliwia wysytanie raportu zdarzen dwa razy na dobe.
Wartos¢ domysina: OFF.

Godzina wysyiki

Parametr okresla czas wysytki raportu w ciggu doby. Warto$é
domys$ina: 18

Ustawienia RACS 5

Tryb RACS 5 aktywny

Parametr umozliwia zafgczenie obstugi depozytora z poziomu
oprogramowanie zarzgdzajgcego VISO systemu RACS 5.

Adres serwera

Parametr okresla adres IP serwera kontrolera wirtualnego systemu
RACS 5.

Port komunikacyjny

Parametr okresla port komunikacyjny serwera kontrolera wirtualnego
systemu RACS 5. Warto$¢ domysina: 9788.

Login

Parametr okresla login stosowany do komunikacji z serwerem
kontrolera wirtualnego systemu RACS 5.

17/25

roger




Instrukcja instalacji i konfiguracji RKD32.docx

2024-08-30

Hasto komunikacyjne

Parametr okresla hasto stosowane do komunikacji z serwerem
kontrolera wirtualnego systemu RACS 5.

TLS

Po zaznaczeniu aktywowane zostaje szyfrowanie TLS komunikacji

Nazwa urzadzenia (komentarz)

Parametr okresla nazwe depozytora, ktéra jest wyswietlana w
raportach i zgtoszeniach btedéw.

MAC Pole informacyjne z adresem MAC panelu MD70.

Ustawienia WWW

Dostep WWW aktywny Parametr umozliwia zataczenie obstugi depozytora z poziomu
przegladarki internetowe;j.

Port Parametr okres$la po_rt komunikacyjny dla dostepq przez przegladar_ke._
Ze wzgledow bezpieczenstwa nie moze on mie¢ wartosci ponizej
1024. Wartos¢ domysina: 8888.

Login Parametr okre$la login dla dostepu przez przeglagdarke. Wartos¢
domysina: admin.

Hasto Parametr okre$la hasto dla dostepu przez przeglgdarke. Warto$¢
domys$ina: admin.

Konto email

Adres Adres konta email z ktérego majg by¢ wysytane wiadomosci i raporty
pochodzace z depozytora.

Login L<_)gin konte_l email wykorzystywanego przez depozytor do wysytania
wiadomos$ci.

Hasto H_asio kontg email wykorzystywanego przez depozytor do wysytania
wiadomosci.

Port SMTP Port ustugi poczty email. Wartos¢ domysina: 587.

Host Adres dostawcy ustugi poczty email.

SSL Parametr okresla czy ma by¢ stosowane szyfrowanie SSL do
wysytania wiadomosci. Zakres wartosci: ON, OFF. Warto$¢ domysina:
OFF.

Adres 1 Adres email, na ktéry majg by¢ wysytane wiadomosci i raporty przez
depozytor.

Adres 2 Dodatkowy adres email, na ktéry majg by¢ wysytane wiadomosci i

raporty przez depozytor.

Powiadomienie alarmoéw

Parametr pozwala na wysytanie powiadomien email o zdarzeniach
alarmowych depozytora. Wartos¢ domysina: OFF.

Tabela 3. Lista polecen w menu = w oknie Konfiguracja

Wybierz wtasny obraz

Polecenie umozliwia wskazanie wiasnej tapety (rozmiar 800x480px,
format *.jpg) do wyswietlania na ekranie startowym panelu MD70.
Dodatkowo nalezy zatgczyé parametr Niestandardowa tapeta (tabela
2).

Wykryj urzadzenia

Polecenie uruchamia widok listy urzgadzen systemu RKD32. Po
dodaniu kolejnej szafy depozytora, nalezy uruchomi¢ skanowanie w
celu jej wykrycia.

Harmonogram trybu biurowego

Polecenie umozliwia przypisanie harmonogramu dla trybu biurowego.
Sam harmonogram definiuje sie po wybraniu Harmonogramy w oknie
Konfiguracja.

Ustawienia slotow kluczy

Polecenie umozliwia ustawienie poziomu jasnosci $wiecenia gniazd
kluczy.

Sprawdz aktualizacje

Polecenie umozliwia sprawdzenie i pobranie aktualizacji depozytora,
ktéry musi by¢ w takiej sytuacji podtaczony do sieci komputerowe;.
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Instaluj aktualizacje Polecenie umozliwia zainstalowanie pobranych  aktualizacji
depozytora.

Import uzytkownikow z PR Polecenie umozliwia importowanie uzytkownikéw z programu PR

Master Master systemu RACS 4 zgodnie z opisem w sekgcji 17.

Eksport konfiguracji Polecenie pozwala na eksport nastaw konfiguracyjnych w celu
przeniesienia do innego depozytora lub utworzenia kopii zapasowej

Import konfiguracji Polecenie przywraca zapisang wczesniej konfiguracje urzadzenia

Ustawienia fabryczne Polecenie przywraca domysine ustawienia fabryczne depozytora

zgodnie z opisem w sekcji 17.

Tryb biurowy
Po wybraniu uruchamiany jest tryb biurowy tak samo jak za pomoca wczesniej opisanej ikony rh ktéra jest
dostepna w prawym gérnym rogu menu gtéwnego (rys. 14).

Raporty

Po wybraniu uruchamiane jest Centrum Raportéw tak samo jak za pomoca wczesniej opisanej ikony ,
ktora jest dostepna w prawym goérnym rogu menu gtéwnego (rys. 14).

Instrukcja
Po wybraniu wyswietlana jest skrécona instrukcja aplikacji depozytora.

Menu == w oknie Ustawienia

Menu == w oknie pokazanym na rys. 16 zawiera inne polecenia niz menu = wyswietlane w oknie
Konfiguracja.

Tabela 4. Lista polecen w menu = w oknie Ustawienia

Wyjdz do launchera Polecenie umozliwia wyjscie z aplikacji depozytora i uruchomienie
srodowiska Android. Domysine hasto to admin.

Ustawienia systemowe Polecenie umozliwia konfiguracijg parametréw systemu Android
urzadzenia. Wiecej informacji podano w instrukcji MD70.

Ustawienia MD70 Polecenie umozliwia konfiguracje parametrow panelu MD70. Wigcej
informacji podano w instrukcji MD70.

Pliki Polecenie uruchamia aplikacje do nawigacji w systemie plikow panelu
MD70.

O aplikacji Polecenie wyswietla historie zmian wers;ji aplikacji depozytora.

Licencja Polecenie wyswietla licencje na oprogramowanie firmy Roger.

Plik licencji Polecenie wyswietla informacje na temat licencji RKD32 w zakresie
trybu sieciowego i obstugi przez przeglgdarke internetowa.

Eksport bazy danych Polecenie umozliwia eksport kopii zapasowej ustawien depozytora do
pliku na pamieci przenosnej (pendrive) zgodnie z opisem w sekcji 17.

Import bazy danych Polecenie umozliwia import kopii zapasowej ustawien depozytora z
pliku na pamieci przenosnej (pendrive) zgodnie z opisem w sekcji 17.

Pomoc zdalna Polecenie umozliwia nawigzanie potfgczenia zdalnego z panelem
MD70 podtaczonym do sieci komputerowej i przez to udzielenie
zdalnego wsparcia przez technika firmy Roger zgodnie z opisem w
sekcji 7.

14. Konfiguracja w trybie autonomicznym
Klucze

1. Przymocuj klucze do brelokéw identyfikacyjnych.
2. Po zalogowaniu sie na panelu (domys$iny PIN: 9999#) wybierz {5} i nastepnie Klucze.
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W otwartym oknie wybierz Dodaj.
W kolejnym oknie nadaj nazwe kluczowi (np. Sala konferencyjna), dotknij pole Wartos¢ i odczytaj brelok

na czytniku MD70 przyktadajgc kohcowke breloka w polu (rys. 3) albo w wktadajgc brelok do jednego
z wolnych slotéw depozytora.

Stosownie do potrzeb mozna ustawi¢ pozostate opcje klucza.

W ten sam sposéb dodaj pozostate klucze w systemie.

Harmonogramy (opcjonalne)

PONPE

Po zalogowaniu sie na panelu (domysiny PIN: 9999#) wybierz {‘i} i nastepnie Harmonogramy.

W otwartym oknie wybierz Dodaj.

W kolejnym oknie nadaj nazwe harmonogramowi i wybierz Dodaj zakres.

Zdefiniuj przedziaty czasowe dla poszczegdlnych dni tygodnia. Harmonogramy mozna stosowaé w
ograniczaniu uprawnien uzytkownika do kluczy oraz w trybie biurowym.

Uprawnienia

Po zalogowaniu sie na panelu (domysiny PIN: 9999#) wybierz {‘% i nastepnie Uprawnienia.

1.

2. W otwartym oknie wybierz Doda,j.

3. W kolejnym oknie nadaj nazwe uprawnieniu i w polu Lokalizacja wybierz klucze, ktére bedg mogty byé
pobierane przez uzytkownika z tym uprawnieniem.

4, W polu Harmonogram przypisz opcjonalnie wczes$niej zdefiniowany harmonogram by ograniczy¢
uprawnienie do wskazanych przedziatéw czasowych.

5. Dodatkowo zdecyduj czy to uprawnienie ma réwniez dawaé¢ dostep do ustawien aplikacji, logu zdarzen i
statusu klucza oraz ma umozliwia¢ pomijanie blokady zarezerwowanych kluczy.

Karty, PINy

1. Po zalogowaniu sie na panelu (domysiny PIN: 9999%#) wybierz {5} i nastepnie Karty,PINy.

2. W otwartym oknie wybierz Dodaj karte lub Dodaj PIN by zdefiniowa¢ nosniki dla uzytkownikéw do

identyfikacji na panelu MD70. Podobnie jak brelok, karte mozna odczyta¢ na panelu po wybraniu
parametru Kod karty i zblizeniu jej do pola <§:\

Uzytkownicy

1.
2.
3

Po zalogowaniu sie na panelu (domysiny PIN: 9999#) wybierz {‘% i nastepnie Uzytkownicy.

W otwartym oknie wybierz Doda,j.

W kolejnym oknie nadaj nazwe uzytkownikowi (np. imig i nazwisko). W polu Karty,PINy przypisz wczesniej
zdefiniowane nosniki, ktére bedg stosowane przez uzytkownika do identyfikacji na panelu MD70. W polu
Uprawnienia przypisz wczesniej zdefiniowane uprawnienia, ktére bedg decydowaty o tym ktére klucze
bedg mogty by¢ pobierane przez uzytkownika w danym przedziale czasowym (harmonogramy).
Dodatkowo opcjonalnie mozna uaktywni¢ dla uzytkownika tryb szybkiego pobierania kluczy tak zeby po
zalogowaniu automatycznie zwalniaty sie dla niego klucze bez potrzeby wyboru z listy oraz uaktywnié
wyjatek Master oznaczajgcy nadanie wszystkich mozliwych uprawnien w systemie. Wyjatek Master jest
typowo przypisywany operatorowi systemu. Ustawienie warto$ci innej niz zero dla limitu klucza pozwala
na ograniczenie ilosci kluczy, ktére moze pobraé uzytkownik.

Uwaga: Edycja i usuwanie sa mozliwe w ramach dtugiego klikniecia wybranej pozycji (np. uzytkownika).

Import uzytkownikéw z programu PR Master (RACS 4)

Istnieje mozliwos$¢ zaimportowania uzytkownikéw z programu PR Master systemu RACS 4 po to by unikngé
ponownego wprowadzania tych samych danych, tym razem na poziomie depozytora.

1.

hw

Uruchom program PR Master, wybierz Uzytkownicy i nastepnie Eksportuj by wyeksportowac
uzytkownikéw wraz z kodami PIN i numerami kart do pliku w formacie CSV. Plik powinien mie¢ nazwe
PRM.CSV.

Jezeli istnieje potrzeba zachowania polskich znakéw to otwérz plik PRM.CSV w notatniku systemu
Windows i zapisz go z kodowaniem UTF-8.

Skopiuj plik PRM.CSV na pamig¢ przenosng (pendrive).

Podtgcz pamieé¢ przenosng do gniazda USB MASTER (rys. 11).

Po zalogowaniu sie na panelu (domysiny PIN: 9999#) wybierz {‘5} i nastepnie Konfiguracja.
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6. W otwartym oknie wybierz =i nastepnie Import uzytkownikow z PR Master.
Rezerwacje

Rezerwacji klucza dokonuje sie po wybraniu pola ®b w menu gtéwnym aplikacji depozytora (rys. 14) i
nastepnie polecenia Dodaj. W kolejnym oknie nalezy podaé zakres czasowy rezerwacji i mozna opcjonalnie
zaznaczy¢ opcje Blokuj klucz podczas rezerwacji. Jezeli zatgczona jest opcja globalna Blokuj klucz podczas
rezerwacji (tabela 2) to klucze sg domysinie blokowane w ramach kazdej rezerwacji. Klucz, ktéry zostat
zarezerwowany bez blokady moze byé pobierany w okresie rezerwacji przez kazdego uzytkownika z
uprawnieniem do klucza i wtedy jego pobieranie skutkuje jedynie wyswietleniem ostrzezenia o jego rezerwacji
przez innego uzytkownika. Uzytkownik, ktéry ma przypisane uprawnienie z zatgczong opcjg Uprawnienie do
pominiecia rezerwacji moze pobieraé zarezerwowane klucze bez ograniczen, takze te ktére zostaty
zablokowane w ramach rezerwaciji.

15. Konfiguracja przez przegladarke

Istnieje mozliwos¢ zdalnej konfiguracji i obstugi depozytora przez przeglgdarke internetowg. W tym celu
konieczne jest ustawienie parametrow panelu opisanych w sekcji Ustawienia WWW (tabela 2). Komunikacja
z panelem MD70 moze by¢ realizowana w sieci Ethernet lub sieci Wi-fi. Adres IP panelu w sieci LAN/WAN
ustawia sie za pomocg aplikacji Ethernet po wyjsciu z aplikacji depozytora RAACA za pomocg polecenia
WYyjdz do launchera (tabela 4). Podczas nawigzywania potgczenia oprécz adresu IP depozytora konieczne
jest dodatkowe wprowadzenie w polu przeglagdarki wczesniej zdefiniowanego portu komunikacyjnego
(domysinie 8888). Jezeli port jest blokowany przez zapore lub program antywirusowy to nalezy zdefiniowac
wyjatek.

Uwaga: Obstuga depozytora przez przegladarke internetowg podlega dodatkowemu licencjonowaniu. Wybierz
polecenie Plik licencji (tabela 4) by zweryfikowac jakie licencje sa wgrane do depozytora.

x 4+

r O ge r Depozytor kluczy

RKD32 / Logowanie

LOGOWANIE

& Logi

Rys. 17 Ekran aplikacji webowej depozytora

16. Konfiguracja w trybie sieciowym

Istnieje mozliwosé zdalnej obstugi depozytora w trybie sieciowym. W takim scenariuszu pracy, konfiguracja
uzytkownikéw i monitorowanie obiegu kluczy jest wykonywane z poziomu oprogramowania VISO systemu
kontroli dostepu RACS 5, a uzytkownicy depozytora mogg postugiwac sie tymi samymi Nosnikami (np. karty
Mifare, kody PIN) co w systemie kontroli dostepu.

Depozytor pracujacy w trybie sieciowym musi by¢ skonfigurowany pod wzgledem parametréw opisanych w
sekcji Ustawienia RACS 5 (tabela 2). Konfiguracja i obstuga depozytora w programie VISO zostata opisana
w nocie aplikacyjnej AN042 dostepnej na stronie www.roger.pl.
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Uwaga: Obstuga depozytora w trybie sieciowym podlega dodatkowemu licencjonowaniu. Wybierz polecenie
Plik licencji (tabela 4) by zweryfikowac jakie licencje sg wgrane do depozytora.

17. Obstuga i zagadnienia ogélne
Zmiana hasta administratora

1. Po zalogowaniu sie na panelu (domysiny PIN: 9999# lub 12345*) wybierz {“;} i nastepnie Konfiguracja.
2. Wybierz parametr Hasfo administratora i zastgp domysine hasto 12345 wtasnym hastem.

Zmiana hasta domysinego uzytkownika Master (jezeli istnieje)

Po zalogowaniu sie na panelu (domysiny PIN: 9999# lub 12345*) wybierz 'ﬁ}' i nastepnie Karty,PINy.
Wybierz Dodaj PIN by zdefiniowa¢ nowy nosnik i powrd¢ do okna Ustawienia.

Wybierz Uzytkownicy.

Nacisnij i przytrzymaj uzytkownika USER_ADMIN a nastepnie wybierz Edytuj.

W polu Karty, PINy odznacz domysiny PIN_ADMIN (tj. 9999) i przypisz wiasny wczesniej zdefiniowany
PIN.

aorwNE

Karty programowalne

Domysinie panel odczytuje numery seryjne (CSN) kart MIFARE wykorzystywanych do identyfikacji
uzytkownikéw na panelu MD70. Mozliwa jest jednak konfiguracja kart polegajgca na zaprogramowaniu
wiasnych numerdéw (PCN) w wybranych sektorach pamieci z uwzglednieniem szyfrowania. Stosowanie
numerow PCN przeciwdziata nieuprawnionemu duplikowaniu identyfikatorow i przez to istotnie podwyzsza
poziom bezpieczenstwa systemu. Aby skonfigurowac¢ sposéb odczytu kart przez panel MD70:

1. Po zalogowaniu sie na panelu (domysiny PIN: 9999#) wybierz {o}

2. W otwartym oknie wybierz menu == i nastepnie polecenie Ustawienia terminala.
3. W kolejnym oknie wybierz polecenie Ustawienia nosnikéw.

Uwaga: Jezeli ustawiony zostanie inny niz domysiny sposéb odczytu kart na czytniku panelu MD70 to nie
bedzie mozna go stosowac¢ do odczytu breloka podczas dodawania klucza do systemu oraz podczas
szybkiego zwrotu klucza.

Karty Mifare programuje sie za pomocg aplikacji RogerVDM i czytnika kart serii RUD (np. RUD-3-DES).
Zasady programowania kart Mifare oméwiono w nocie aplikacyjnej AN024 dostepnej na stronie www.roger.pl.
Kopia zapasowa ustawien

Istnieje mozliwos¢é wyeksportowania ustawien depozytora (w tym uzytkownikéw) do pliku w celu ich
archiwizacji. Eksport i import kopii zapasowej jest rowniez zalecany w przypadku aktualizacji aplikaciji
depozytora.

Eksport bazy danych

1. Podigcz pamieé przenosng (pendrive) do gniazda MASTER (rys. 11).

2. Po zalogowaniu sie na panelu (domysiny PIN: 9999# lub 12345%) wybierz {"} i nastepnie
3. Wybierz polecenie Eksport bazy danych.

Import bazy danych

1. Zmieh nazwe wczesniej wyeksportowanego pliku bazy danych na RKDdb.db i skopiuj na pamie¢
przenosng (pendrive).
2. Podtgcz pamie¢ do gniazda USB MASTER (rys. 11).

3. Po zalogowaniu sie na panelu (domysiny PIN: 9999# lub 12345*) wybierz {‘i}' i nastepnie
4. Wybierz polecenie Import bazy danych.

Awaryjne zwolnienie kluczy

W przypadku braku zasilania depozytora, drzwi jak tez poszczegdlne grupy kluczy mozna zwolni¢ awaryjnie.
W tym celu podigcz powerbank (o min. wydajnosci 2A) do gniazda USB (pod klapkg otwierania awaryjnego)
i zwolnij drzwi jak tez sloty kluczy naciskajgc kolejno DOOR i nastepnie ROW-1/2/3/4 na ptytce module RKD.
Procedure nalezy powtérzy¢ dla kazdej szafy oddzielnie.
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Reset do ustawien fabrycznych

Aby przywrdci¢ ustawienia fabryczne:

1. Po zalogowaniu sie na panelu (domysiny PIN: 9999# lub 12345*) wybierz {3} i nastepnie Konfiguracja.
2. W otwartym oknie wybierz menu == i nastepnie polecenie Ustawienia fabryczne.

Wgrywanie licencji

W przypadku obstugi przez przegladarke internetowg oraz poprzez program VISO (tryb sieciowy) wymagane
jest by depozytor miat wgrang odpowiednig licencje. Aktualne licencje depozytora mozna zweryfikowac
wybierajgc polecenie Plik licencji (tabela 4). Aby wgra¢ licencje nalezy plik licencyjny umiesci¢ na dysku USB
lub gtdwnym katalogu pamieci wewnetrznej, a nastepnie uruchomic aplikacje ,RKD receiver” i zaimportowac
licencje.

Zdalne wsparcie techniczne

Istnieje mozliwo$¢ uzyskania pomocy zdalnej ze strony wsparcia technicznego firmy Roger. W takiej sytuaciji
depozytor musi by¢ podtaczony do sieci Ethernet lub Wi-Fi i mie¢ mozliwos¢ komunikacji w sieci internetowe;j.
Po wybraniu polecenia Pomoc zdalna (tabela 4) uruchamiana jest aplikacja Anydesk. Po podaniu technikowi
wsparcia firmy Roger adresu wygenerowanego przez tg aplikacje bedzie on mogt zdalnie udzieli¢ wsparcia w
zakresie obstugi depozytora. W momencie proby nawigzania pofgczenia przez technika, konieczne jest
zaakceptowanie tego potgczenia na ekranie panelu MD70.

18. Wykrywanie usterek

Tabela 5. Wykrywanie usterek
Problem Rozwigzanie

Klucz jest w slocie depozytora, ale nie jest
wyswietlany na licie w aplikacji RAACA.

o Zweryfikuj uprawnienia i harmonogramy
biezacego uzytkownika.

o Zweryfikuj czy uzytkownik z ustawionym
Wyjatkiem Master widzi klucz na liscie.

Brak zasilania, nie mozna pobra¢ klucza. e Patrz podpunkt ‘Awaryjne zwolnienie’ kluczy w

sekcji 17.

Nie mozna odczyta¢ breloka na panelu MD70. e Zasieg odczytu breloka ze wzgledu na jego

wymiary jest ograniczony. Odczytaj brelok w
spos6b pokazany na rys. 4.

Nie wysSwietla sie ekran startowy na panelu MD70. | , Zrestartuj panel MD70 odtgczajac zasilanie lub
naciskajgc przycisk w otworze pokazanym na
rys.19.

e Uruchom recznie aplikacje RAACA.

Panel nie reaguje na dotyk. e« Sprawdz zasilanie.

e Zrestartuj panel MD70 odtgczajgc zasilanie lub
naciskajgc przycisk w otworze pokazanym na
rys.18.
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otwor z wewnetrznym
przyciskiem restartu

rcdr328

Rys. 18 Przycisk restartu panelu MD70

19. Dane techniczne

Tabela 6. Dane techniczne

Napiecie zasilania

Nominalne 230VAC

Pobor pradu

2,0A (srednio 1,1A)

Zabezpieczenie

Roztacznik bezpiecznikowy 5A/250VAC na terminalu zaciskowym zasilania

Ochrona antysabotazowa
(TAMPER)

Otwarcie pokrywy tylnej depozytora oraz obudowy panelu sygnalizowane na
wyjsciu 15VDC/1A modutu MCX4D

Metody identyfikaciji

Karty ISO/IEC14443A MIFARE Ultralight, Classic, Desfire EV1 i Plus oraz kody
PIN (4-16 cyfr)

Zasieg odczytu Do 7cm
Odlegtosci Do 5 metréw pomiedzy RKD32 i RKD32EXT
IP41

Stopienh ochrony

Klasa srodowiskowa
(wg EN 50133-1)

Klasa |, warunki wewnetrzne, temp. +5°C do +40°C, wilgotno$¢ wzgledna:
10..95% (bez kondensaciji)

Wymiary Wx S x G RKD32: 600 x 969 x 183 mm
RKD32EXT: 600 x 677 x 183 mm
Waga RKD32: 39 kg
RKD32EXT: 29,5 kg
Certyfikaty CE; RoHS

Uwaga: Ze wzgledu na technologie produkcji, dopuszczalne sg drobne réznice w ksztatcie, kolorze oraz
konstrukcji technicznej miedzy poszczegdlnymi partiami produkcyjnymi.

20. Oznaczenia

handlowe

Tabela 7. Oznaczenia handlowe

RKD32 Depozytor kluczy z dotykowym panelem sterujgcym 7”; 32 breloki RFID do
samodzielnego zespolenia z kluczem; drzwi przeszklone; zasilanie 230VAC,;

RKD32EXT Depozytor kluczy bez panelu kontrolnego; 32 breloki RFID do samodzielnego
zespolenia z kluczem; drzwi przeszklone; wymaga podtaczenia do depozytora
RKD32

RKD32KF brelok RFID do klucza; 5 sztuk w komplecie
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21. Historia produktu
Tabela 8. Historia produktu
RKD32 05/2019 Pierwsza komercyjna wersja produktu
RKD32v2 02/2022 Dodany zasilacz buforowy, modyfikacja obudowy
RKD32v2.1 03/2022 Modyfikacja sterowania uktadu blokowania drzwi - wprowadzenie
zamkow solenoidowych.

Symbol ten umieszczony na produkcie lub opakowaniu oznacza, ze tego
produktu nie nalezy wyrzuca¢ razem z innymi odpadami gdyz moze to
spowodowaé negatywne skutki dla srodowiska i zdrowia ludzi. Uzytkownik
jest odpowiedzialny za dostarczenie zuzytego sprzetu do wyznaczonego
punktu gromadzenia zuzytych urzadzen elektrycznych i elektronicznych.
Szczegolowe informacje na temat recyklingu mozna uzyska¢ u
odpowiednich wtadz lokalnych, w przedsiebiorstwie zajmujgcym sie
usuwaniem odpadow lub w miejscu zakupu produktu. Gromadzenie osobno
i recykling tego typu odpaddéw przyczynia sie do ochrony zasobow
naturalnych i jest bezpieczny dla zdrowia i Srodowiska naturalnego. Masa
sprzetu podana jest w instrukcji obstugi produktu.

Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: biuro@roger.pl
Web: www.roger.pl
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